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Seuraavaksi pohdimme

Kun yksityisyys hamartyy
Kiusaaminen netissa

Lait patevat myos netissa
Netin koukuttavuus
Sexting

Grooming

Mainonta

Lasten suojeleminen
sosiaalisessa mediassa



Kun yksityisyys hamartyy

Nettikulttuuri ennen kaikkea
visuaalista (kuvat, videot)

Julkisuuden ymmartaminen
suurimpana haasteena
e Mika on julkista, mika
vksityista?
 Mita tietoja jaamme
itsestamme muille netin
kayttajille?

Netiketti



http://www.mll.fi/nuortennetti/mina_ja_media/netiketti/

e Kiusaamista netissa ovat esimerkiksi:

Kiusaaminen netissa

Pilkkaavat tai uhkaavat viestit

Juorujen tai henkilokohtaisten
tietojen levittaminen

Valokuvien manipulointi ja
levittaminen

Videoiden levittaminen

Toisen nimella esiintyminen
Salasanojen huijaaminen
Ryhman ulkopuolelle sulkeminen

MLL:n Nuortennetti

Video: Vahingonilo



http://www.mll.fi/nuortennetti/mina_ja_media/nettikiusaaminen/
https://www.youtube.com/watch?v=rr76OWyQkHU

Pelastakaa Lapset Lapsen aani-kysely 2014

Koulu yksi merkittavimmista kiusaamisen ja syrjinnan
paikoista.

Rasismi, seksuaalisuuteen ja sukupuoleen kohdistuva
kiusaaminen on yleista.

Viidesosa kyselyyn vastaajista koki, etta heilla ei ole
ketaan aikuista, joille puhua kiusaamisesta
luottamuksellisesti.


http://pelastakaalapset-fi-bin.directo.fi/@Bin/d94bc502cce3635b703c81dec94b4c03/1409057545/application/pdf/1656886/Pela_Lapsen %C3%A4%C3%A4ni - Ihan l%C3%A4p%C3%A4ll%C3%A4_A4_final_LR.pdf
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Mita tehda? poliisi

),

Nuori: Aikuinen:
Ala lahde mukaan Asiallinen sovittelu
kiusaamiseen. Kiusaajan viestien
Kiusaaja estolistalle tallentaminen.
esim. Facebookissa. Yhteys nettipoliisiin.
Viestien Rikosilmoituksen
tallentaminen. tekeminen netissa tai
Kiusaajasta poliisiasemalla.
IImoittaminen
yllapidolle.

Vanhemmat/koulun | o
o Education is the most powerful weapon
henkil6kunta. which you can choose to change the
world.” -Nelson Mandela


https://www.poliisi.fi/poliisi/helsinki/home.nsf/pages/3435BBB50CA8ABB9C2257A7E00331CAA?opendocument

Lait patevat myos netissa

e Suomen laki ja yleiset kayttaytymissaannot ovat voimassa
myO0s netissa.
e Kiusaamiseen liittyvia rikosnimikkeita:
e Kunnianloukkaus
e Torkea kunnianloukkaus

e Laiton uhkaus
e Yksityiselamaa loukkaava tiedon levittaminen

poliisi


https://www.poliisi.fi/poliisi/helsinki/home.nsf/pages/3435BBB50CA8ABB9C2257A7E00331CAA?opendocument

Netin koukuttavuus

Nettiriippuvuus kiistanalainen kasite
Millaiset merkit?

Miten ennaltaehkaista?
Nettiriippuvuuden alalajit

Paihdelinkki



http://www.paihdelinkki.fi/tietoiskut/413-nettiriippuvuus-suomessa
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Pelaamisen hyod
I

Kaantopuolet

Hyodyt Haitat

- Hauskaa ajanvietetta - Kun muu elama karsii

- Kehittada sosiaalisia taitoja - Yksinaisyys — voi olla

- Kehittaa kielitaitoa my0s pakokeino

- Kaverisuhteet ympari hankalassa
maailman. elamantilanteessa

- Kehittaa kulttuurien
valista ymmarrysta.

Videot: Nettielamaa: Pelataanko yhdessa?
Nettielamaa: Se vaan pelaa



https://www.youtube.com/watch?v=UDYTRgcBQAc&list=PLc-oeAnc5vm9FHr9UibEfpB3LzX_0gBEj&index=1
https://www.youtube.com/watch?v=eppfZDN3ww0&list=PLc-oeAnc5vm9FHr9UibEfpB3LzX_0gBEj&index=4

Netissa koetut asiat ovat lapsille ja nuorille
merkityksellisia.

Nettiystavyys voi olla korvaamatonta.

Haitallista vertaistukea tarjoava nettiystava voi olla
riski lapsen tai nuoren kehitykselle. Esim.
Kiristaminen ja ystavyyden pitaminen salassa eivat
kuulu ystavyyteen.



Sexting

—

Sexting - flirttailua kahden nuoren valista flirttia
netin tai kannykan valityksella.

Vain seurustelukumppanin silmille tarkoitettu kuva
voi paatya suuren yleisdn nahtavaksi, jos toinen
osapuoli esim. rikkoo yksityisyyden rajan
Jjulkaisemalla kuvan netissa.

Video: Tomi ja Laura



http://www.youtube.com/watch?v=ZJepCFUSLR4
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rikokset netissae
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Kansainvalinen ja vakava ongelma netissa.

Grooming - aikuinen houkuttelee alaikaista netissa
luomalla haneen luottamussuhteen. Tavoitteena on
seksuaalinen hyvaksikaytto.

Houkuttelija hakeutuu tarkoituksellisesti lasten ja
nuorten kayttamille sivustoille tekeytymalla ikaistaan
nuoremmaksi henkiloksi.

Lapsen houkuttelu seksuaalisiin tarkoituksiin on
Suomen lain mukaan rikos.

Videot: Pelastakaa Lapset: Grooming
Pelastakaa Lapset: Web-kamera hyvaksikayton valineena



https://www.youtube.com/watch?v=TBTE6vNJDa8
https://www.youtube.com/watch?v=pxM3BQUeLFw

Mainonta

o Lapsille ja nuorille suunnattu
mainonta verkkopalveluissa on
kasvanut

o Uudet mainonnan tavat
o Product Placement

e Mainosten huomaaminen
haastavaa ja tulkitseminen
edellyttaa kriittisyytta ja
medialukutaitoa

— Mainosten eparealistiset mallit
Nuortennetti — Luin sen netista

Esther Honig



http://www.mll.fi/nuortennetti/mina_ja_media/kaikki-netissa-ei-ole-totta/
http://www.estherhonig.com/#!before--after-/cvkn
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Millaisia asioita lapsesta voi julkisesti kirjoittaa?
Millainen kuva on sopiva?

Lapsilla on oikeus yksityisyyteen: YK:n Lapsen
oikeuksien sopimus

Asetukset: julkinen vai rajattu yleisomaara?

Verkossa julkaistut kuvat voivat joutua vaariin
kasiin



Pahkinankuoressa
Nettikiusaamisen tunnistaminen ja siihen
puuttuminen
Lait patevat myos netissa

Netin yksityisyyden ja julkisuuden valisen rajan
ymmartaminen

Muista lahdekriittisyys
Kultainen keskitie
Ymmarrys myos netin kaanteisista puolista



Lahteet

Pelastakaa Lapset ry: Lapsen dani —ihan lapalla "Heitetaan muka lappaa, vaikka oikeasti
haukutaan ja pilkataan”

Mannerheimin Lastensuojeluliiton Nuortennetti (nettikiusaaminen)

Mannerheimin Lastensuojeluliiton Vanhempainnetti (nettikiusaaminen)

MLL:n Lasten ja nuorten puhelimen vuosiraportti 2012

Poliisi: ohjeet nettikiusatulle

Poliisi: lait patevat myos netissa

Poliisi vastaa kysymyksiin my0ds netissa: Nettipoliisien yhteystiedot
Sosiaalisen median selviytymisopas — Marko Forss

Tietoa nettiriippuvuudesta ja sen alalajeista

Pelastakaa Lapset ry (Internetin laiton aineisto - Nettivihje)

Tietoa lasten seksuaalisesta hyvaksikaytosta netissa:Suojele minua kaikelta

Pelastakaa Lapset: Grooming
Poliisin nettivinkki (Internetin laiton aineisto ja epailyttava kaytos)

Sexting-video: Tomi ja Laura

Lasten suojelu ja digitaalinen media



http://pelastakaalapset-fi-bin.directo.fi/@Bin/19007f3ebed626977835272a25a4cae1/1409058328/application/pdf/1656886/Pela_Lapsen %C3%A4%C3%A4ni - Ihan l%C3%A4p%C3%A4ll%C3%A4_A4_final_LR.pdf
http://pelastakaalapset-fi-bin.directo.fi/@Bin/19007f3ebed626977835272a25a4cae1/1409058328/application/pdf/1656886/Pela_Lapsen %C3%A4%C3%A4ni - Ihan l%C3%A4p%C3%A4ll%C3%A4_A4_final_LR.pdf
http://www.mll.fi/nuortennetti/mina_ja_media/nettikiusaaminen/
http://www.mll.fi/vanhempainnetti/tietokulma/lapset_ja_media/internet_ja_digitaaliset_pelit/nettikiusaaminen/
http://mll-fi-bin.directo.fi/@Bin/7f1c3371537c10e1ee36ee12e69b0035/1408005940/application/pdf/17039228/MLL LNPN raportti 2012.pdf
https://www.poliisi.fi/poliisi/helsinki/home.nsf/pages/3435BBB50CA8ABB9C2257A7E00331CAA?opendocument
https://www.poliisi.fi/poliisi/helsinki/home.nsf/pages/3435BBB50CA8ABB9C2257A7E00331CAA?opendocument
https://www.poliisi.fi/nettipoliisi
http://www.fobba.fi/fobban-sosiaalisen-median-selviytymisopas
http://www.paihdelinkki.fi/tietoiskut/413-nettiriippuvuus
http://www.pelastakaalapset.fi/toiminta/lasten-suojelu-digitaalisessa-me/nettivihje/
http://vaestoliitto-fi-bin.directo.fi/@Bin/baffb7fbc8dbb52e5292b7719c76f7d0/1407829849/application/pdf/1259878/PeLa_SHK_esite_web.pdf
https://www.youtube.com/watch?v=pxM3BQUeLFw
https://www.poliisi.fi/nettivinkki
http://www.youtube.com/watch?v=ZJepCFUSLR4
http://www.lapsenaani.fi/VERKKOPALVELUT/VESPA2/Lasten_suojelu_ja_digitaalinen_media_2012_verkkojulkaisu.pdf
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