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1 Johdanto

Tietoturva on tarked osa Varkauden kaupunkikonsernin (myo6h. kaupunki) toiminnan ja palvelui-
den laatua. Tietoturvaan liittyva tyo kaupungissa on paivittdista kaikille organisaatiotasoille, toi-
mintoihin ja palveluihin sulautettua toimintaa. Tietoturvatyo tarkoittaa tietoturvan saavuttamisek-
si tehtdvien toimenpiteiden suunnittelua ja sen mukaista toteuttamista.

Tassa politiikassa ja sen liitteissd maaritelladan mita tietoturva kaupungissa tarkoittaa. Lisaksi poli-
tiikassa ja sen liitteissa kuvataan kaupungin keskeiset tietoturvaperiaatteet, -tavoitteet, -roolit ja -
vastuut.

Tama politiikka katselmoidaan vuosittain ja on kokonaisuudessaan henkiloston saatavilla in-
tranetissa.

2 Tietoturvapolitiikan tarkoitus ja tausta

Tama politiikka toimii kaupungin ylimpana turvallisuusasiakirjana, seka perustana toimialojen
omille politiikoille ja ohjeille jotka tarkentavat tassa politiikassa annettuja maarayksia.

Tama politiikka kuvaa tietoturvan roolin kaupungin toiminnoissa ja palveluissa, perustuen tehtyi-
hin riskiarvioihin ja toimintaa saatelevien lakien vaatimuksiin. Politiikassa on lisaksi huomioitu
kaupunkistrategiassa (KV, 17.6.2013) maaritellyt painopistealueet ja niiden tietoturvatyolle aset-
tamat vaatimukset. Tietoturvan kannalta keskeisimpia on nahty ‘Kaupunkilaiset asiakkaina ja toi-
mijoina’ seka '"Henkil6storesurssit / osaava ja hyvinvoiva henkil6sto’.

3 Keita tietoturvapolitiikka koskee

Tama tietoturvapolitiikka on kaupunginhallituksen hyvaksyma ja koskee koko kaupunkiorganisaa-
tiota seka niitd sidosryhmia (yhteistyo- ja sopimuskumppanit) jotka kasittelevat kaupungin omis-
tamaa tai hallinnoimaa tietoa.

Politiikassa esitetyt periaatteet ja kaytannot koskevat kaikissa elinkaaren vaiheissa (luonti, sdilytys,
siirto, poisto) ja kaikissa muodoissa (mm. paperi, séhkdinen, optinen, puhuttu) olevaa tietoa.

4 Tietoturvallisuus

Tietoturvallisuus kattaa tietoturvaan ja tietosuojaan liittyvat toteutukset. Tietoturvalla kaupungis-
sa tarkoitetaan kaikissa muodoissa olevan tiedon (seka tietojarjestelmien, tietoliikenteen, palve-
luiden ja niiden kayttoymparistojen) turvaamista siten, etta tiedon luottamuksellisuus, eheys ja
saatavuus kyetdan varmistamaan.

Tietosuojalla kaupungissa tarkoitetaan henkilon yksityisyyden ja henkildtietojen suojaamista niin,
ettd henkilon yksiloivaa tietoa ei paljastu siihen oikeudettomille tiedon elinkaaren missaan vai-
heessa (Henkilotietolaki 22.4.1999/523).
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Periaatteena on, etta tietoturvallisuuskdytannot kattavat kaikki kaupungin tietojenkasittelytehta-
vat sisdltden myos asiakirjahallinnon seka arkistoinnin ottaen huomioon toimialojen ja tyoyksikoi-
den perusluonteen ja tietoturvatarpeet. Tietoturvallisuus pyritdaan integroimaan kiinteasti kaupun-
gin palveluihin ja toimintaan, seka jokaisen kayttdjan tyotapoihin.

Tietoturvallisuutta toteutetaan kdytdanndssa seuraavilla:

e Asenne: Tiedon kasittelija ymmartaa tietoturvan merkityksen ja omat vastuunsa, seka on
motivoinut noudattamaan tata politiikkaa seka tasta politiikasta johdettuja tietoturvaoh-
jeita ja -maarayksia.

o Eheys: Tieto, tietojarjestelmat ja paperiasiakirjojen arkistot ovat luotettavia, oikeellisia ja
ajantasaisia. Toisin sanoen tieto ei ole muuttunut teknisen vian seurauksena tai tietoa ei
ole muutettu ihmisen toimesta tahallisesti tai tahattomasti.

o Kiistamattomyys: Tiedonkasittelytoimenpiteiden suorittamista siten, etta kasittelyn osa-
puolet voidaan yksiselitteisesti tunnistaa seka toimenpiteiden aikana etta jalkikateen.

e Luottamuksellisuus: Tieto on vain siihen oikeutettujen saatavissa eika sitd paljasteta tai
muutoin saateta sivullisten tietoon. Tiedon kasittelyssa noudatetaan julkisuuslakia seka
erikseen, toiminnoittain/jarjestelmittain, hyvaksyttyja tietojen turvaluokituksien mukaisia
saantoja ja ohjeita.

e Paasynvalvonta: Tietoa tai tietojarjestelmaa ei voi kayttaa ilman lupaa ja ettei arkistotiloi-
hin tai vastaaviin paase ilman kontrolloitua paasynvalvontaa.

e Saatavuus: Tieto ja tietojarjestelmat ovat kaytettavissa ja kayttokelpoisia valtuutetuille
kayttajille ja tietojarjestelmille, sovituilla tavoilla ja sovittuun aikaan.

Kaupungin tietoturvatyon periaatteet ja toteutukset perustuvat ensisijassa Valtionhallinnon tieto-
turvallisuuden johtoryhman (VAHTI) ohjeisiin ja suosituksiin, Tietoturvatasojen maarittelemiin Pe-
rustaso -vaatimuksiin (Tietoturvallisuusasetus 681/2010) ja tietosuojavaltuutetun toimiston anta-
miin ohjeisiin. Tietoturvatoteutukset koskien henkildsto-, tietoaineisto-, fyysista, tietoliikenne-,
laitteisto-, ohjelmisto- ja kayttoturvallisuutta kuvataan tietoturvasuunnitelmassa.

5 Kokonaisturvallisuus

Kaupungin kokonaisturvallisuus koostuu riskienhallintaan, varautumiseen ja turvallisuuteen liitty-
vistd prosesseista ja niiden toteutuksista. Tietoturvapolitiikka on osa kaupungin kokonaisturvalli-
suuden hallintaa.

6 Riskienhallinta

Riskienhallinta toimii kaupungin kokonaisturvallisuuden perustana. Riskienhallinnan avulla kau-
pungin palveluihin ja toimintoihin kohdistuvia riskeja hallitaan jarjestelmallisesti ja koko organisaa-
tion laajuisesti. Riskienhallinta kuuluu jokaisen tyontekijan vastuulle.
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7 Varautuminen ja jatkuvuudenhallinta

Kaupungin tavoitteena on varautua erilaisiin, toimintaa hairitseviin tai toiminnan keskeyttaviin
uhkatilanteisiin, kriiseihin ja niista toipumiseen ennakolta. Tama tapahtuu kehittamalla ja yllapi-
tamalla seuraavia varautumiseen ja jatkuvuudenhallintaan liittyvia suunnitelmia:

e Jatkuvuussuunnitelmat toiminnan kannalta kriittisille palveluille ja toiminnoille niiden jat-
kuvuuden turvaamiseksi

e Toipumissuunnitelmat kriittisille tietojarjestelmille ja -verkoille niiden mahdollisimman
nopean toipumisen, toiminnan uudelleenaloittamisen ja jatkamisen varmistamiseksi

e Valmiussuunnitelma toiminnan, palveluiden ja jarjestelmien hallinnoimiseksi poikkeus-
oloissa

e Lakisaateiset pelastussuunnitelmat ihmisten ja omaisuuden suojelemiseksi, seka vahinko-
jen minimoimiseksi onnettomuustilanteissa

8 Turvallisuus

Tietoturvan ja tietosuojan ohella keskeisimpia turvallisuuden osa-alueita kaupungissa ovat:

Turvallisuusjohtaminen on turvallisuuden toteutumisen ohjaamista ja valvomista kaikilla tietotur-
vaprosessin kuvaamilla osa-alueilla.

Henkilostoturvallisuus on kaupungin ja sidosryhmien henkildstéon kohdistuvien ja henkilostésta
aiheutuvien riskien hallintaa. Periaatteena on, etta tietoturva huomioidaan tyo- / virkasuhteen
kaikissa vaiheissa.

Fyysinen turvallisuus koostuu jarjestelyista joilla kaupungin tiloja, ihmisia, tietoa ja muuta omai-
suutta suojataan vahingoilta ja vahingoittamisyrityksilta.

9 Tietoturvatyo ja -prosessi

Kaupungin tietoturvaty6 perustuu tietoturvaprosessissa kuvattuun kokonaisturvallisuuden jatku-
van kehittamisen malliin. Tietoturvatyo toteutuksineen sisaltda organisointiin, ohjaukseen ja seu-
rantaan liittyvan tekemisen, seka niihin liittyvat menetelmat, toimenpiteet, asiakirjat ja kontrollit.

10 Tietoturvatavoitteet

Hyvaksyessaan tietoturvapolitiikan kaupunginhallitus asettaa seuraavat, kaupunkistrategiaa tuke-
vat ja koko organisaatiota koskevat pitkan tdhtdimen tietoturvatavoitteet:

1. Osaava ja hyvinvoiva henkilostd: Koko kaupungin henkilékunta on osallistunut ‘Tietoturvan
perusteet’ -koulutukseen

2. Kaupunkilaiset asiakkaina ja toimijoina: Salassa pidettavaa tai luottamuksellista tietoa ei
paljastu tietoon oikeudettomille

3. Tietoturvan hallinnolliset ja tekniset jarjestelyt tayttavat keskeisiltd osin Tietoturvatasojen
Perustaso -vaatimukset (Tietoturvallisuusasetus 681/2010)
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11 Roolit ja vastuut

Tietoturvan toteuttaminen on jatkuvaa, laaja-alaista ja kaikille toimijoille kuuluvaa toimintaa. Peri-
aatteena on, etta tietoturvan toteuttamiseen osallistuvat kaupungin ja sidosryhmien henkilosto,
osana omaa yleista toimintavastuutaan. Kdytanndssa tama tarkoittaa hyvien tiedonhallintatapo-
jen, tietoturvamaardysten ja -ohjeiden noudattamista, seka tietoturvan huomioimista kaikessa
tekemisessa.

Ylin vastuu tietoturvasta, riskienhallinnasta ja varautumisesta on kaupunginhallituksella ja kau-
punginjohtajalla. Tietoturvan ohjaus- ja kehittamistyossa tarvittava muu erityisasiantuntemus ja
nimetyt turvallisuusvastuut kuvataan liitteessa 1.

12 Tietojdrjestelmien kaytto

Kaupungin periaatteiden mukaisesti, kaytettavat tietojarjestelmat on tarkoitettu tyotehtavien hoi-
tamiseen eika niita tule kayttaa kaupungin omistaman tai hallinnoiman tiedon vaarantumiseen
johtavaan toimintaan. Kaupungille tai sen toiminnalle mahdollisesti aiheutetun haitan korvausvas-
tuussa on ensisijassa vaarantumisen aiheuttaja.

Kayttajien toimintaa ohjataan tasta politiikasta johdetuilla tietoturvamaarayksilla ja -ohjeilla. Tie-
don ja tietojarjestelmien vaarinkdyttoon puututaan kaupungin normaalein kurinpitomenettelyin.

13 Tietoturvan seuranta, yllapito ja kehittaminen

Kaupungin tietoturvatavoitteiden toteutumista seurataan saanndllisesti. Seuranta perustuu tieto-
turvaprosessin mukaisiin mitattaviin tavoitteisiin ja raportointikdaytantoihin, seka yhteisesti sovit-
tuihin teknisen valvonnan keinoihin.

Tietoturvan yllapidossa ja kehittamisessa keskeisessa roolissa on osaaminen mita toteutetaan
saannollisilla koulutus- ja viestintakaytannoilld. Tassa politiikassa kuvatut maaraykset ja periaat-
teet koulutetaan koko kaupungin henkilostolle normaalin perehdytysprosessien mukaisesti.

Tarvittavien ulkoisten sidosryhmien tietoturvaosaamisesta vastaa kyseisen toimialan johto. Periaa-
te on, ettd kaikki jotka kasittelevat kaupungin omistamaa tai hallinnoimaa tietoa saavat riittavat
edellytykset tiedon asianmukaiseen kasittelyyn.

Tietoturvatoteutukset sekd asetettujen tietoturvatavoitteiden edellyttamat hallinnolliset, fyysiset
ja tekniset ratkaisut kuvataan tietoturvaperiaatteet ja kaytannot -dokumentissa.
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LITE 1: ROOLIT JA VASTUUT

Luottamushenkil6sto
e Tietoturvallisuuden toteutuminen omissa luottamustehtavissaan
Kaupunginhallitus

e Toimii kaupungin ylimpana kokonaisturvallisuudesta paattavana tahona
e Politiikkatason asiakirjojen hyvaksynta
e Kokonaisturvallisuuden toteutumisen seuranta ja ohjaus

Kaupunginjohtaja

e Edellytysten luominen tietoturvallisuuden toteutumiselle
e Raportointi ja kehitysehdotukset kaupunginhallitukselle

Tietohallinnon johtoryhma

e Tietoturvan tekniset linjaukset

e Yhteisten tietoturvaperiaatteiden ja kdytdantojen hyvaksynta

e Tietoturvalinjausten tarkistaminen tietohallinnon vuosikellon mukaisesti

e Tietoturvapolitiikan ja ohjeistuksen kehittaminen tietoturvapaallikén johdolla

e Tietoturvatietouden edistaminen yhdessa toimialojen ja konsernin johdon kanssa

e Tietoturvallisuuden kehittaminen, seka toteutumisen ohjaus ja valvonta kaupungin laajui-
sesti

e Tietoriskien ja tietoturvapoikkeamien hallinnan koordinointi

e Tietoturvallisuuteen liittyvan viestinnan tukeminen ja toteuttaminen yhdessa tietoturva-
paallikén kanssa

Tietoturvapaallikko

e Riskienhallinta- / tietoturvapolitiikan ja -periaatteiden maarittelyyn osallistuminen

e Tietoturvan kehittaminen tietoturvapolitiikan mukaisesti

e Henkiloston tietoturvatietouden yllapito ja tietoturvakoulutuksen jarjestelyt

e Tietoturvaprosessin omistajuus ja prosessin mukaisen tietoturvan toteutuksen ohjaus

e Konsernijohdolle ja toimialajohdolle raportointi tietoturvan toteutumisesta, vuosikellon
mukaisesti

e Yhteisten tietoturvaperiaatteiden ja kdytantojen valmistelu, seka tietoturvasuunnitelman
omistajuus

e Yhteistyo ulkoisten sidosryhmien kanssa

Tietosuojavastaava

e Henkilotietojen suojaamisessa, hyvan henkilotietojen kasittelytavan ja mahdollisten lakien
edellyttdman tietosuojan tason saavuttamisessa tukeminen ja ohjeistaminen

e Tietosuojan toteutumisesta ja kehitystarpeista raportointi valvoville viranomaisille ja toi-
mialan johdolle

e Henkilotietojen kasittelyn ja niiden suojausmenetelmien seuranta ja valvonta

e Tietosuojaan liittyvan koulutusmateriaalin tuottaminen ja kouluttaminen
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e Henkilotietojen kasittelya koskeva suunnittelutoiminta, tietohallinnon johtoryhman jase-
nenad

Toimialojen johto ja konsernijohto

e Tietoturvallisuuden toteuttaminen ja toteutumisen seuranta omassa organisaatiossaan ja
kaikessa alaisessaan toiminnassa

e Tietoturva- ja tietosuojavastuiden toteuttaminen tytaryhtidissa

e Toimintaa saatelevien lakien, sdaddsten, direktiivien ja maardaysten huomioiminen omassa
organisaatiossaan (tietoturvallisuuden osalta)

e Sisdisen valvonnan raportin tuottaminen vuosittain

Esimies

e Tietoturvallisuuden toteuttaminen ja toteutumisen seuranta omassa organisaatiossaan ja
kaikessa alaisessaan toiminnassa

e Oman organisaationsa tietoturvaan ja tietosuojaan liittyvan osaamisen ja koulutuksen to-
teutumisen varmistaminen

Tiedon tai tietojdrjestelmdn omistaja

e Omistamansa tiedon tai tietojarjestelman suojaamistarpeen maarittaminen, seka kaytto-
oikeuksien hyvaksynta ja sdanndllinen katselmointi

e Riskienhallinta omistuksensa puitteissa

e Kriittisten jarjestelmien turvajarjestelyjen testauksen toteuttaminen

Henkildstéhallinto
e Henkilostoturvallisuuden toteuttaminen virka- / tydsuhteen kaikissa vaiheissa
Arkistotointa johtava viranhaltija

e Osallistuu asiakirjallisen tietoaineiston kasittelyn kehittamiseen ja tietoturvallisuuden to-
teuttamiseen

e Ohjaa hallintokuntia arkistotoimen hoidossa, jotta arkistolain 7§ toteutuu oikeusturva ja
tietosuoja huomioiden

e Hyvdksyy asiakirjallisten tietoaineistojen hallinnan edellyttamat arkistonmuodostussuun-
nitelmat

e Vastaa paatearkistoon luovutetusta pysyvasti sailytettavasta tietoaineistosta ja niiden tie-
toturvallisuudesta

Toimialojen arkistovastaavat

e Vastaa asiakirjallisen tietoaineiston kasittelyn kehittamisesta ja tietoturvallisuuden toteut-
tamisesta arkistovastaavan tehtavissa

e Ohjaa omalla vastuualueellaan arkistotoimen hoitoa arkistolain 7 § huomioiden

e Vastaa omalla vastuualueellaan arkistonmuodostussuunnitelman ajantasaisuudesta myos
tietoturvallisuuden toteutumiseksi

e Vastaa omalla vastuualueellaan paatearkistoon ja kasiarkistoihin luovutetun tietoaineiston
sdilyttamisesta ja tietoturvallisuudesta
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Tietotekniikan tukihenkilosto

e Tietoturvapolitiikan soveltaminen ja toteuttaminen omaa erikoisasiantuntemusta hyodyn-
tden

e Tietoturvatoimenpiteiden huomioiminen omalla vastuualueellaan
e Teknisen valvonnan toteuttaminen tietoturvapaallikon ohjauksessa ja valvonnassa, yhteis-
tyomenettelyssa sovittujen toteutusten mukaisesti

Tietojarjestelman paa- ja varapaidkayttaja

e Tiedon tai tietojarjestelman suojaamistarpeen madrittdminen ja toteuttaminen, yhdessa
tiedon tai tietojarjestelman omistajan kanssa

o Tietojarjestelmakuvauksien yllapito, yhdessa tiedon tai tietojarjestelman omistajan kanssa
(tietojarjestelma- ja henkilorekisteriselosteet)
o Kayttooikeuksien hallinta tietojarjestelman omistajan valtuuttamana

Viran- tai toimenhaltija

e Tietoturvallisuuden toteutuminen omissa tyétehtavissaan

e Havaitsemiensa tietoturvaan liittyvien ongelmien, uhkien, poikkeamien tai ohjeiden vas-
taisen menettelyn raportointi



