T/arkaus

Ankkur:pazkka

HENKILOSTON TIETOTURVAOHJE

Perustuu Valtionhallinnon tietoturvallisuuden johtoryhman (Vahti) ohjeistukseen

1. Salassapito

Noudata kaupungin voimassaolevia
tietoturvaohjeita

Esta omilla toimenpiteillasi asiakirjojen/tietojen
asiaton kaytto

Tietoturvasailio on salaisten/arkaluonteisten
paperiasiakirjojen ja tiedon tallennusvalineiden
havittamistapa

"Delete” on sahkdisesti sailytettavien salaisten ja
arkaluonteisten tietojen havittdamistapa

Esta asiaton salaisen ja arkaluonteisen
aineiston ndkeminen, noudata "Puhtaan pdydan
periaatetta”

Huolehdi itse laatimasi asiakirjan salaiseksi
merkitsemisestd, jos asiakirja tai tieto on
salainen jonkun lain perusteella

Henkilttietoja kéasittelevat tyontekijat ovat aina
vaitiolovelvollisia

Havita tarpeeton aineisto varmistaen
asiakirjalle/tiedolle maaratty sailytysaika
arkistonmuodostussuunnitelmasta (AMS)

2. Kayttdjatunnus ja salasana

Kirjaudu tydasemallesi aina omilla
kayttajatunnuksillasi seka omilla
kayttooikeuksillasi

Kayttooikeus, kayttgjatunnus ja salasana, on
henkilokohtainen

Esimiehesi maéarittelee ja jarjestaa tarvitsemasi
kayttooikeudet

Vaihda salasana saanndllisesti, opettele se
ulkoa, ala kayta salasanan automaattista
tallennusta

3. TyOaseman kaytto ja tulostaminen

Lukitse tietokoneesi poistuessasi tydpisteestasi,
(Windows tydasemalla paina Ctrl+Alt+Del)
TyOpaivan paattyessa kirjaudu
tietojarjestelmésta ulos ja sammuta tydasema
Tallenna toimisto-ohjelmistojen (Office ym.)
tydtiedostot verkkopalvelimen levylle (Z:)
Tulosta pysyvaan sailytykseen maaratty
asiakirja paperille

Verkkotulostuksessa nouda tuloste valitttmasti
Salaisen tai arkaluonteisen aineiston osalta tee

suojattu tulostus (kts. Intran ohje)

! Linkit voimassa oleviin ohjeistuksiin:

Tietoturvapolitiikka, S&hkdisen viestinnan kayttopolitiikka,
Etakayttopolitikka, Matkapuhelimen tietoturvaohje

4. Toimitilojen turvallisuus

= Estd asiaton paasy kayttamaasi tyopisteeseen,
mm. vieraat, asiakkaat

= Arkistotiloissa lukitse ovet ja katkaise virta tilan
ulkopuolella olevasta katkaisijasta

= Noudata kulunvalvonnasta annettuja ohjeita
(kts. Intran ohje)

= Alj jata kannettavaa tietokonetta tai
matkapuhelinta ilman valvontaa

5. Internet ja sahkdposti

= Internet ja sdhkodposti on tydpaikalla tarkoitettu
tyokayttoon

= Ala vilita salassa pidettavaa tietoa Internetin ja
séhkopostin kautta ilman vahvaa salausta (kts
Intran ohje)

= Tutustu Internetin ja sahkopostin kayttoa
ohjeistavaan "Sahkdisen viestinnan
kayttopolitiikkaan”

6. Virukset ja haittaohjelmat

=  Varmista, ettd tydasemasi
virustorjuntaohjelmisto toimii (kts. Intran ohje)

= Seuraa Intran tiedotteita

= Tee virustarkistus ulkopuolisille tietovalineille
(cd, muistitikut ym.) ennen tiedostojen
avaamista (kts. Intran ohje)

= Epaéillessasi virusta tai haittaohjelmatartuntaa,
ota yhteys atk-palvelut — yksikk66n

= Virustorjuntaohjelmiston ilmoittaessa
epaonnistuneesta viruksen poistosta, ota yhteys
atk-palvelut — yksikkdon

7. Seuraamukset

= Rikkomuksista tiedotetaan aina esimiehelle.

= Lakien, maaraysten ja ohjeiden rikkomisesta
kayttooikeudet tietojarjestelmiin voidaan
peruuttaa.

= Vakavissa tapauksissa vaarinkayttd voi johtaa
myds vahingonkorvausvaatimuksiin ja
rikosoikeudellisiin seuraamuksiin.
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