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• Laitteiden tietoturvaaminen
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Tietoturvauhkia
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Kodin verkottuneet älylaitteet

Perinteiset

• Tietokone

• Älypuhelin

• Tabletti

• WLAN - tukiasema

Uudet

• Älytelevisio

• Pelikonsoli

• Kodinkoneet

• Lämmityslaitteet

• Auto

• …
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Uhkaesimerkki: Laitevarkaus

• Kalliit älylaitteet varkaiden 

suosiossa

• Rahallinen menetys

• Mobiilit älylaitteet kuten 

älypuhelimet ja 

kannettavat tietokoneet 

sisältävät runsaasti 

henkilökohtaista ja 

luottamuksellista tietoa
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Uhkaesimerkki: 
Palvelunestohyökkäys

• Rikolliset voivat ostaa 

palvelunestohyökkäyksiä 

palveluna

• Hyökkäykset kohdistuvat 

kaupallisiin palveluihin 

estäen palveluiden 

toiminnan, MUTTA

• Rikolliset käyttävät 

yksityishenkilöiden 

älylaitteita resursseina 

palvelunestohyökkäyksiä 

toteuttaessaan
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Uhkaesimerkki: Urkintaohjelma

• Haittaohjelmat urkkivat käyttäjien 

salasana-, tili-, maksu- ja 

luottokorttietoja

• Kohteena henkilökohtaiset 

tietokoneet ja enenevässä määrin 

älypuhelimet

• Check Point Software : Tammi-

kesäkuu 2019 älypuhelinten 

urkintatapaukset +50 %

• Erityisesti Android puhelimet 

vaarassa

• Ihmiset käyttävät älypuhelintaan 

yhä enemmän tiliasioidensa ja 

maksuliikenteensä hoitamiseen

• Pankit ohjaavat asiakkaitaan 

käyttämään mobiilisovelluksiaan
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Uhkaesimerkki: Cryptolocker

• Cryptolocker

haittaohjelmat salaavat 

yritysten tai 

yksityishenkilöiden 

tiedot

• Kiristys – joko maksat 

lunnaat tai et saa 

tiedostojasi auki

• Vahva salaus –

yksityishenkilön 

mahdotonta saada 

salattuja tiedostoja 

avattua
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Laitteiden tietoturvaaminen

• Laitteiden pääsynhallinta - salasana-, PIN-koodi, sormenjälki-

ja kasvojentunnistussuojaus

• Laitteiden käyttövarmuus - varmuuskopiointi

• Datan suojaus - kiintolevyn salaus

• Fyysinen pääsy laitteisiin estetty vierailta

• Jälkihoito - etäpaikannus, -lukitus ja -tyhjennys

• Päätelaitteiden virustorjunta- ja palomuurisuojaus

• Käyttöjärjestelmän ja sovellusohjelmien päivitykset

• Omien WLAN verkkojen salasanasuojaus

• Vaihda AINA laitteen oletustunnus ja -salasana!
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2. Sähköposti ja internet

• Verkkopankki, miksi tunnuslukutaulukot poistuneet?

• Huijausviestit

• Selain- ja sähköpostipäivitykset

• Salasanojen käytön strategia
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Sähköposti ja internet
- Miksi tunnuslukutaulukot poistuneet?
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Sähköposti ja internet
- Huijausviestit

12.11.2019 11



Sähköposti ja internet
- Huijausviestit
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Sähköposti ja internet
- Huijausviestit
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Sähköposti ja internet
- Huijausviestit
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https://www.ikea.com/fi/fi/customer-service/usein-

kysytyt-kysymykset-pub32797191#~Huijausviestit

https://www.ikea.com/fi/fi/customer-service/usein-kysytyt-kysymykset-pub32797191#~Huijausviestit


Sähköposti ja internet
- Huijausviestit
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https://www.poliisi.fi/helsinki/tiedotteet/1/0/verkon_

myyntisivustolla_liikkuu_huijariostajia_nayttavat_

myyjalle_vaarennetyn_kuitin_tai_tiliotteen_85170

https://www.poliisi.fi/helsinki/tiedotteet/1/0/verkon_myyntisivustolla_liikkuu_huijariostajia_nayttavat_myyjalle_vaarennetyn_kuitin_tai_tiliotteen_85170


Sähköposti ja internet
- Salasanojen käytön strategia

• Älä käytä salasanoina sanakirjoista löytyviä tai muuten 

yleisiä sanoja, päivämääriä/syntymäaikoja tms.

• Luo kaikkiin nettipalveluihin vahva salasana. 

– Vahvan salasanan pituus on aina vähintään 12 merkkiä pitkä 

(mitä pidempi, sitä vahvempi suoja).

– Vahva salasana sisältää numeroita, isoja ja pieniä kirjaimia ja 

erikoismerkkejä (esim. # ! $ & @). 

• Jos kaikki merkkiyhdistelmät kokeillaan järjestyksessä, 

niin koneiden nykyisillä suoritustehoilla:

– 6-merkkinen salasana murtuu jo tunnissa

– 25-merkkinen vasta 100 vuodessa
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Sähköposti ja internet
- Salasanojen käytön strategia

• Salasanalause on lause, joka on helppo muistaa, mutta 

niin pitkä, että sitä on vaikea murtaa.

– Esim. ”L11tyPitkynJäseneksi!”

• Vaikeitakaan salasanoja ei tarvitse muistaa itse, jos otat 

käyttöön salasanojen hallintaohjelman

– Niissä käyttäjä keksii yhden pääsalasanan, ja ohjelma voi 

rakentaa eri tileille vahvat salasanat. 

– Enpass, LastPass, 1Password, …

• Puhelimessa voi olla valmiina salasanojen 

hallintaohjelma, kuten iPhonen iCloud-avainnippu:

– Täyttää tietosi, kuten Safarin tunnukset ja salasanat, luottokortin 

tiedot, Wi-Fi -salasanat ja yhteisöpalvelujen kirjautumistiedot, 

automaattisesti kaikissa hyväksymissäsi laitteissa.
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Sähköposti ja internet
- Selainpäivitykset

• Varmista, että selaimesi on määritetty hakemaan 

päivitykset automaattisesti

• Esim. Firefox:
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Sähköposti ja internet
- Sähköpostipäivitykset

• Esim. Windows / Microsoft Office Outlook:
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Muutama linkki

• https://www.kyberturvallisuuskeskus.fi/fi/nain-suojaudut-

nettihuijaukselta

• https://www.kuluttajaliitto.fi/hankkeet/huijarit-kuriin/

• https://www.tivi.fi/uutiset/vaikea-muistaa-salasanoja-

nain-asia-ratkeaa-turvallisesti-jopa-ilmaiseksi/e30e58e6-

ecb2-3a5b-8478-1899b32492dc

• https://yle.fi/aihe/artikkeli/2017/02/01/digitreenit-17-

salasanakone-testaa-kuinka-nopeasti-salasana-

murretaan
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3. Sosiaalinen media ja 
verkkokaupat

• Nettihuijaukset

• Sosiaalinen media

• Verkko-ostelu

• Sähköinen identiteetti
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Mobiililaitteet ennen ja nyt
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Puhelimet ennen

Puhelimet 

Nykyään



Suosittuja Some sovelluksia
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Sovellus Ikäraja Tarkoitus

Facebook 13 Julkaisut, viestit

WhatsApp 16 Pikaviestit

Instagram 13 Kuvaviestien julkaisu

Twitter 13 Max 140 merkkiä pitkiä julkaisuja

”tweettejä” 



Tärkeät Facebook asetukset
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Tärkeät Facebook asetukset
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Kuinka suojautua netissä
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Puhelin tai tabletti

• Pidä näyttölukko aktiivisena

• Pin-koodi, salasana, sormenjälki….

Sovellukset eli aplikaatiot

• Asenna sovellukset vain turvallisista latauspaikoista 

• Asenna vain sellaisia sovelluksia, joita tarvitset usein

• Poista kaikki tarpeettomat sovellukset

• Päivitä sovellukset tarpeeksi usein

• Tarkista sovellusten käyttöoikeudet 



Tietoturvallisesti SoMessa
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• Käytä eri salasanoja eri sovelluksissa

• Säilytä salasanoja turvallisesti 

• Vaihda salasanasi, jos epäilet tai tiedät sen joutuneen 

vääriin käsiin 

• Vaihda salasanat tarpeeksi usein tai käytä 

salasanalompakkoa (Dashlane, Lastpass, 1Password, F-secure KEY)

• Muista päivittää käyttöjärjestelmä ja käyttämäsi 

ohjelmistot 

• Käytä monivaiheista tunnistamista, jos käyttämissäsi 

palveluissa se on mahdollista



Alä haksahda huijauksiin
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Yleisimmat virusten ja haittaohjelmien leivitystavat

•Roskapostit ja mainokset

ÄLÄ KLIKKAILE 

• klikkaaminen saattaa tartuttaa koneen

Lähde: Poliisi



Suojautumiskeinoja huijauksia
varten
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Älä ilmoita sähköpostiosoitetta julkiseksi

Muuta näkyvä osoite muotoon etunimi [piste] sukunimi [at] yritys.fi

Älä lataa kuvia tai klikkaile tuntemattomia linkkejä

Älä luovuta sähköpostiosoitetta jokaiseen palveluun

Jos et ole varma kenen kanssa keskustelet älä jatka sitä

Jos jokin tarjous tuntuu liian hyvältä, älä usko sitä

Peitä tietokoneen kamera teipillä tms. kun et käytä sitä

Älä turhaan jaa kuviasi nettiin



Turvallisia ostotapahtumia
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Jos teet ostoksia verkkokaupoissa:

• Pyri varmistamaan että kauppa on luotettava (ystävät, yhteisöt)

• Maksamiseen käytetään salattua yhteyttä HTTPS:// ja tarkista että osoite 

oikein

• Luotettavia verkkomaksutapoja ovat ainakin kauppapaikat jotka käyttävät 

varmennusta maksutapahtumiin

• Maksunvälityspalvelu on helppo ja turvallinen, esim Paypal

Verkkokaupat ja maksaminen:



Tietoturvallinen nettikäyttö
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• Milloin olet lähdössä lomalle tai olet kotoa poissa pitkään

• Mitään tunnuslukua tai salasanaa

• Henkilökohtaisia tietoja itsestänne kuten: 

• Henkilötunnus

• Puhelinnumero

• Osoite

• Lemmikkien nimeä

Älä jaa ainakaan seuraavia asioita :



Sähköinen identiteetti ja
identiteettivarkaudet
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Sähköinen identiteetti muodostuu mm seuraavista tekijöistä:

• Käyttäjätunnus ja salasana

• Sähköpostiosoite/ -tili

• Yhteystiedot, kuten: osoite, puhelinnumero

• Luottokorttitiedot

• valokuvat

Mihin varastettua identiteettiä voidaan käyttää:

• Esiintyä varastettujen tietojen omistajana: sopia tapaamisia, 

lähettää/saada luottamuksellisia tietoja

• Ostaa nettikaupoista hyödykkeitä

• Pikalainat



Viimeaikainen rikollinen toiminta
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• Kaksi laajaa SMS-tilausansakampanjaa: 

Postin ja Sokoksen nimissä

• Lahjakorttihuijaukset toimitusjohtajahuijauksen muotona 

• Pornokiristyksiä: huijarit ovat ottaneet QR-koodeja 

käyttöön lunnaiden maksua varten. 

• Veronpalautuksia on yritetty huijata väärälle edunsaajalle

https://yle.fi/uutiset/3-10978852


Huijatuksi tuleminen
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Mitä tehdä,

jos joudut huijarin uhriksi

• Ilmoita asiasta poliisille

ks. https://www.poliisi.fi/rikokset/rikoksen_uhrit

jos puhelimesi häviää

• Ota yhteys operaattoriin ja pyydä sulkemaan liittymä

• Olihan puhelimessa näyttölukitus päällä

https://www.poliisi.fi/rikokset/rikoksen_uhrit


Hyödyllisiä linkkejä

• https://www.kkv.fi/Tietoa-ja-ohjeita/Ostaminen-

myyminen-ja-sopimukset/huijaukset/ikaihmiset-

huijauksen-kohteena/
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GDPR 
(yleinen tietosuoja-asetus)

Videon web-linkki: https://youtu.be/3eIL6CzBAOM
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