LUKUTEORIAJA

Salakirjoitusmenetelmia ogiea man 11

Salakirjoitusten historia on tuhansia vuosia pitka. On ollut “tarve” la-
hettda viesteja, joiden sisaltd ei asianomaisen mielesta saanut tulla ul-
kopuolisten tietoon. Tama johti viestien koodaamiseen, niin ettei “vaa-
ra” henkil® sitd ymmartanyt.

Yksinkertaisimpia koodauskeinoja on vaihtaa tekstissa esiintyvat kirjai-
met toisiksi jollakin sovitulla tavalla. Tata vaihtomenetelmaa kutsutaan
salausavaimeksi. Avain pitda olla seka viestin lahettdjalla etta vastaan-
ottajalla. Ongelmia?

Helppo murtaa = kielessa esiintyvien aakkosten esiintymistiheyksia
on taulukoitu ja yleisemmin esiintyvat aakkoset on helppo paikantaa.
Lisaksi, jos yksi viesti saadaan purettua = tiedetdan avain ja kaikki
viestit saadaan auki (jos kdytetddn samaa avainta).

Edelld mainitun kaltainen salausmenetelma on Caesar-salaus = kirja.

Saksalaiset kayttivat toisessa maailmansodassa Enigma-salakirjoitus-
konetta. Se perustui siihen, ettd kayttdjilla oli yhteinen, kuukausittain
vaihtuva kirja, jossa mainittiin, minkalaisia asetuksia koneessa kunakin
pdivana kaytettiin. Lisdksi jokaisen viestin alussa kerrottiin tata paiva-
salausta kayttden, mitkd ovat nimenomaan kyseiseen viestiin liittyvat
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Nykydan netin ja sdahkopostien aikana salausmenetelmien tarve ja
kayttd on kasvanut rajahdysmaisesti. Samalla menetelmat ovat kehit-
tyneet vaikeammin murrettaviksi. Tietysti myds koodinmurtajien kei-
not ja vdlineet ovat samalla tavoin kehittyneet. Tilanne on jatkuva ”kis-
sa-hiiri leikki”.

Useimmat nykyaikaiset salausmenetelmat perustuvat lukuteorian
kayttoon. Lahtokohtana on, ettd teksti muutetaan ensin numeeriseen
muotoon, esim. kdyttamalla ASCII- standardia, jonka jalkeen salataan
numeerinen tieto.

- Monisteen (tunnilla jaettava) sivut 247 — 251 kertovat lyhyesti
idean. Tarvitaan niin sanotut avainluvut.
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Julkisen avaimen salakirjoitus

Palataan vield salausmenetelmien perusluonteeseen. Nimittdin joskus
voi olla tilanne, ettd viestin lahettdja ja vastaanottaja eivat pysty vaih-
tamaan kaytettava avaimia. Miten talldin toimitaan?

On kuitenkin kehitetty salausmenetelma, jossa avaimenvaihtoa ei tar-
vita lainkaan. (HUOM. vaihtoa, ei kayttoa, eli aina pitda salata!)
Menetelman karkea idea on, ettd viestin vastaanottaja valitsee avai-
met — joita on kaksi — ja |ahettda niistd vain toisen viestin lahettajalle.
Miten? Laittaa vaikka nettiin tai puhelinluetteloon, siis taysin julkiseen
levitykseen. Viestin lahettdja sitten salaa viestin talla julkisella avai-
mella ja lahettda vastaanottajalle salatun viestin, joka purkaa viestin

Kaksi avaintap ja e
= Salainen Julkinen ~ m
' Salaa viestin =

avam p avaine

. = =
avaimellae N
Purkaa viestin '
// l\\ _—— molemmilla -

Vlestm vastaanottaja avaimillapjae Viestin ldhettdja

Koska toinen avain on koko ajan vain vastaanottajan hallussa, mitaan
avaimensiirrosta aiheutuvaa murtomahdollisuutta ei ole. Tosin nyt on
mainittava se tosiasia, etta viestin ldhettajan on jollakin tavoin saatava
viestin saajan julkinen avain tietoon.

Periaatteessa kuku tahansa voi seurata tata viestiliikennetta ymmarta-
matta salattua viestia. Tarkkailija/tunkeutuja saa selville toisen avai-
men, kun se lahetetdan vastaanottajalta lahettdjalle, samoin han saa
selville koodatun viestin, mutta ei osaa murtaa koodausta, koska ha-
nelta puuttuu toinen avain.

Tallaista salausmenetelmaa kutsutaan julkisen avaimen salakirjoitus-
menetelmaksi. N&itd tunnetaan useita erilaisia (julkisesti) ja armei-
joiden yms. kassakaapeista )
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RSA — salausmenetelma

Historiaa/Yleista tietoa:

- RSA-salaus on epdsymmetrinen julkisen avaimen salausalgoritmi.

- RSA sai nimensa tekijoidensad sukunimien kirjaimista: Ron Rivest,
Adi Shamir, Len Adleman, v.1977/1978.

- Perustuu suuren kokonaisluvun alkutekijoiden etsimiseen. Ison ko-
konaisluvun tekijoihin jako on yleisesti seka aikavaativuudeltaan et-
ta laskennallisesti vaativa tehtava.

- RSA-salauksessa kaytetdan julkista avainta, etta salaista avainta.

- RSA ei sovellu suurten tietomadrien salaamiseen koska RSA-algo-
ritmi ei ole erityisen nopea.

Matemaattiset ty6vilineet: Madritelmd, Eulerin ¢ —funktio:

- Alkulukujen valinta. Kun n > 0, niin madaritellaan joukko

- Eukleideen algoritmi. P(n) ={m € Z| 1 <m <njasyt(mn) = 1}.
- Eulerin ¢-funktio. Talléin Eulerin ¢ —funktion maarittelee
- Diofantoksen yhtalo. yhtalo

- Jaannoésluokilla laskeminen. pn) = |P(n)].

RSA:n algoritmin vaiheet:

1. Avainten luonti:

Julkinen avain: Valitaan suuret alkuluvut p ja q. Valitaan pienehké lu-
ku e siten, etta syt(e, (p(pq)) = 1. Ja jos valitsee luvuksi e pienehkdn
alkuluvun, kuten 17 tai 19, niin syt(e, (p(pq)) on aina yksi, koska

e(q) = p-1D@-1)
on parillinen, p ja q ovat siis alkulukuja. Talléin julkinen avain on luku-
pari (e, pq), joka julkaistaan (nettisivulla tai puhelinluettelossa).

Salainen avain: Lasketaan Diofantoksen yhtalosta

ed = 1 (mod ¢(pq)), missa siis ¢(pq) = (p — 1) (g — 1).
Talloin salainen avain on d. Taman jalkeen voidaan tuhota tieto lu-
vuista p ja q!

2. Viestin kryptaaminen:
Viestin muuttaminen luvuksi M valitulla algoritmilla, jolle patee

0<M<pg—1.
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Viestin M salaaminen:
Salattu viesti
M' = M¢ (mod pq).

Salatun viestin M’ avaaminen:
M = (M)* (modpq)
eli
(M = mde = pse@D+1 = pp. pse®PD) = M- 15 =M (mod pq).
Esimerkki Loytyy monisteesta.

Harjoitus/kotitehtava:
Aukaise salattu viesti kun, M’ = 13 jae = 3,d = 27 japg = 55.

26.4.2018



