Pohjoisen Keski-Suomen
ammattiopisto

Tietojarjestelmien kayttosdannaot

1. Yleista

Pohjoisen Keski-Suomen ammattiopisto pitda ylla opetusta, opiskelua ja hallintoa palvelevia tietojarjes-
telmia seka tietoverkkoa. Pohjoisen Keski-Suomen ammattiopiston tavoitteena on tarjota asiakkailleen
hyvat mahdollisuudet tietojarjestelmien ja tietoverkkojen kayttéén. Hyvien tydskentelyolojen takaamiseksi
jokaisen tulee noudattaa jarjestelmien ja verkkojen kaytdlle asetettuja saantoja.

Naita saantoja sovelletaan kaikkiin Pohjoisen Keski-Suomen ammattiopiston hallinnassa tai omistukses-
sa oleviin tietojarjestelmiin ja tietoverkkoihin. Kayttdjien osalta saantoja sovelletaan myos muihin jarjes-
telmiin, joiden kayttdmahdollisuus tai kayttélupa on saatu ammattiopistolta. Naihin kuuluvat ainakin Poh-
joisen Keski-Suomen ammattiopiston eri toimipisteiden valinen tietoliikenneverkko, palvelimet, tydasemat
seka tietoliikennelaitteet. Kayttosaannot 16ytyvat Pohjoisen Keski-Suomen ammattiopiston Peda.net-
sivuilta.

Naiden saantdjen lisaksi voidaan antaa taydentavia, erillisten laitteiden, ohjelmistojen ja verkkojen kayt-
toon liittyvia ohjeita.

Jarjestelmien kaytto edellyttdd voimassaolevaa kayttajatunnusta/salasanaa. Myonnetyt luvat ja kayttaja-
tunnukset ovat henkildkohtaisia, eika niitéa voida siirtd& edelleen kolmannelle osapuolelle. Kayttdja on
vastuussa oman kayttdlupansa puitteissa tapahtuvasta kaytosta.

Jokaiselle opiskelijalle mydnnetaan hakemuksen perusteella kayttdlupa, ellei hakijan lupaehtojen vastai-
nen menettely tai jokin muu syy ole luvan myéntamisen esteend. Muille lupa voidaan myodntaa perustel-
luista syista maaraajaksi.

Kayttajatunnus/salasana on voimassa opiskelijoilla opintojen edellyttdman ajan. Kayttajatunnus mitatoi-
daan sen voimassaolon edellytysten paatyttya, ja samalla poistetaan kaikki asiakkaan tunnukset, tiedos-
tot ja postikansiot. HUOM! Pois lukien Peda.net — jarjestelmé, jonka tunnukset jaéavat opiskelijalle opinto-
jen paatyttya.

Kayttajatunnus oikeuttaa kayttamaan laitteita ja verkkoja ainoastaan valitttmasti opetukseen, opiskeluun,
tutkimukseen ja hallintoon liittyviin toimiin. Kayttd muuhun (esim. liike-, ansio- tai poliittiseen) toimintaan
on sallittua vain Pohjoisen Keski-Suomen ammattiopiston myontamalla kirjallisella luvalla.

Saannodt perustuvat seuraaviin yleisperiaatteisiin:

Jarjestelmat on tarkoitettu ainoastaan opetus-, opiskelu- ja hallintokayttéon.
Jarjestelmien kaytto edellyttaa voimassa olevaa kayttélupaa.

Kaikilla kayttéluvan haltijoilla on oltava mahdollisuus asialliseen kayttoon.
Jarjestelmille ja niiden kayttéjille ei saa aiheuttaa haittaa.

Yksityisyyden suojaa pitéaéa kunnioittaa.

Kéytdn on oltava hyvien tapojen mukaista.

Pohjoisen Keski-Suomen ammattiopistolla on oikeus véliaikaisena toimenpiteend ilman eri ilmoitusta
rajoittaa sellaista palvelujen kaytt6a, joka merkittéavasti kuormittaa verkkoa tai Pohjoisen Keski-Suomen
ammattiopiston tietojarjestelmia tai joka lain, hyvén tavan, tAman sopimuksen ehtojen tai palvelujen kay-
tostéd annettujen ohjeitten tai maaraysten vastaisena voi vahingoittaa Pohjoisen Keski-Suomen ammat-
tiopiston toimintaa palvelujen tarjoajana. S&éntdjen vastaisen toiminnan johdosta jarjestelmien kayttéoi-
keus voidaan poistaa joko pysyvasti tai maaraajaksi.
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2. Yllapitajien osuus

Pohjoisen Keski-Suomen ammattiopisto yllapitaa jarjestelmia, huolehtii hyvien tydskentelyolosuhteiden
takaamisesta ja nimeaa yllapidon vastuuhenkildt (IT-tiimi). Office 365 yllapitaja Microsoft. Peda.net jarjes-
telman yllapitaja koulutuksen tutkimuslaitos/JYU.

Yllapitohenkilokunnalla on seuraavat oikeudet ja velvollisuudet:

e Tiedottaa jarjestelmien muutoksista ja muutosten vaikutuksista.

e Antaa jarjestelmien kayttoon liittyvid ohjeita.

e Salassapitovelvollisuus. Mitdén jarjestelman kaytén seurannan tai yllapidon yhteydessa saatua
tietoa ei saa kayttaa vaarin eika luovuttaa edelleen ilman tietojen omistajan lupaa.

e Rajoittaa ja sdadella jarjestelmien kayttda seka ottaa varmuuskopiot kaikista levyilla olevista tie-
dostoista.

e Tutkia kayttgjien hakemistoja ja tiedostoja, mikali jarjestelman tilan selvittdminen joko hairittilan-
teessa tai mahdollisten vaarinkaytésten yhteydessa sita edellyttdd. Tutkiminen suoritetaan lain
sallimissa rajoissa.

Pohjoisen Keski-Suomen ammattiopisto ei vastaa mahdollisista jarjestelmien aiheuttamista vahingoista ja
menetyksista.

Pohjoisen Keski-Suomen ammattiopistolla on oikeus muuttaa naita saantéja ja muutokset astuvat voi-
maan valittomasti.

3. Kayttajien osuus

Jotta hyvien tydskentelyolojen takaaminen olisi mahdollista, edellytetdén kaikkien tuntevan velvollisuu-
tensa jarjestelmien kaytossa.

Nama ohjeet koskevat soveltuvin osin myds sellaisia jarjestelmien osia, joiden kaytto ei viela talla hetkel-
l& edellyta kayttajan tunnistusta.

Kayttajan tulee:

o Kayttdad aina vain omaa nimeé&an ja kayttgjatunnustaan, ellei tila- tai laitekohtaiset ohjeet toisin
edellyta.

o Joko jarjestelman tai tarpeen niin vaatiessa itse vaihtaa salasanansa uuteen seka sailyttaa se
niin, ettei se joudu muiden tietoon. Salasana ei saa olla helposti arvattavissa. Jokainen on vas-
tuussa oman kayttajatunnuksen ja salasanan kautta tapahtuvasta kaytosta ja tietoliikenteesta.
Ottaa huomioon muut laitteiston kayttajat.
lImoittaa Pohjoisen Keski-Suomen ammattiopiston IT-tiimille havaitsemistaan tai aiheuttamistaan
laitteistojen ja ohjelmistojen virhetoiminnoista seké turvallisuusaukoista.

e Seurata ja noudattaa tietojarjestelmien kaytostad annettuja ohjeita. Ohjeita saa Pohjoisen Keski-
Suomen ammattiopiston Peda.net-sivuilta ja ilmoitustauluilta.

e |tse seurata levytilansa kayttoa ja poistaa valittomasti sallitun levytilan ylittavat tiedostot. Kayttajil-
le on varattu levytilaa vain rajoitetusti.
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4. Kayton rajoitukset

Pohjoisen Keski-Suomen ammattiopiston tietojéarjestelmat on tarkoitettu asialliseen tydskentelyyn. Jotta
tallainen tydskentely olisi miellyttdvaé ja mahdollista, tulevat seuraavat rajoitukset huomioida kaytén yh-
teydessa:

Kiellettya on:

Jarjestelmien kaytto ja kayton yrittaminen, ellei henkil6lla ole omaa, voimassa olevaa kayttolu-
paa.

Jarjestelmaan pyrkiminen vaaralla kayttajatunnuksella, oman tunnuksen valtuuksien ylittAmisen
yrittdminen sekd muiden kayttajien tiedostojen luvaton tutkiminen ja kaytto.

Muiden kayttajien hairitseminen. Kiellettyad on seka suora hairinta, ettd epasuora, esimerkiksi ko-
neiden tai verkon kapasiteetin tuhlauksesta aiheutuva hdirint sekéd tahallinen virusten levittami-
nen.

Tietoverkon valityksella tarjottavien palvelujen ja tietoverkkoyhteyksien jalleenmyynti kolmansille
osapuolille.

Laitteiston tai systeemiohjelmiston muuttaminen seka ohjelmien tai ohjelmistojen asennus, kopi-
ointi tai poistaminen ilman lupaa. Tama koskee myés yhdenkayttajan jarjestelmia.
Tekijanoikeudellisesti suojatun materiaalin laitoin kopiointi ja jakaminen.

Pohjoisen Keski-Suomen ammattiopiston laitteiden ja verkkojen kaytté muihin jarjestelmiin mur-
tautumiseksi.

Laitteiden ja verkkojen kayttorajoituksien kiertaminen tai sen yrittaminen.

Tunnettujen tai uusien turvallisuusaukkojen etsiminen ja kaytt6. Aukkojen kayttdminen pelkas-
tdan niiden olemassaolon osoittamiseen on myds kiellettya.

Kiertokirjeiden ja massapostituksien lahettaminen sahkdpostin valityksella.

Sahkopostin lahettdminen muulla kuin omalla tunnuksella.

Jarjestelmien kaytto laittomaan tai hyvien tapojen vastaiseen toimintaan

Jarjestelmien kaytto like-, ansio- tai muuhun kaupalliseen tai poliittiseen toimintaan.
Atk-luokissa sydminen ja juominen.
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5. Vaarinkaytdkset ja niiden seuraamukset

Tietojarjestelmien vaarinkaytolla tarkoitetaan kaikkea sellaista toimintaa, joka:

Ei ole jarjestelmén kayttotarkoituksen mukaista

On tietojarjestelmien kayttosaantdjen, yllapitajan antamien ohjeiden tai omistajan kieltdmaa
On laitonta tai hyvien tapojen vastaista

Aiheuttaa hairiota tietoverkossa, johon jarjestelma on liitetty, tai tahan verkkoon kuuluvassa
muussa jarjestelmassa

Kayttaa sellaisia jarjestelman osia tai piirteitd, joita ei selkeasti ole osoitettu yleisesti luvallisesti
kaytettaviksi.

Yllapidon vastuuhenkil6t (IT-tiimi) valvovat ndiden saéntdjen noudattamista ja tarvittaessa tulkitsevat
niitd. Vaarinkaytoksen seuraamuksena:

Yllapitohenkilokunnalla on oikeus valittomasti estaa tai rajoittaa jarjestelmien kayttoa.
Kayttdoikeus voidaan poistaa valittdmasti joko pysyvasti tai maaraajaksi.

Voidaan soveltaa Pohjoisen Keski-Suomen ammattiopiston kurinpitomenettelya.

Jarjestelmien yllapitajalla on oikeus peria saantoja rikkoneen kayttajan aiheuttamista kustannuk-
sista (esim. selvitystydstd) voimassa olevien laskutusperiaatteiden mukainen korvaus.

Mikali vaarinkaytos on lain vastainen, voidaan se antaa poliisiviranomaisten tutkittavaksi. Vaarinkaytok-
sissé saattaa olla kyse henkilttietolain, rikoslain tai tekijanoikeuslain vastaisesta toiminnasta.

Naihin tietojarjestelmien kayttdsaantoihin tullaan tarvittaessa tekemaan muutoksia ja tdydennyksia.

Aanekoskella 1.9.2014

Jouni Kurkela
Kuntayhtyman johtaja



