Oppilaan pikaohje: MFA:n (monivaiheinen tunnistautuminen) kaytté6notto Microsoft
Authenticatorilla

Ennen aloittamista
Tarvitset:
e koulun Microsoft 365 -kayttajatunnuksen ja salasanan
e tietokoneen tai koulun tietokoneen
e puhelimen, johon voit asentaa Microsoft Authenticator -sovelluksen
e internetyhteyden

Lataa puhelimeen Microsoft Authenticator puhelimen omasta sovelluskaupasta. Tarkista, etta
sovelluksen julkaisijana on Microsoft Corporation.

Vaihe 1: Avaa suojaustietojen sivu
1. Avaa tietokoneella selain.
2. Siirry https://mysignins.microsoft.com/security-info.
3. Kirjaudu koulun Microsoft 365 -tunnuksella.

4. Jos nayttoon tulee ilmoitus Lisatietoja tarvitaan, valitse Seuraava.

Vaihe 2: Valitse Microsoft Authenticator
1. Valitse tunnistautumistavaksi Microsoft Authenticator.
2. Jos sovellusta eiviela ole puhelimessa, asenna se.
3. Valitse tietokoneella Seuraava.

4. Jatka, kunnes tietokoneen naytolle tulee QR-koodi.

Vaihe 3: Lisaa koulutili puhelimeen
1. Avaa puhelimessa Microsoft Authenticator.
2. Valitse oikeasta ylakulmasta +.
3. Valitse Tyo- tai koulutili.
4. Valitse Skannaa QR-koodi.
5. Salli kameran kaytto, jos sovellus kysyy siihen lupaa.
6. Skannaa tietokoneen naytolla nakyva QR-koodi.

QR-koodia ei pida kuvata, lahettaa toiselle henkilolle tai tallentaa puhelimen kuvagalleriaan. Se on
tarkoitettu vain kyseisen kayttajatilin liittdmiseen Authenticator-sovellukseen.



Vaihe 4: Hyvaksy testikirjautuminen
1. Palaatietokoneelle ja valitse Seuraava.
2. Naytolle ilmestyy numero.
3. Puhelimeen tulee Microsoft Authenticator -ilmoitus.
4. Avaa ilmoitus ja kirjoita sovellukseen tietokoneella ndkyva numero.
5. Valitse puhelimessa Kylla tai Hyvéaksy.
6. Valitse tietokoneella Valmis.
Vaihe 5: Tarkista kdytt6onotto

Kun kayttoonotto on valmis, suojaustietojen sivulla pitaisi nakya kirjautumistapana Microsoft
Authenticator.

MFA voi taman jalkeen pyytaa vahvistusta esimerkiksi silloin, kun oppilas:
e kirjautuu kotona
e kayttaa uutta laitetta
e kirjautuu Microsoft 365 -palveluun mobiililaitteella
e asentaa Microsoft 365 -tilin uuteen sovellukseen
Kun kirjaudut jatkossa kotona
1. Kirjoita koulun Microsoft 365 -kayttajatunnus ja salasana.
2. Naytolle tulee numero.
3. Avaa puhelimen Microsoft Authenticator -ilmoitus.
4. Kirjoita tietokoneella ndkyva numero puhelimeen.
5. Hyvaksy kirjautuminen.

Tarkeaa: Hyvaksy kirjautuminen vain silloin, kun olet itse juuri kirjautumassa. Jos puhelimeen tulee
hyvaksymispyynto ilman omaa kirjautumisyritysta, ala hyvaksy pyyntoa. [lmoita asiasta koulun IT-
tukeen tai opettajalle.

Jos puhelin vaihtuu tai katoaa

Jos rekisteroity puhelin katoaa tai Authenticator-sovellus poistetaan ennen tilin siirtdmista, oppilas ei
valttamatta enaa pysty vahvistamaan kirjautumista. Microsoft ohjeistaa tallaisessa tilanteessa
ottamaan yhteytta koulusihteeriin tai oman organisaation IT-yllapitoon kayttéoikeuden
palauttamiseksi.

Uutta puhelinta varten kannattaa toimia nain:
1. Al4 poista Authenticatoria vanhasta puhelimesta ennen kuin uusi puhelin on otettu kayttéon.

2. Avaa https://mysignins.microsoft.com/security-info.



3. Lisaa uusikirjautumistapa.
4. Testaa kirjautuminen uudella puhelimella.

5. Poista vanha puhelin vasta onnistuneen testin jalkeen.



