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Keskeinen tietosuojalainsaadanto

* Euwn yleinen tietosuoja-asetus (GDPR), voimaan kaikissa EU-maissa vuonna
2018. Tasmennetaan kansallisella lainsaadannolla.

* Tietosuojalaki

* Laki potilaan asemasta ja otkeuksista

* Laki sostaalihuollon asiakkaan asemasta ja oikeuksista

* Laki sosiaali- ja terveydenhuollon asiakastietojen sahkoisesta kasittelysta

* Ammattihenkilostoa koskevat lait




Mita on tietosuojar

* Tietosuoja on perusoikeus = turvaa rekisteroidyn oikeuksia ja vapauksia
henkilotietojen kasittelyssa.

Tietosuojan tarkoituksena on osoittaa, milloin ja milla edellytyksilla henkilotietoja
voidaan kasitella.

* Tietosuojan ja tietoturvan eror

* Tietoturva on tietosuojan toteuttamisen keino = tarkoitus suojata aineistoja ja
tietojarjestelmia. Esimerkkina tekniset toimenpiteet, joilla varmistetaan tiedon
luottamuksellisuus ja rekisteroityjen otkeuksien toteutuminen (lokit!).




Keskeiset kasitteet

* Henkil6tiedot
- * Henkilotietoja ovat kaikki tiedot, jotka liittyvat tunnistettuun tai tunnistettavissa olevaan

henkil6on (mm. potilas- ja asiakastiedot).

* Henkilotietojen kasittely tarkoittaa esimerkiksi henkilotietojen keradmista, sailyttamista,
kayttoa, siirtamista ja luovuttamista. Kaikki henkilotietothin kohdistuvat toimenpiteet
henkilotietojen kasittelyn suunnittelusta henkilotietojen poistamiseen ovat
henkilotietojen kasittelya.

* Tietoja vot olla tallennettu mm. sahkoisissa tiedostoissa, tietokannoissa, paperilla,
kortistossa, mapeissa ja aani- tai kuvatallenteilla.




Keskeiset kasitteet

* Rekisteroity
* Henkilo, jota henkilotieto koskee.
* Rekisterinpitija

* Kutsutaan henkiloa, yritysta, viranomaista tai yhteisod, joka mairittelee henkilotietojen
kasittelyn tarkoitukset ja keinot.

* HenkilGtietojen kasittelija

* Kutsutaan rekisterinpitdjasta ulkopuolista tahoa, joka kasittelee henkilotietoja
rekisterinpitajan lukuun.




Henkilotietojen kasittelyn periaatteet

* Henkilotietojen kasittelyssa on noudatettava aina tietosuojalainsiadannon mukaisia
tietosuojaperiaatteita.

Tietosuojaperiaatteiden mukaan henkilGtietoja on
* Kkisiteltavi lainmukaisesti, asianmukaisesti ja rekister6idyn kannalta lapinakyvasti
* Kkasiteltava luottamuksellisesti ja turvallisestt
* kerittavi ja kasiteltava tiettyd, nimenomaista ja laillista tarkoitusta varten
* kerittava vain tarpeellinen maira henkilotietojen kasittelyn tarkoitukseen nahden
® palvitettdva aina tarvittaessa — epatarkat ja virheelliset henkil6tiedot on poistettava tai oikaistava viipymatta

° sailytettdva muodossa, josta rekisteroity on tunnistettavissa ainoastaan niin kauan kuin on tarpeen
tietojenkdsittelyn tarkoitusten toteuttamista varten.




Asiakkaan/ potilaan/ asukkaan
oitkeudet

* Hoitosuhteen alkaessa on kerrottava:
* mihin hianen antamiaan tietoja kdytetdin
* mistad muualta hantd koskevia tietoja hankitaan
° mihin ne talletetaan

* kenelle ja milla ehdoin tietoja luovutetaan
° Asiakkaan/ potilaan/ asukkaan oikeus:

®* tutustua hanesta tallennettuihin tietoithin

* pyytad virheellisten tietojen korjaamista




Salassapito-ja

valtiolovelvollisuus

* Sosiaali- ja terveydenhuollon ammattihenkil6 ei saa sivulliselle kertoa

. asiakkaisiin tai potilaisiin tai heidan laheisiinsa liittyvia asioita ilman lupaa.

Salassapitovelvollisuus e1 paaty hoitosuhteen tai tyosuhteen paattyessa.

* Salassapito- ja vaitiolovelvollisuus liittyy myos potilas- ja asiakasasiakirjoihin
ja niidden luovuttamiseen. Tietojen luovuttamista on myos astakkaan tai
potilaan tietojen jattaminen ulkopuolisten saataville.

* Salassapito- ja vaitiolovelvollisuus koskee myos opiskelijoita ja yksityisen
sosiaali- ja terveydenhuollon palveluksessa tyoskentelevia.




Salassapidosta poikkeaminen

* Saa poiketa potilaan nimenomaisella suostumuksella tai jos tiedon antamisesta tai otkeudesta
tiedon saamiseen on ertkseen saadetty laissa. (Laki viranomaisen toiminnan julkisuudesta)

. * Esimerkiksi potilastietojen luovuttamien poliisille (mm. oikeusladketieteellisen kuolemansyyn

selvittaminen)

* Ammattihenkilon ilmoitusvelvollisuus saadetty laissa (seuraavassa esimerkkeja):
* Velvollisuus tehda lastensuojeluilmoitus
* Velvollisuus ilmoittaa palo- ja onnettomuusvaarasta
* Velvollisuus 1lmoittaa sostaalihuollon tuen tarpeesta

* Velvollisuus ilmoittaa 1akkaan henkilon palveluntarpeesta (vanhuspalvelulaki)




Tietosuojan jarjestaminen ja valvonta

Sosiaali- ja terveydenhuollon palvelun antajalla on henkilotietojen kasittelyn
seurantaa ja valvontaa varten nimetty tietosuojavastaava.

Tietosuojavastaava ohijeistaa tietosuojaan littyvissa asioissa seka toimii organisaation
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ja taman henkilokunnan tukena.

Salassapito- ja vaitiolovelvollisuuden rikkominen on rangaistava teko.

* Seuraamukset esimerkiksi: huomautus, varoitus, tyosuhteen purku, sakko,
vankeus, vahingonkorvaus, Valvira: ammattiotkeuden menettaminen.

Muistutuksena: jos menet vaiaran asiakkaan tietothin niin kirjaa tieto ylos ja ilmoita
asiasta esimiehellesi.




Tietosuojavaltuutetulle ilmoittaminen

* Ilmoitus tietosuojavaltuutetulle (Tietosuojavaltuutetun toimisto)

Ilmoitus tulee tehdi jos epaiilee, ettd jokin organisaatio tai henkil6 kasittelee henkil6tietoja tietosuojasdannosten vastaisesti
TALI jos rekisterinpitaja kieltaytyy esimerkiksi pyynnostasi huolimatta luovuttamaan sinulle kuuluvia tietoja (perustelut
luovuttamiselle on mielestdsi kunnossa).

Henkil6tietojen tietoturvaloukkauksesta tulee ilmoittaa valvontaviranomaiselle (eli tietosuojavaltuutetun toimistolle) 72 tunnin
kuluessa siitd, kun rekisterinpitdja on tullut tietoiseksi tietoturvaloukkauksesta. Edellytyksena on, ettd tietoturvaloukkauksesta
voi atheutua riski henkiléiden oikeuksille ja vapauksille. Rekisterinpitijan tulee ilmoittaa loukkauksesta my6s rekisteroidylle
ilman aiheetonta viivytysta jos loukkaus aitheuttaa todennikéisesti korkean riskin timan oikeuksille ja vapauksille.

Tietoturvaloukkaus voi olla tapahtuma, jonka seurauksena henkil6tietoja tuhoutuu, hiviad, muuttuu, henkiltietoja
luovutetaan luvattomasti tai nithin padsee kasiksi ulkopuoliset, joilla ei ole kisittelyoikeutta.




Hyodyllisia linkkeja

* https://tietosuoija.fi/etusivu (Tietosuojavaltuutetun toimisto)

* https://wwwkymsote.fi/fi/tietosuoja (Kymsoten tietosuojaan liittyvit
ohjeet)
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