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vaa aamupaiv

sinullekin! Miten voin auttaa sinua tanaan?

man
G Haluan tietaa minkalaisia huijauksia Internetissa on. Olen kansalaisopiston opettaja ja haluan kertoa néita asioita kurssilaisille. Tee vastaus luettelon
omaisesti. Annatko minulle 10 erilaista netissa tehtavaa digihuijausta.?
Tok on 10 erilaista vaa digihuijausta;

« Phishing-huijaukset Niissa huijarit yrittavat saada uhrin luovuttamaan henkilskohtaisia tietoja, kuten
uottokorttitietoja tai m t voivat tapahtua esimerkiksi sahkopostitse, tekstivie 2al Y
mediassa

 Ransomware-hyokkaykse N tai ve Ivelun ja vaativat lunnaita sen avaamis
Ransomware-hyokkaykset voivat tapahtua esimerkiksi haittaohjeimien tai haittaviestien kautta.

« Malware-hyokkaykset ovat huijauksia, huijarit yrittavat asentaa uhrin laitteelle haittachjelmia. Haittaohjeimat voivat esimerkiksi varastaa
ti hingoittaa laitetta ttaa hairioita. Malware-hyokkaykset voivat tapahtua esimerkiksi haittaohjelmien tai haittaviestien kautta

« Fiduciary-huijaukset ovat huijauksia, joissa huijarit yrittavat saada uhrin sijoittamaan rahaa tai tekemaan muita taloudellisia paatoksia, jotka lopulta

evat uhrista taloudellisen tappion. Fiduciary-huijaukset voivat tapahtua esimerkiksi verkossa tai puhelimitse.

« Love-scam-huijaukset ovat huijauksia, joissa huijarit at ansa rakastuneita uhriaan, jotta he saavat uhrin luovuttamaan rahaa tai
henkilokohtais ja. Love-scar et voi esimerkiksi verkossa tai sosiaalisessa mediassa.

* Sweenstakes-huiiaukset ovat huiiauksia. ioissa huiiarit vaittavat. etta uhri on voittanut arvonnan tai kiloailun. mutta vaativat uhrin maksamaan
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Toki, kerron lisaa phishing-huijauksista. Phishing-huijauksissa huijarit yrittavat saada ubrin luovuttamaan henkildkohtaisia tietoja, kuten salasanoja,
8 . ¥ luottokorttitietoja tai muita arkaluonteisia tietoja. Phishing-huijaukset voivat tapahtua esimerkiksi sahkGpostitse, tekstiviestilla tai sosiaalisessa mediassa.
tyvad itaal

~  Nayts enemman Tassa on yksi esimerkki phishing-huijauksesta:

Uhri saa sahkapostin, joka néytta tulevan pankilta tai muulta luotettavalta yritykselta. Sahkdpostissa kerrotaan, ett3 uhrin tilin kanssa on ongelmia, ja
ettd hanen tulee paivittaa tietonsa napsauttamalla linkkié tai avaamalla liitteen

Kun uhri napsauttaa linkkia tai avaa litteen, hanet ohjataan vaarennettyyn verkkosivuun, joka nayttaa aivan oikealta pankin tai yrityksen verkkosivuilta.
Uhri antaa henkildkohtaiset tietonsa, kuten salasanansa tai luottokorttitietonsa, ja huijarit voivat kaytt:

ita tietoja vaarin.
Phishing-huijaukset ovat hyvin yleisia, ja niita on vaikea tunnistaa. Huijarit kiyttavat usein hyvakseen uhrin luottamusta ja pelkoa.
Tassa on muutamia vinkkejd, miten tunnistaa phishing-huijaukset:

« Tarkista aina Idhett3jan osoi

. Huijareiden sahkdpostit lahetetaan useis

wvaarinkirjoitetuista tai epdmaaraisista osoitteista.
» Ala koskaan napsauta linkkeja tai avaa liitteitd sahképosteissa, joista et ole varma.

* Jos olet epéavarma, onko séhkdposti todellinen, ota yhteytta yritykseen tai organisaatioon, jonka nimissa sahkoposti on lahetetty.

Kayttamalla naitd vinkkeja voit auttaa suoj itsesi phishing-huijauksil
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Bardissa voi nikyd epétarkkoja tai loukkagvia tietoja, jotka eivit edusta Googlen nakemyksia. Bardin tietosuojailmoitus
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