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Voiko kansalainen itse vaikuttaa uhriksi
joutumiseen?

* Valta etukateismaksua — pyri tekemaan kaupat henkilokohtaisessa tapaamisessa

* Jos on pakko lahettaa tuote postitse, niin pyri tekemaan kaupat postiennakolla.
Silloin voit aina tarkastaa tuotteen ennen sen lunastamista.

* "Stalkkaa" FB, Google ja numerotiedustelu; nimi ja puhelinnumero,
loytyyko/vastaako?

* Kayta Googlen kuvahakua
VAROITUSMERKKEJA
* Prepaid liittyma myyjan yhteystietona

* Kiire

Jos kauppa kuulostaa liian hyvalta ollakseen totta, niin se on usein huijaus

Muu kuin oma pankkitili, pikasiirtopalvelu, bitcoin ym.

Myyja valttelee tapaamista
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Voiko kansalainen itse vaikuttaa uhriksi
joutumiseen?

" Jos olet menettanyt tietosi tietomurroissa, suositellaan omaluottokiellon hankkimista
(Suomen Asiakastieto Oy/Bisnode)

= Samaa voit harkita, jos sinulta on anastettu tai olet kadottanut passin, ajokortin,
henkilokortin

" Asiakirjat ja asiapaperit, missa hetu ym. henkil6tietoja= ei normaaliin paperikeraykseen tai
roskiin, ainakin leikattava henkilotunnukset pois.

* Kevennetty baarilompakko (paihtyneelta helpompi anastaa, paihtynyt helpommin
kadottaa, baarissa ei valttamatta tarvita kaikkia asiakirjoja)

" Pida huolta verkkopankkitunnuksista: pida avainlukulista ja kayttajatunnukset erillaan, ei
lompakossa.

" Muista pitaa hyvassa tallessa ja erilladn myds kotona (valitettavan paljon perheenjasenet,
|ahipiiri ja kaverit tekevat petoksia)
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Avoin data

Pudottakaa pankkikortti ja
tunnusluku kirjekuoressa
postilaatikosta rappukaytavaan,
niin poliisi tulee ne hakemaan
tutkimuksiin.

Toisena usein kaytettyna variaationa on urkkia
puhelimitse / tekstiviestilla
verkkopankkitunnuksia ja salasanoja. Talloin
voidaan esiintya poliisina tai
pankkivirkailijana.
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We will guide you through the procedurne of filling out of the Form.

Verkkopankkithuna! Sinun
taytyy paivittaa tietosi pankin sivuilla. Kirjaudu

ll'paT“QkiliSihﬁ|Sﬁ 5I;i.mtkei|st§3rhttpgfypnnth security lave| we offer to our clients.

Sincerely,
Administration
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http://www.melkeinpankin/

Voiko kansalainen itse vaikuttaa uhriksi

joutumiseen?

= ALA KIRJOITA VERKKOPANKIN KAYTTAJATUNNUSTASI JA SALASANAASI VALMIISSA
LINKISSA AVAUTUVAAN IKKUNAAN TAI ANNA NIITA PUHELIMITSE KENELLEKAAN

= ALA IKINA ANNA AVAINLUKULISTASI NUMEROITA KENELLEKAAN.

= SAILYTA KAYTTAJATUNNUKSET JA AVAINLUKULISTA ERILLAAN - VASTUU NIIDEN
KAYTOSTA JA NIILLA AIHEUTUTETUISTA VAHINGOISTA ON SINULLA ITSELLASI

= JOS SAAT SAHKOPOSTIA PANKIN TURVALLISUUSASIOIHIN LITTYEN, SOITA PANKIN
ASIAKASPALVELUUN

= POLIISI TAI PANKIN HENKILOKUNTA EIVAT KOSKAAN KYSELE
KAYTTAJATUNNUKSIA JA SALASANOJA PUHELIMITSE TAlI SAHKOPOSTILLA



Ulkomainen
palveluyritys

L

Kuluttaja kuvittelee saavansa laatupuhelimen
"arvonnassa” 1€:lla. Kyseessa on kuitenkin ns. tilausansa,
jossa ostaja harhautetaan sitoutumaan
kuukausimaksulliseen palveluun.

Asiasta voi ja pitadkin yrittaa reklamoida
palveluntarjoajalle, mutta yhteyden saaminen on usein
o hankalaa, jopa mahdotonta.

= Olen yii 18v. ja hywiksyn ehdot

its " 6s .PUH'E'in'.!ENI;"

Varmin ja usein ainoa keino paasta eroon

laskuttajista on peruuttaa laskuttajille annettu
luottokortti ja hankkia uusi.

PARAS TAPA VALTTAA TILAUSANSA ON OLLA ANTAMATTA LUOTTOKORTIN NUMEROA “ARPAJAISIIN”.
KANNATTAA MYOS VALTTAA TILAAMASTA “MAKSUTTOMIA” TUOTENAYTTEITA.




¢ Al3 koskaan liheti rahaa tuntemattomalle, ainakaan ulkomaille.

¢ Hilytyskellon pitda soida viimeistdan, kun rahaa aletaan pyytaa
ennen kuin on tavattu kertaakaan.

% Al3 usko ihan kaikkia tarinoita, vaikka ne olisivat kuinka traagisia ja
koskettavia tahansa.

¢ Valokuva(t) ja/tai FB -profiili ei identifioi ketdin.




Kiitos mielenkiinnosta ©
Kysymyksia?

* http://www.poliisi.fi/rikokset/huijaukset#fAjankohtaista tietoa uusista
nuijaustavoista

* http://www.kkv.fi/Tietoa-ja-ohjeita/Ostaminen-myyminen-ja-sopimuk
set/huijaukset

/[

* Tunnista nettihuijaus:

http://
www.poliisi.fi/instancedata/prime_product_julkaisu/intermin/embed

s/poliisiwwwstructure/59342 Nettihuijaus.PNG?e0b4ef137d97d488



http://www.kkv.fi/Tietoa-ja-ohjeita/Ostaminen-myyminen-ja-sopimukset/huijaukset/
http://www.kkv.fi/Tietoa-ja-ohjeita/Ostaminen-myyminen-ja-sopimukset/huijaukset/
http://www.kkv.fi/Tietoa-ja-ohjeita/Ostaminen-myyminen-ja-sopimukset/huijaukset/
http://www.poliisi.fi/instancedata/prime_product_julkaisu/intermin/embeds/poliisiwwwstructure/59342_Nettihuijaus.PNG?e0b4ef137d97d488
http://www.poliisi.fi/instancedata/prime_product_julkaisu/intermin/embeds/poliisiwwwstructure/59342_Nettihuijaus.PNG?e0b4ef137d97d488
http://www.poliisi.fi/instancedata/prime_product_julkaisu/intermin/embeds/poliisiwwwstructure/59342_Nettihuijaus.PNG?e0b4ef137d97d488

TUNMNISTA

Nnettihuiljaus
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