
NÄIN MEITÄ HUIJATAAN!
 ARKIRIKOLLISUUTTA VERKOSSA

• Myyntipetokset
• Tilauspetokset 

(+identiteettivarkaus)
• Valepoliisit
• Phishing- 

verkkopankkitunnusten 
kalastelu

• Tilausansat
• Nettirakkaat yms.

rikoskomisario Hannu Kortelainen HPL05.02.2018



Aivan iiihania Muumi -mukeja!

Liisa, Hilja ja 50 
muuta saman 
tuotteen ostajaa 
eivät saa 
maksamiaan 
Muumi-mukeja, 
koska niitä ei ole 
koskaan myyjällä 
ollutkaan.

Ja 50 
muuta 

innokasta 
ostajaa 

Konna laittaa netissä myyntiin 
olematonta omaisuutta. 
Yhteystietona prepaid liittymä 
ja ilmaissähköposti.



Ristus miten komia raktori ja halavalla!

Isäntämies ei saa 
maksamaansa 
traktoria, koska sitä 
ei ole myyjällä 
koskaan ollutkaan.

8 000 €

Konna laittaa netissä myyntiin 
koneen tai laitteen, jota 
hänellä ei oikeasti ole. 
Yhteystietona prepaid liittymä 
ja ilmaissähköposti.



Voiko kansalainen itse vaikuttaa uhriksi 
joutumiseen?
• Vältä etukäteismaksua – pyri tekemään kaupat henkilökohtaisessa tapaamisessa
• Jos on pakko lähettää tuote postitse, niin pyri tekemään kaupat postiennakolla. 

Silloin voit aina tarkastaa tuotteen ennen sen lunastamista.
• "Stalkkaa" FB, Google ja numerotiedustelu; nimi ja puhelinnumero, 

löytyykö/vastaako?
• Käytä Googlen kuvahakua 

VAROITUSMERKKEJÄ
• Prepaid liittymä myyjän yhteystietona

• Kiire

• Jos kauppa kuulostaa liian hyvältä ollakseen totta, niin se on usein huijaus
• Muu kuin oma pankkitili, pikasiirtopalvelu, bitcoin ym. 

• Myyjä välttelee tapaamista



hetudumb.txt 
n. 16 000 

henkilötietoa

Aku Asianomistaja

Lasku

Tuote

Aku Asianomistaja 
010167-123X

Valtakirja



Voiko kansalainen itse vaikuttaa uhriksi 
joutumiseen?
 Jos olet menettänyt tietosi tietomurroissa, suositellaan omaluottokiellon hankkimista 

(Suomen Asiakastieto Oy/Bisnode)

 Samaa voit harkita, jos sinulta on anastettu tai olet kadottanut passin, ajokortin, 
henkilökortin

 Asiakirjat ja asiapaperit, missä hetu ym. henkilötietoja= ei normaaliin paperikeräykseen tai 
roskiin, ainakin leikattava henkilötunnukset pois.

 Kevennetty baarilompakko (päihtyneeltä helpompi anastaa, päihtynyt helpommin 
kadottaa, baarissa ei välttämättä tarvita kaikkia asiakirjoja)

 Pidä huolta verkkopankkitunnuksista: pidä avainlukulista ja käyttäjätunnukset erillään, ei 
lompakossa.

 Muista pitää hyvässä tallessa ja erillään myös kotona (valitettavan paljon perheenjäsenet, 
lähipiiri ja kaverit tekevät petoksia)



Rikosylikonstaapeli Pesonen 
Helsingin rikospoliisista päivää. 

Rikollisjoukko on jäljillänne ja he 
uhkaavat tilillänne olevia varoja. 
Poliisin pitää nyt heti varmistaa 
teidän pankkikorttinne aitous.  

Pudottakaa pankkikortti ja 
tunnusluku kirjekuoressa 

postilaatikosta rappukäytävään, 
niin poliisi tulee ne hakemaan 

tutkimuksiin.

CBX-249 
omistajan 

tiedot?

PIN 
1234

Toisena usein käytettynä variaationa on urkkia 
puhelimitse / tekstiviestillä 
verkkopankkitunnuksia ja salasanoja. Tällöin 
voidaan esiintyä poliisina tai 
pankkivirkailijana.



Verkkopankkisi turvallisuus on uhattuna! Sinun 
täytyy päivittää tietosi pankin sivuilla. Kirjaudu 
pankkiisi tästä linkistä http://
www.melkien oikea pankin URL-osoite.com

Ystävällisin terveisin 
Ville Virallinen
Security manager
Nordea security group

Turvallisuusjohtaja 
Ville Virallinen 
Nordeasta hei. 

Antaisitko 
avainlukulistalta 

luvun X?

1234

http://www.melkeinpankin/


Voiko kansalainen itse vaikuttaa uhriksi 
joutumiseen?
 ÄLÄ KIRJOITA VERKKOPANKIN KÄYTTÄJÄTUNNUSTASI JA SALASANAASI VALMIISSA 

LINKISSÄ AVAUTUVAAN IKKUNAAN TAI ANNA NIITÄ PUHELIMITSE KENELLEKÄÄN

 ÄLÄ IKINÄ ANNA AVAINLUKULISTASI NUMEROITA KENELLEKÄÄN.

 SÄILYTÄ KÄYTTÄJÄTUNNUKSET JA AVAINLUKULISTA ERILLÄÄN - VASTUU NIIDEN 
KÄYTÖSTÄ JA NIILLÄ AIHEUTUTETUISTA VAHINGOISTA ON SINULLA ITSELLÄSI

 JOS SAAT SÄHKÖPOSTIA PANKIN TURVALLISUUSASIOIHIN LIITTYEN, SOITA PANKIN 
ASIAKASPALVELUUN

 POLIISI TAI PANKIN HENKILÖKUNTA EIVÄT KOSKAAN KYSELE 
KÄYTTÄJÄTUNNUKSIA JA SALASANOJA PUHELIMITSE TAI SÄHKÖPOSTILLA 



 Varmin ja usein ainoa keino päästä eroon 
laskuttajista on peruuttaa laskuttajille annettu 
luottokortti ja hankkia uusi. 

Ulkomainen 
palveluyritys

Kuluttaja kuvittelee saavansa laatupuhelimen 
”arvonnassa” 1€:lla. Kyseessä on kuitenkin ns. tilausansa, 
jossa ostaja harhautetaan sitoutumaan 
kuukausimaksulliseen palveluun. 

86€/kk

Asiasta voi ja pitääkin yrittää reklamoida 
palveluntarjoajalle, mutta yhteyden saaminen on usein 
hankalaa, jopa mahdotonta.

PARAS TAPA VÄLTTÄÄ TILAUSANSA ON OLLA ANTAMATTA LUOTTOKORTIN NUMEROA ”ARPAJAISIIN”. 
KANNATTAA MYÖS VÄLTTÄÄ TILAAMASTA ”MAKSUTTOMIA” TUOTENÄYTTEITÄ.



 Älä koskaan lähetä rahaa tuntemattomalle, ainakaan ulkomaille.
 Hälytyskellon pitää soida viimeistään, kun rahaa aletaan pyytää 

ennen kuin on tavattu kertaakaan.
 Älä usko ihan kaikkia tarinoita, vaikka ne olisivat kuinka traagisia ja 

koskettavia tahansa.
 Valokuva(t) ja/tai FB -profiili ei identifioi ketään.



Kiitos mielenkiinnosta  
Kysymyksiä?
• http://www.poliisi.fi/rikokset/huijaukset#Ajankohtaista tietoa uusista 

huijaustavoista
• http://www.kkv.fi/Tietoa-ja-ohjeita/Ostaminen-myyminen-ja-sopimuk

set/huijaukset
/

• Tunnista nettihuijaus:

http://
www.poliisi.fi/instancedata/prime_product_julkaisu/intermin/embed
s/poliisiwwwstructure/59342_Nettihuijaus.PNG?e0b4ef137d97d488

http://www.kkv.fi/Tietoa-ja-ohjeita/Ostaminen-myyminen-ja-sopimukset/huijaukset/
http://www.kkv.fi/Tietoa-ja-ohjeita/Ostaminen-myyminen-ja-sopimukset/huijaukset/
http://www.kkv.fi/Tietoa-ja-ohjeita/Ostaminen-myyminen-ja-sopimukset/huijaukset/
http://www.poliisi.fi/instancedata/prime_product_julkaisu/intermin/embeds/poliisiwwwstructure/59342_Nettihuijaus.PNG?e0b4ef137d97d488
http://www.poliisi.fi/instancedata/prime_product_julkaisu/intermin/embeds/poliisiwwwstructure/59342_Nettihuijaus.PNG?e0b4ef137d97d488
http://www.poliisi.fi/instancedata/prime_product_julkaisu/intermin/embeds/poliisiwwwstructure/59342_Nettihuijaus.PNG?e0b4ef137d97d488
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