Tietoturvallisuus

A Osa-alueet

Hallinnoliset toimet

tietoturvastrategian luonti (organisointi, vastuu- ja valvonta)

erityisohjeistus ja koulutus sovittujen käytäntöjen valvomiseksi ja tarkastamiseksi

Henkilöstön osuus

henkilöstövoimavarojen varmistaminen ja henkilöstön osaamisesta, työtyytyväisyydestä ja tehokkuudesta sekä erityisesti tietoturvallisuusohjeistuksen noudattamisesta (motivointi!) huolehtimenen

tehtävänkiertojärjestelyt ja varahenkilöjärjestelmät

Rakenteellinen ja tekninen turvaaminen

turvalliset tilat, paloturvallisuudesta huolehtiminen, tarvittaessa kulunvalvonta ja hälytyslaitteet, tietovälinekaapit ja -holvit 

Käytötoiminta

työvaiheiden ja toimintojen ohjeistus, vikatilanteisiin varautuminen, hätävalmius, käytettävyyden ja häiriöiden seuranta

Tietojenkäsittelytoiminnan varmistaminen

laitteistojen ja sähkönsyötön huolto ja varmennus

tietojen varmuuskopiointi, ohjelmistoista ja tallenninvälineistä huolehtiminen

häiriötilanteesta palautuminen 

varmistusjärjestelmien (esim. automaattinen varmuuskopiointi) testaamienn

Jatkuvuussuunnittelu

kirjallinen ja testattu varautumis- ja toipumissuunnitelma tietojenkäsittelyn kannalta kriittisille tietojärjestelmille tietojenkäsittelyn pitkäaikaisen keskeytymisen ja siitä toipumisen varalle

Käyttövaltuuksien hallinta ja asiakirjaturvallisuus

salausmekanismit, käytönvalvonta, valtuuksien kontrollointi

raportointi epäilyttävästä käytöstä

Laadunvarmistaminen

parempien ja turvallisempien tietojärjestelmien suunnittelu

ylläpito ja käyttötapojen parantaminen

virheiden eliminoiminen, testaus ja tarkistustoiminta, laadukas dokumentointi

Vakuutukset, sopimukset ja vastuut

omaisuuden ja järjestelmien vakuutukset

mahdollisen ulkopuolisen työvoiman ja tietojärjestelmän ylläpitoon, huoltoon tai muihin toimintoihin osallistuvien yhteistyökumppanien sopimus- ja vastuukysymykset

B. Turvallisuustason määrittely

Suurissa tietojärjestelmissä on syytä määrittää useita tietoturvatasoja ja soveltaa niitä tarpeen mukaan järjestelmän eri osissa. Liian korkea turvataso saattaa kuitenkin maksaa kohonneina ylläpitokustannuksina ja aiheuttaa myös käyttäjien työtehon laskua (sisäinen kommunikointi ja omatoiminen tietojen etsiminen vaikeutuvat). Myös verkon valvonta vaatii ylimääräistä työtä.  

Nykyiset reitittimet korvaavat jo palomuurin, jonka hankkiminen maksaa (100000 mk -). Siksi kannattaa panostaa reitittimen laatuun.

Tietoturvataso määräytyy yhä useammin juridisten seikkojen ja lain asettamien velvoitteiden edellyttämällä tavalla. 

Kussakin tietojärjestelmän osassa on syytä tehdä riskianalyysi, jonka pohjalta taas valitaan ne keinot (tekniset ja fyysiset sekä hallinnolliset), joilla tietoa voidaan suojata ja valvoa sekä varautua näiden keinojen pettämiseen. 

Turvallisuus maksaa, mutta turvattomuus voi maksaa vielä enemmän! 

C. Tietoturvallisuuden uhat

1. Aiheuttajat

oma henkilökunta

tulipalot ja muut katastrofit (vesivahinko)

tekniset viat

ulkopuolinen tunkeutuja

virus tms.

2. Lajit

a) potentiaaliset vahingot

varmuuskopioinnin laiminlyönti

virheellisten ja mahdollisesti viruksia sisältävien ohjelmien käyttö

ulkopuolisen tekemä järjestelmän resurssien tuhoaminen

järjestelmän sisäisten turvallsuustason murtaminen

b) tietoihin kohdistuvat vahingot

tietojen vuoto ja tietojen varastaminen

tietojen tuhoutuminen (esim. laitteistovika)

tietojen vahingoittuminen satunnaisesti (esim. käyttäjän virhe)

väärän tiedon luominen ja levittäminen

c) laitteistoon ja ohjelmistoon kohdistuvat vahingot

ohjelmistojen muuttaminen ja tuhoaminen

laitteiston tuhoaminen ja varastaminen

satunnaisten virhetoimintojen aikaansaaminen laitteistoon

D. Suojautumismenetelmät

a) looginen tietoturva

saadaan aikaan liittämällä käyttöjärjestelmään, varusohjemistoihin, palvelimiin yms. tietojenkäsittelyjärjestelmiin erikseen rakennettuja menetelmiä (mm. viruksentorjunta)

turvamekanismein (kaikilla käyttäjillä vaihtuvat, ei - helposti arvattavat käyttäjätunnukset ja salasanat, käyttäjien eristäminen ryhmiin, tiedostojen - erikoisesti laitetiedostojen ja päätiedostojen ja hakemistojen sekä keskusmuistin suojaukset, kryptaus) 

varmistetaan tiedon eheys (tieto on mahdollisimman oikeaa)  ja se, että tieto säilyy vain niiden henkilöiden käytettävissä, joille se on tarkoitettu samoin kuin se, että käyttäjän ja tiedon alkuperä on tunnistettavissa ja kiistämätön 

b) fyysinen tietoturva

tarvittaessa kulunvalvonta, päätteiden sekä kaapeleiden ja verkkokonelaitteiden turvallinen sijoittaminen, vastasoittomodeemien käyttäminen

c) ylläpidon toimenpiteet

jatkuva tarkkailu ( lokien seuranta, turvaloki kerran kirjoittavalla medialle, esim. kirjoittava CD, , johon kirjataan kaikki käyttäjien tai ohjelmien suorittamat turvatasojen muutokset ja niiden yritykset, normaalista poikkeavien ilmoitusten tunnistaminen hahmontunnistusmenetelmillä, käyttäjien hakemistojen tarkistus, järjestelmän ja tietoliikenteen analysointiohjelmistojen käyttö, oikeuksien rajoittaminen)

varmuuskopiointi

d) hallinnolliset menetelmät

järjestelmän käytön tarkkailu ja mahdollisten poikkeamien syiden selvittely

3. Murtamismenetelmät

oikeuksien väärinkäyttö, salakuuntelu, järjestelmän ja/tai laitteiston rakenteellinen heikkous

salasanojen arvaus tai järjestelmällinen testaus, järjestelmän suojausaukkojen ja ohjelmointivirheiden hyväksikäyttäminen

troijanhevosten, virusten tms. hyväksikäyttö

