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teiskunnaksi.” ;
ka informaatioyhteiskunta on siis edelleen esimerkiksi EU:n politiikka-

slmien vakiotermi, voimme tiniiin perustellusti puhua jo askeleen verran
tyneemmiisti yhteiskunnasta, verkkoyhteiskunnasta. Se on tietotekni-
i ja viestinnillisesti erilaisiin tietojérjestelmiin sekd tietoverkkoihin si-
unut ja niiden varassa toimiva yhteiskunta. Ajatus informaatioyhteiskun-
kuului aikaan, jolloin tietokoneiden kiytts informaation kasittelyssd
ntyi ja informaatio nihtiin — tekijinoikeuksia lukuun ottamatta — enmen
kea halpana, mutta kalliisti myytivin raaka-aineena.
Verkkoyhteiskunnassa tietoverkot ja tietojérjestelmit ovat ratkaisevassa
ssa. Myos EU:n digitaalistrategia vuodelta 2010 on verkkojen tehokkaal-
hyodyntémiselle rakentuva strategia. Se on yksi niin ikdén vuonna 2010
istetun Eurooppa 2020 -strategian (KOM(2010) 2020) seitsemistd ns.
pulaivahankkeesta, joilla pyritdén varmistamaan tyollisyyden, tuottavuu-
n ja sosiaalisen yhteenkuuluvuuden korkea taso.

Keskeisid informaatioyhteiskunnan ulkoisen mittaamisen tunnusmerk-
4 kiyttien voimme perustellusti sanoa, ettd Suomi muuttui kansainvili-
sikin katsannossa verraten nopeasti kehittyneeksi informaatioyhteiskun-
si, Tultaessa 2000-luvulle Suomen asemia kansainvilisessd kehityksessi
ettiin varsin hyvini, mutta asiaa arvioinut tietoyhteiskunta-asiain neuvot-
ukunta huomautti tuolloin eletyn edelleen murrosvaihetta. Eri toiminto-
tietokoneistaminen, informaation enenevi muuttuminen fysikaalisesta
gitaaliseksi, eri ammattien lisddntyvé tietotekniikkariippuvuus, tietotek-
itkan kansantaloudellinen merkitys ja tietotekniikan kéytto kotitalouksissa
atkin tindzn kaikki jotain merkittivills tavalla muuta kuin informaatioyh-
iskuntakeskustelun alkuvaiheissa.

Tietokoneistumisen ns. kylldstymisaste eli eri toimintojen saattaminen
etotekniikan kulloinkin tarjoamien mahdollisuuksien puitteissa tietoko-
eiden ja tietojirjestelmien avulla toimiviksi saavutettiin meilld professori
annu Jaakkolan tutkimuksen mukaan teollisuudessa paljolti jo 1990-lu-
un alussa ja julkisella sektorilla jonkin verran myshemmin. Tuo kehitys oli
uitenkin paljossa edelleen ennen kaikkea toimistoautomaation muutoksiin

Lahemméssi katsannossa tuo strategia on huomattavan yleisluonteinen. $
keskeiset painopistealueet niet ovat ”palvelurakenteiden uudistamisen poli
tiikkaohjelman kiynnistiminen, tietoverkkojen yhteysnopeuksien kasvatta
minen ja tietoyhteiskuntainfrastruktuurin yhtyeentoimivuuden varmista ;
nen, elinikdisen oppimisen edellytysten varmistaminen, tydeldmén peli
t6jen uudistaminen seké johtamisen ja esimiestyon kehittdminen, innovaa
tiojérjestelmén uudistaminen, tekijinoikeusjtrjestelmin jatkokehittiminen
PK-sektorin yritysten litketoiminnan sihkéistymisen edistiminen, kansain
vilinen vaikuttaminen, erityisesti EU-tasolla, seki tiivis yhteistyo Aasiar
maiden ja lghialueiden kanssa.” Siing olisi tehtivid kerrakseen.

Vuoden 2006 tietoyhteiskuntastrategiaa on osaltaan tismentéinyt arjen tielo
yhteiskuntaohjelma. Sitd on kutsuttu myés tietoyhteiskuntastrategian tiekar:
taksi. Tietoteknisesti ohjelma on nivottu jo ns. ubiikin — ubiquitous ~ tieto
jenkisittelyn tasolle. Ubiikille tietojenkisittelylle leimallista on osittainen
<m.@m§:55m: perinteisisti pitelaitteista ja péiitetyoskentelysti. Eri tor
mintoja ohjataan ja valvotaan sensorien, prosessoreiden ja radiotaajuisen
tunnistamisen avulla. Tyypillinen oikeudellisesti kiintoisa esimerkki on et
luettava passi. Yhid lailla etiluettavat pienten ostosten maksukortit ovat 10
kaupan arkipdivii. Tamén teknisen kehityksen mysti on toisinaan puhuttu
myds ubiikista yhteiskunnasia.

Vuoden 2010 lopulla arjen tietoyhteiskunnan neuvottelukunta julkist
uuden digitaalisen agendan vuosille 2011-2020. Strategian nimike seuraa
siten jalleen EUn kielenkayttod. Siind korostetaan verkostomaisuuita ja esi-
tetidn mm. palveluiden digitalisoimista seki vanhenevan vieston muutta-
mista yhteiskunnalliseksi voimavaraksi.

Niin yleisluonteiset strategiat seuraavat toistaan. Niitd tismentévit jot-
kin suppeammat hankkeet. Sellainen on esimerkiksi vuonna 2012 kéynnis-
tetty Liikenne- ja viestintéministerion Kide-ohjelma. Sen. puitteissa tarkas-
tellaan digitalisoituvan yhteiskunnan kehitysti. Nyttemmin Sipilén hallituk-
sen kirkihankkeisiin kuuluva julkisen hallinnon digitalisointi on osaltaan
jatkoa aikaisemmille strategioille. Sinlliin digitalisointi kuitenkin on vuo-
sia sitten alkanut ilmis. Sen tulevaa merkitysti kuvaili valaisevasti jo MIT-

yliopiston medialaboratorion johtaja, professori Nicholas Negroponte vaonna
1995 teoksessaan Being Digital.

ittyvaid apuvilinetason kehityst.

Verkkoyhteiskunnassa teknisesti uutta on viime vuosina ollut monikayt-
jisten avointen tietoverkkojen laaja kiiytettivyys yksiloiden ja yhteiskunnan
eri toiminnoissa. Yhdessi ja samassa ulkoisesti samalta vaikuttavassa ver-
ossa on mahdollista esimerkiksi viestid, harjoittaa sihkoistd asiointia, hoitaa
ankkiasioita ja tehds sihkoistd kauppaa. Tétd monikéyttsisyyttd ajatellen pu-
utaan yleisesti tieto- ja viestintdverkkojen lahentymisestd (convergence ). Ai-
hetta koskeva ensimmiinen EUn vihred kirja ilmestyi vuonna 1997.
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Léhentymisen ja muun tietoteknisen kehityksen myéti olemme enenevi
s médrin sidoksissa verkkoihin ja niiden toimivauteen seki W.mﬁmnm%om
Vastaavasti esimerkiksi sen arviointi, missi laajuudessa julkinen sektori t
joaa palveluita verkossa, on osa yleisempiii kansainvilisti yhteiskuntakehi
tyksen arviointia. Siind Suomi ei ndyttisi enii olevan aivan kirkimaita, mu
ta my®s arviointikriteerit ovat toistaiseksi olleet verraten epévakaita. Yhtent
sempié standardeja verkkoyhteiskuntakehityksen misirilliseen mittaamigee
on kehitelty mm. OECD:n toimesta. OECD:n luomat standardit — Guide
Measuring the Information Society — on viimeksi péivitetty vuonna 2011. Nix
ikiin OECD on vuonna 2013 laatinut mallit sekii kotitalouksien etti litke: el
mién tietokoneistuminen arviointiin. ,

sdintyva kayttd eri tarkoituksiin ei kuitenkaan vield anna riittivig ?Eﬂmq
puhua informaatioyhteiskunnan sijaan verkkoyhteiskunnasta. Syvillisem:
mét perusteet 16ytyvit siitd, milli tavalla verkot ja niiden kaytts ovat muut
taneet yksilsiden, yritysten, yhteistjen ja julkisen vallan toimintoja seks toi
mintamahdollisuuksia. Vuorovaikutussuhteet ovat muuttuneet ja edelleer
muuttumassa. ‘

Yhteiskunnallisesti olennaisinta tietoteknisessé muutoksessa on Viime
vuosina ollut se, ettd aikaisemmasta harvojen innostuneiden kokeilijoide
ja suppeiden professioiden aikakaudesta verkkojen hysdyntajini on siirryt
enenevissid midrin massojen aikakauteen. Uusi informaatioinfrastruktuuri
aidosti massojen vayldsts. Niinpd ITU:n eli YK:n alaisen kansainvilisen t
leviestintiliiton toimesta arvioitiin vuoden 2015 aikana Internetin kiyttajien
médirén olevan jo yli 3,2 miljardia. Vastaavasti meills tilastokeskuksen niar
raskuussa 2015 julkistamien tietojen mukaan 87 % 16-89-vuotiaista suoma
laisista kéytti vuonna 2015 Internetii ja 68 % kiytti sitd useasti paivittiin,
Yleisimmiit kiyttstarkoitukset ovat séhkdposti ja pankkiasioiden hoito. On
huomattava, etti tilastokeskuksen tutkimuksen yléikéraja on verkkojen yleis
tyneen kaytsn vuoksi nostettu jo aikaisemmasta 74 vuodesta 89 vuoteen.

Erittdin merkittivi muutos ilmenee siini, kuinka moni kayttad mobii-
lipaztteelld internetia. Kasvu on painottunut nuorempiin ikiluokkiin, mut-
ta 55-64 vuotiaistakin jo 50 % kéytti vuona 2015 matkapuhelinta interne-
tyhteyksiin. Téma kuvastaa hyvin digitaalisen ympéristén muutosta. Alypu-
helin toimii paitsi puhelimena myss verkkotiedonhaun ja tiedonvilityksen
jopa tuotevilityksen vilineens. Téma antaa mahdollisuuden edeti Euroopan
digitaaliseen agendaan siséltyvien ns. dlykaupunki- eli smart city — sovellu-
tusten tarjonnassa ripessti.

Alykis kaupunki on tiivistien ilmaistuna kaupunki, missi tietoteknisen ke-
hityksen avulla ensi sijassa julkiset palvelut saatetaan aiempaa tehokkaam-
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in ihmisten kiyitoon tietoverkkojen ja mobiililaitteiden avulla. Eneneviis-
54 madrin siihen liitetdsn kuitenkin mybs vastaava kulttuuri- ja kaupallisten
alveluiden tarjonnan ja saatavuuden kehitys.

jo perusteltua sanoa, etti verkkoyhteiskunnassa tietotekniikka mahdol-
uksineen kuuluu kaikille. T4m4 uusi ihmisoikeusajatteluun perustuva
udenmukaisuusperiaate on voimakkaimmin toteutunut Euroopassa. Se
samalla tuonut mukanaan vaatimukset esteettomdsti verkkoyhteiskun-

Erityistd huomiota kiinnitetisin vanhusten ja vammaisten mahdollisuuk-
 hyodyntis tietoverkkoja, mutta sama yhdenvertaisuuden ajatusmalli
cee vilttimittd myds verkkojen alueellista tavoitettavautta. Euroopassa
n komission tiedonanto Kohti esteetontd tietoyhteiskuntaa vuodelta 2008

OM(2008) 804) seki sen hyviksyvia EU:n neuvoston kannanotto vuodel-
009 ovat olleet kansainviilisesti tirkeitd kannanottoja pidempiin jatku-
essa keskustelussa. Itse asia ei kuitenkaan enii ole uusi. Suomessakin
ra julkaisi asiaa koskeneen raportin jo vuonna 1999. Vuoden 2011 alus-
itkenne- ja viestintdministeri6 julkisti 20-kohtaisen toimenpideohjelman
eeltomiisti tietoyhteiskunnasta.

Ajatus avoimista tietoverkoista aitona massojen viyldstond on vuon-

2011 tuotu nimenomaisesti esiin komission tiedonannossa (KOM(2011)

2). Siind lihtokohtina ovat avoimen verkon ja sen palveluiden saatavuus ja

oimivuus kaikille. Yksilsiden perusoikeuksia ei tule vaarantaa liikenteen-
allinnan rajoituksin ja palvelukielloin. Kaikkia tillaisia toimenpiteitd on
wioitava perusoikeuksien valossa. Ja vastaavasti YKn ihmisoikeuskomitea
m yuonna 2012 katsonut pédsyn avoimiin tietoverkkoihin olevan jo ihmisoi-
us. Vastaavasti Euroopan unionin parlamentti hyviksyi syyskuussa 2015
lisuman siitd, ettd pétisyn Internetiin tulisi olla thmisoikeus.
_ Yksi keskeisistd, tdrkeistd ndkokulmista verkkoyhteiskuntaan on zyo-
aman tietojenkisittelyn nikokulma. Jokapdiviinen ty on useimmissa ta-
auksissa ldhtokohtaisesti kokonaan tai osittain tietojenkisittelyd ja sen
yotd informaation kisittelyd. Voimme kansainviliseen tapaan puhua infor-
ationaalisesta tyoskentelysti tai sitten tietotyosti. Tarkoitan silla tissi yh-
dessd informaatiosidonnaista, digitaalisessa muodossa olevan informaati-
n elinkaareen liittyvid tyoskentelyd. Esimerkiksi sosiologi, professori Ma-.
uel Castells on kiyttinyt tuota kisitettd omalla tavallaan toisessa merkityk-
sessi yhtend uuden yhteiskuniarakenteen yleiseni selitystekijini.

Aluksi tydeldmén toimintojemme muutos oli paljossa vain toimistoauto-
maation sindnsd luonnollista teknistd kehitystéd. Tietotekniikka ja tietojir-
jestelmiit olivat ensi sijassa apuvilineitd. Témin paivin digitaalinen verkko-
yhteiskunta on jotain aivan muuta. Toimintaympdristomme on digitaalinen ja
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olemme paljossa riippuvaisia tietojérjestelmien ja tietoverkkojen hysdyn
misestd seki kansallisesti ettd kansainvilisesti,

Kaiken kaikkiaan verkkoyhteiskunnan yleisid, keskeisid tunnusmerkk
ovat tietoverkkojen kiiyton mértin nopean kasvun ohella tietoverkkojen kayio
tulo oletusarvoksi kansalaisten keskeisissi arkipéivén toiminnoissa, taloude
lisasintyva verkkosidonnaisuus, verkkoviestinnan monipuolistuminen, sihk

. allinnoksi, tietojérjestelmien hysd
témiselle rakentuvat tuomioistuimet (e-justice), sdhkoinen kaupankynti
verkkotoimintojen globaaliset vaikutukset avoimissa tietoverkoissa “toimitta
essa. Samalla tietoteknisten alustoja ja datan niihin kiinnittdmists toteutta
en merkintikielten seké erilaisten kayttsjirjestelmien merkitys on kasvanut,

Uudet informaatioinfrastruktuurit Ja niiden kiyttstavat muuttavat mer
kittivisti toimintoja ja toimintojen mahdollisuuksia. Fsimerkiksi péiitela

kuuluvia muutoksia. Alypuhelin ei ole eni vain puhelin.
. Tietoverkkojen kiyton levinneisyytti yritystoiminnassa kuvaa osalta
esimerkiksi

ﬁ.m& yrityksistd. Kaikkien yritysten henkiléstosti 70 % kiytti padtelaitteit
joissa oli internetyhteys. Ja etdyhteyden yrityksen tietojdrjestelmiin tarjo
ainakin osalle henkilostod jo 85 % yrityksists ;

Erittdin tidrked muutostieto on my0s se, ettd yritysten yhteydet julkisee

sektoriin ovat enenevissd miirin sihkisii. Jo yli 90 % tiedonhankinnasts

tapahtuu julkisen sektorin sivustoilta Ja tydnantajasuoritukset seki arvon-
liséveron ilmoittaa sihksisesti samoin vli 90 % yrityksisti. Verohallinto on
kin ollut nikyva edellikévija sihksisen asioinnin kehittimisessi.
Olennaista tissi médrallisesti mittavassa muuioksessa on siihen liittyy,
erilaisten toimintojen sidonnaisuuksien kasvy. Sahkdposti viestintitapana
pankkipalveluiden verkkokiytts, verkkojulkaisut ja julkisen sektorin tie-
dottamisen siirtyminen ensin kuntalain Ja sitten julkisuuslain velvoittama
na verkkoihin ovat havainnollisia esimerkkejd sellaisista muutoksista, jotk
tekevit meidit entistd selkedmmin pddite- ja verkkosidonnaisiksi. Toimimm

Ja meidan oletetaan asiakkaina ja kansalaisina toimivan péiitteiden avulla

uutta informaatioinfrastruktuuria hysdyntéen. Vastaavasti hallinto on tieto
Jérjestelmisti ja tietoverkoista riippuvaista informaatiohallintoa, joka on as-
teittain hylkéamassi perinteiset paperidokumentit. Kysymys ei ole enii vain
vaihtoehdoista, vaan painotuksesta verkkojen ja digitaalisen toimintaympi-
riston tehokkaaseen hysdyntimiseen perustoiminnoissamme.
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wvainnollisella tavalla kansalaisten verkkosidonnaisuuden merkityk-
osoittanut korkein hallinto-oikeus jo vuonna merkittivissi ennakko-
sussaan KHO:2006:18 sekd toisessa samana paivini eli 12.04.2006
ussa ratkaisussa (taltio 876/2006). Kummassakin oli kysymys julkisin
vammaiselle hankittavista tietokoneen kiytén mahdollistavista apu-
Imista ja kummassakin tapauksessa kaupunki velvoitettiin jirjestiméin
mat hakijoille, koska otettaessa huomioon “julkisten ja yksityisten pal-
en alati laajeneva siirtyminen ensisijaisesti verkon kautta kiytettiviksi,
apuvilineissd ei ole kysymys harrastustoiminnan tukemisesta vaan so-
isen toimintakyvyn tukemisesta seki itsendisen elimintilanteen hallin-
ja palvitidisistd toiminnoista selvidmisen edistdmisestd.”
uo perustelut ovat vastaansanomattomat. Ne kertovat selkeiisti yksilén
uksista uudessa verkkoyhteiskunnassa sek# samalla esteettomin verk-
teiskunnan ulottuvuuksista. Yhteiskunta on muuttunut ja muutos on
oikeudellisesti merkittéva. Ennakkoratkaisu, mihin suomalaisessa jul-
ikeudellisessa kirjallisuudessa ei pahemmin ole viitattu, vastaa hyvin
s Euroopan unionin vuoden 2006 sihkoisen hallinnon toimintasuunni-
man (KOM(2006) 173) ajatusta siitd, etti ketisin ei jitetd osattomaksi sih-
Edelld sanottuun liittyy myos tirked kysymys saatavilla olevan informaa-
ja viestintdimahdollisuuksien muutoksista. Informaation monimuotoi-
s, sen uudet kiytiotavat ja kehittyvit kiyttotilanteet antavat meille vas-
avasti uudenlaisia haasteita pohdittaessa kysymysti siitd, milli tavoin ja
laisin edellytyksin aidossa demokratiassa kansalainen piittis omista ja
eiskunnan asioista.
Emme voi vilttya silis, ettd myos tima seikka on ja ennen kaikkea tulee
emaan yksi keskeisid verkkoyhteiskunnan yhteiskunnan tunnusmerkkeja.
issuvinen informaatio — tietovarastoissa kayttijainsi odottava informaa-
 — saa rinnalleen informaation aktiivisen kayton yhteiskunnallisesti mer-
tavind tekijind. Vastaavasti mediapainotteinen verkkoviestintd seks me-
an suodattama kansalaisten verkkoviestinti ovat saanet rinnalleen vilitts-
in ja vuorovaikutteisen kansalaisviestinnin — sosiaalisen median.
Avointen tietoverkkojen yhteydessi puhutaan myés nykyisin Web 2.0 il-
ostd. llmaisu oli alun perin kaupallinen, mutta siitid on enenevissi mii-
tullut yleinen luonnehdinta tietoverkkojen kiyton lisdiintyville sosiaali-
udelle. Siind, missd alkuperdinen Web — Web 1.0 — tarjosi ensisijaisesti
hdollisuuden etsii tietoa ja lihettid viestejid, Web 2.0 puolestaan merkit-
ee osallistumisen ja kayttijaaktiivisuuden lisdsintymistd. Erilaiset keskus-
eluyhteisot, viestintd, arvostelut ja dinestykset lisdintyvit. Samalla kynnys
nielipiteiden julkiseen esittimiseen alenee. Negatiivisessa merkityksessi
n samalla puhuttu parvidlyn kehittymisesti.
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ime vuosina nikokulmana ja arvioitsijoiden taustana ovat enenevissi
n olleet viestinniin tutkimuksen nikokulmat. Lisiksi vapaudet ja oikeu-
koissa ovat selkedsti lisdiintyvi keskustelun athepiiri. Tassd keskus-
s www-systeemin kehittajd Sir Tim Berners-Lee on yksi nikyvimmistd
invilisistd hahmoista. Berners-Leen Lontooseen perustama Open Data
ute (ODI) edustaa uutta tapaa tutkia yhteiskunnan avoimuutta digitaali-
erkkoyhteiskunnan aikakaudella. ODI on laajentumassa maailmanlaa-
si verkostoksi. Kotimaisista viestinnin tutkijoista on niin ikéin tdssd
dessd mainittava professori Hannu Nieminen.

Yhtend Web 2.0 ympiristén osallistumisen seurauksena myos kiel
kiytté on kiistatta koventunut. Kaduilta ja ravintoloista tuttu kielenks
loukkaavuuksineen siirtyy verkkoihin. Téstd on jo saatu koko lailla hava
toja etenkin rasismiin liittyen; puhutaan vihapuheesta (hate speech). O
sosiaalisesta mediasta voidaan perustellusti luonnehtia episosiaaliseksi
diaksi. Yhtend timén kehityksen seurauksena saattaa olla kunnianloukka;
Juitujen uusi tuleminen tuomioistuimiin. Tosin valtakunnansyyttiji M
4 Nissinen on midirillisestd kehityksestd huolestuneena jo esittinyt niid
siirtdmistd pidosin toisenlaiseen oikeuskisittelyyn. Varsinaiset sanktiol
vihapuheet kuuluvat kuitenkin tuomioistuinkisittelyyn.

Nykyisin puhutaan myos kehityksen seuraavasta vaiheesta. Web 3.0 o
tietoteknisesti kehittyneempi verkkoympirists. Sen puitteissa esimerki
tiedonhaku helpottuisi semanttisen webin myoti ja tekoily olisi entistd |
jemmin kiyttokelpoista. Toistaiseksi Web 3.0 ja sen lisii tekoilyi tarjoay
seuraaja Web 4.0 ovat niihin kohdistuneista odotuksista huolimatta lahi
tulevaisuuden, jos kohta ldhitulevaisuuden kuvauksia. Vuoden 2015 lop
la World Wide Web Consortiumilla (W3C) oli kuitenkin jo yli 400 eritavoi
palveluja toteultavaa jisent. :

Informaatioyhteiskunnasta ja nyttemmin verkkoyhteiskunnasta on kayt:
merkittivd médrd yhteiskuntatieteellistd keskustelua. Varsinaisia suuria teo
rioita on kuitenkin kehityksen alkuvaiheen utopioita lukuun ottamatta e
tetty varsin vihin.

Kenties kiintoisimmat verkkoyhteiskuntaa arvioineet keskustelijat ovat to
taiseksi olleet hollantilainen sosiologi ja viestinnin tutkija Jan van Difk, eng
lantilainen sosiologi Anthony Giddens, joka on tuonut lisézintyvin sésintelyn
valvonnan roolit nékyvisti esille sekd kanadalainen sosiologi David Lyon, jok
tutkimusryhmineen on jatkanut aiempaa konkreettisemmalla tasolla keskus
lua tarkkailun ja valvonnan yhteiskunnasta. Heisti professori van Dijk otti yhte
né ensimmiisistd kiyttoon kisitteen verkkoyhteiskunta jo vuona 1991. Sitd vas
toin esimerkiksi paljon julkisuutta itselleen hankkinut, Yhdysvalloissa toimiv
kaupunkisosiologi, professori Manuel Castells on etenkin aluksi ollut teoreetti
sesti vihemmiin kiintoisa, mutta globaalisuuden ja vallan uutta merkitysti ar
vioidessaan nyttemmin myds vakavammin huomioon otettava keskustelija. Hi
nen verkkoyhteiskuntansa on kuitenkin enemmén verkostoitunut yhteiskunta.

Erilaisia muutoksen teorioita ja teoriattomuutta ovat edelld jo mainitur
Dayid Lyonin ohella havainnollisesti arvioineet esimerkiksi englantilainen so
siologi, professori Frank Webster ja meilli Suomessa tiedotusopin viitoskirjas:
saan Martti Soramiki sekii Timo Kuronen informaatiotutkimuksen viitoskir
Jassaan. Kurosen tutkimus Kansalaiskeskustelun edellytykset ja mahdollisuude
tietoverkkojen aikakaudella vuodelta 2000 on edelleen merkittivi kannanotte
avointen tietoverkkojen yhteiskunnallisiin vaikutuksiin.

Oikeudellistuva verkkoyhteiskunta

oieutuneiden teknisten ja yleisten yhteiskunnallisten muutosten myd-
iiden erityiseni seurauksena on sddntelyn nikokulmasta vilttamatonta
ua myos oikeudellisesta verkkoyhteiskunnasta. Se on tietoteknistynyt uu-
aisen sisntelyn ja siintelytapojen sekd uudenlaisen ihmiskisityksen

iskunta.

Oikeudellisen verkkoyhteiskunnan keskeisid tunnusmerkkeji ovat en-
aikkea infrastruktuurien merkityksen muutokset, perusoikeuksien siir-
inen verkkovaikutteisiksi ja verkoissa hyodynnettiviksi, informaation ja
ksittelyn oikeudellisesti muuttunut asema yhteiskunnassa, sihkoiset
elut ja sihksinen asiointi, informaatiohallinto, sihksinen oikeudenhoito
ustice), verkkoviestinti eri muodoissaan, séhkdinen kaupankiynti, tie-
a tetoverkkorikokset sekii tietoturvallisuuden entisti tidrkesimpi merkitys
uksiemme toteutumisessa ja yleisemmin yhteiskunnan rakennetekijéna.
kkiin nithin on viistimdttd otettava myos oikeudellisesti kantaa. Kysymys
le vain aiemman s#gintelyn tiydentimisestd, vaikka moni asia lihemmaissi
annossa sellaiseksi ainakin jossain médrin osoittautuukin.

- Samaan aikaan puhumme entistd vakavammin uudesta eurooppalaises-
ikeusvaliiosta. Siihen liittyy yleisemminkin lakisditeisyyden merkityk-
n kasvu. Yhi useammasta asiasta siidetisn laissa. Témé on vilttamatonta
enkin ihmis- ja perusoikeuksien toteuttamiseksi. Niin verkkoyhteiskunta
malla oikeudellistuu ja myés edellyttiad oikeudellistumista merkittivilla
valla. ,

Oikeudellistuminen ymmérretddn usein vain sitidosten ja séinnosten maé-
4n lisaéintymisend ja koetaan siksi mybs negatiivisena ilmiond; puhutaan
ntovaltiosta. Oikeudellistuminen on kuitenkin monin verroin laajempi
in vain pelkkd misrillinen kysymys. Nykyisen oikeudellistumisen tun-
smerkkeji ovat yhti lailla oikeuden lihdesyvyyden kasvu, turvaamistol-
enpiteiden tehostuminen ja vastuun lisdéintyminen. Kaikki ne liittyvét ihmi-
n oikeuksien kunnioittamiseen. Uusi oikeusvaltio on — sen tulisi olla — ai-
caisempaa tehokkaampi ja laadukkaampi oikeudellistunut valtio.
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Tassd uudessa otkeusvaltiossa sisintelyn lihtskohtina ovat siis thmis
perusoikeudet. Thmisoikeudet vilittyviit ensisijaisesti perusoikeuksiin ja
rusoikeuksiin kuuluvista oikeuksista on pddséintdisesti saidettivi lag
Samaan suuntaan vaikuttaa keskeisesti EU-
tuslain lihtskohtina ovat ihmisarvon suoja,
oittaminen ja oikeusvaltioperiaate. Yleisem
sesta konstitutionalismista. ,

Tuutos liséd olennaisella tavalle lakimiehille asetettavia osaamisvaa-

keudellistumiskeskustelu ei kuitenkaan voi jddd4d ainoastaan perus-
sien kehityksen sekd materiaalisen oikeuden normien mirin ja s#i-
wvan seurausten tasolle. Yhtd lailla joudutaan pohtimaan, millaisin
suaalisin keinoin ja milld nopeudella verkkoyhteiskunnassa asioihin
n puuttua.
kkoyhteiskunnassa tekniikan nopea kehitys seki eri toimenpiteiden
it ja usein globaalit vaikutukset ovat varsin vaikeasti sovitettavissa pe-
seen hitaaseen prosessikoneistoon. Musiikkiteosten laittomaan verkko-
un liittyv, jo klassiseksi luonnehdittava tekijinoikeudellinen Naps-
paus on ollut tistd havainnollinen esimerkki. Oikeusprosessin Yhdys-
sa kdynnistyessi ja kestdessd toiminta kasvoi mittoihin, jotka muut-
Napsterin luonnetta ja vaikutuksia merkittiviisti. Palvelu sisilsi aluksi
laillista teosten jakelua. Ja samaan aikaan kehittyi uusia vastaavia,
in tekijanoikeuksia loukkaamaan tarkoitettuja teknisid toimintamal-
Ajatus Napsterin nopeasta myynnistd levy-yhtisille muuttui rikospro-
ksi.
ferkittéivien uusien tulkintakysymysten nopeammalle tuomioistuinrat-
ulle ns. ohivalitus eli mahdollisuus edeti alioikeudesta suoraan kor-
paan oikeuteen olisi ehki kiyttokelpoinen ratkaisu. Meills timi ajatus
ttain hyviksytty vuoden 2011 alussa voimaan tulleella oikeudenkiy-
aaren muutoksella. Sitd kutsutaan kuitenkin ennakkopéitosvalituksek-
a se edellyttis hakijan lisiksi myss vastapuolen suostumusta (OK 30a:1).
ikdéin ennakkopsstosvalitus edellytiza myss valituslupaa. Niin ollen uu-
asian merkittidvyyden arviointi jid viime kidessi korkeimman oikeuden
ntuntemuksen varaan. Kuten ennakkoratkaisu KK0O:2012:84 osoittaa,
oksenhaku ohjautuu yksinomaan korkeimpaan oikeuteen.
simetkiksi Norjassa sikildinen korkein oikeus ei 2000-luvun alussa
alitushakemuksen yhteydessi ensin tunnistanut tekijinoikeudellises-
uojattujen teosten luvattoman verkkojakelun — napster.no osoitteessa —
luvun 6 §:n 1 me . dollistavaa linkkipalvelua oikeudellisesti merkittiviiksi asiaksi. Asian
le eivit tiyttyneet ttyd lopulta normaalisti korkeimpaan oikeuteen siiti annettiin vuonna
erusteella, etid kir 5 tirked ennakkoratkaisu. Linkitys katsottiin lainvastaiseksi.
a ihmisoikeuslouk Hitaan muutoksenhaun vaihtoehdoksi on toiminnallisia ratkaisumalleja
‘ ity erilaisista turvaamistoimista seki tarkkailuoikeuksista ja -velvoitteis-
Esimerkiksi sahkoisen kaupankiynnin direktiivin (2000/31/ EY ) mu-
» kaikkeen patsksentekoon kuuluu tingiin viistims inen laki tietoyhieiskunnan palveluista tarjoaa nykyisin yhden vastauksen
td E%‘o.m lopputuloksen ihmis- ja perusoikeustason analyysi. Yksin siinng symykseen siit, miten nopeasti laittomaan toimintaan verkoissa voidaan
ten kirjaimellinen noudattaminen ei enii riits. Kysymys on ratkaisutoimi tulee puuttua. Laki sisiltdd erityisen, ensisijaisesti sisillon tuottajaan ja
nan syvillisestd muutoksesta, ei vain muoti-ilmidstd, kuten joskus on v ssijaisesti palvelun tarjoajaan kohdistuvan ilmoitusmenettelyn tekijinoi-

oikeus. Euroopan unionin pe
aminen, thmisoikeuksien ku
min puhutaan myés eurooppal

meilld ja muualla. Yha useammasta elimismaailmamme asiasta ja ilmi
on perusoikeuksia koskettavana siidettivi laissa ja lain tasoisesti seks
tistd tarkemmin. Samalla oikeuden léhdesyvyys matkalla ihmisoikeuksi
perustuslain kautta lakeihin ja asetuksiin kasvaa. Kysymys ei siten voi o
vain samojen tekstien nostamisesta ohje- ja asetustasolta lakitasoiksi. Si
kin on tosin tehty.

Havainnollisena yksittiisens esimerkkinz lakisgéteisyyden vaatimu
sesta on henkilotietolaki. Furoopan henkilstietodirektiivin seks meills u
den perustuslain sisiltimasti lakisédteisyysvaatimuksesta johtuen osa
kaisemmin asetuksella sdddettyjd asioita — muun muassa luottotietoreks

on jo Euroopan perusoikeuskirian mukainen eurooppalainen perusoikeu
Nikyviini osana oikeusvaltiokehitysti on niin ikasn ollut lisdsintyvs val
ton sitoutuminen ihmis- ja perusoikeuksiin. Tistd on havainnollisena yksi

tdisend esimerkking korkeimman oikeuden ennakkoratkaisy KKO0:2012:8]
Sen paljon puhuva otsikko on seuraava:

korvausta viestintisalaisuuden loukkauksen aiheuttamasta kirsimyksesti ;

mentissa siddetyt edellytykset kérsimyksen korvaamisel
Kysymys lisiksi siit, voitiinko korvausta tuomita silld p

jeen oikeudetonta avaamista oli pidettivd myos perus- j
kauksena.
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keutta loukkaavan aineiston nopeaksi poistamiseksi tietoverkosta. Ver
tolmintaympiristénd poikkeavat perinteisistd ympiristoistd merkit vi
sen suhteen, miten rikoksia estetidn ja niiden vaikutuksiin puututaan.

Syksylla 2010 eduskunnalle annetussa hallituksen esityksessi tarh
tetulla menettelylld, missé Jaitonta teosten jakelua harjoittaneen tahon
osoitteen haltijalle olisi voitu tiedottaa menettelyn laittomuudesta tekij
oikeusjirjestdjen toimesta teleyritysten vilitykselld, pyrittiin niin ikiiin:
peutukseen. Esitys raukesi eduskuntakauden pisttyessd. Sittemmin vu
den 2012 alussa tekijianoikeustoimikunnan mietinnossi esitettiin aste
Jéredmpid toimia piratismin nopeaksi pysdyttamiseksi. Ehdotuksen muk
tuomioistuin voisi hakemuksesta mairitd teleoperaattorin estdmédn asi
kailtaan pédisyn tiettyihin verkko-osoitteisiin, joilla on runsaasti tekijanol
uksia loukkaavaa aineistoa.

Tekijanoikeustoimikunnan ehdotukseen kohdistettiin voimakasta kriti
kid sekd sananvapauden etti tietoverkkojen neutraliteetin nikokulma
Toimikunnan ehdotuksessa ndmé kummatkin otettiin jossain mésrin huor
oon ja arvioitiin suhteessa oikeudenloukkausten vakavuuteen. Laajem
hallituksen esitysti ei kuitenkaan vuoden 2013 loppuun mennessi annet
mutia syksylld 2014 annettuun hallituksen esitykseen HE 181/2014 sisil
verkkopiratismia koskeva ehdotus, miki laventaisi tuomioistuimen mahd
lisuutta estdd luvaton jakelu. Tuo esitys hyviksyttiin muutettuna ja muu
tuli voimaan 01.06.2015. Siti vastoin eduskunnan kisiteltivikseen saa
kansalaisaloite tekijinoikeussuojan lieventéimisests hylittiin marrasku
sa 2014. Kaiken kaikkiaan tekijinoikeuksien laajuudesta ja niiden valy
nasta on tullut kiistaton yhteiskunnallinen ongelma verkkoyhteiskunnass

Lainsdidannon uudistamisen tasolla huomion arvoinen kotimainen m
tos on niin ikd#n jo aikaisemmin ollut immateriaalioikeuksien suojan teh
tamiseksi siddetty sdddos, joka mahdollistaa takavarikon siviiliasiassa. La
todistelun turvaamisesta teollis- ja tekijinotkeuksia koskevissa riita-asiols
on kansainvilisten velvoitteidemme mukainen, mutta toisaalta ongelm
linen siin, etti se monen muun muutoksen tavoin lisé4 valvontaa yhteisku
nassa. Toisaalta kysymys siité, milli oikeuksilla ylipaititin voidaan seurat
liikennetti tictoverkoissa, on jainyt vaille lihempés tarkastelua. Niinps
kijanoikeuslain 60a §, joka lisittiin lakiin jo vuonna 2004 antaa mahdol
suuden saada tietoa teleliittymsti, teleliittymist, josta tekijin oikeuksi
suojan kannalta merkittivissd madrin saatetaan yleison saataviin tekijan
keudella suojattua aineistoa ilman tekijén suostumusta. Siit4, miten tieto |
laisesta litkkenteestd on hankittu, ei siinnos sano mitén.

Merkittavisti ongelmallisemmaksi osoittautui EUn vuoden 2006 tele

tunnistustietojen tallennusdirektiivi (2006/24). Se heriitti jo hyviksymisvai
heessaan ja heti sen jilkeen voimakasta vastustusta eri maissa. Sittemmi
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2014 EUn tuomioistuin totesi irlantilaisen ja itivaltalaisen tuomio-
n pyynnoistd direktiivin (C-293/12 and C-594/12) liian laajamittai-
sityiseldmiin puutiuvana ja siten suhteellisuusperiaatteen ohittavana
tomiksi. Tastd huolimatta meilld tietoyhteiskuntakaarta siddetties-
ytettiin aikaisemmin sihkéisen viestinnén tietosuojalaissa ollut di-
n mitkainen kahden vuoden tallennusvelvoite. Eduskunta kuitenkin
ti, ettd siantelyn vaikutuksia seuraamaan perustetaan laajapohjainen
keudellistuminen oikeuksien lisd#jind tai rajoittajana ja niiden toteu-
en varmentajana ei siis ole vain positiivinen ilmis. Merkittvi huomion
kustelun aihe tissi yhteydessid on myos kysymys siitd, missi laajuu-
a milld tavoin verkkoyhteiskunta on muuttumassa toisaalta mahdolli-
antelyn ja toisaalta lisdsintyviin valvonnan yhieiskunnaksi. Lainsii-
n marin lisasintyessd ja lainsaddantsiekniikan pysyessi toistaiseksi
laan elimme sekavassa siinnosviidakossa, missd on entisté vaikeam-
ﬂiﬁ%m ilman mittavan sddnndsméirén tuntemusta.
siologian professori Risto Heiskala onkin sattuvasti kuvannut nyky-yh-
ntaa saintelyn mairdd ajatellen keinotekoiseksi yhteiskunnaksi. Luon-
esta on siirytty keinotekoiseen. Vastaavasti oikeusneuvos Lauri Lehti-
on todennut, etti ajatus tavallisen kansalaisen valmiuksista kiyttda la-
aa “on kaunis mutta mahdoton” (LM 2010 s. 223).
einotekoinen yhteiskunta on samalla eneneviissd métrin valvonnan —
sten valvontojen — yhteiskunia. Uuden teknologian ja infrastruktuurin
1514 ominaisuuksia ovat mahdollisuudet valvoa ihmisid, heiddn omi-
mksiaan sekid toimintojaan samoin kuin yhieistjen toimintoja. Tekninen
ntyminen erilaisten toimintojen yhdentijéini tarjoaa tekniset valmiudet
s tietoverkkojen valvontakiyttoon. Vastaavasti kannettavien tietokonei-
tablettien sekd dlypuhelinten kiyton seuranta ns. takaporttien kautta
a mahdollisuudet pitkille meneviin salaiseen seurantaan. Niin ikédn
en ns. lisnd-dlyn (ubiquitous computing) eri sovellukset avaavat mah-
isauksia valvontaan langatiomien verkkojen avulla.
Pitkille vietyni uusi teknologia ja uusi infrastruktuuri seké luovat hou-
ksia ettd tosiasiallisesti kaytettyini ja myos siinneltyind voivat viedd
ovat jo vieneet kehitystd vihin erin avoimesta yhteiskunnasta myos Vance
kardin (1914-1996) jo vuonna 1964 alastomaksi yhieiskunnaksi kutsu-
1an valvonnan yhteiskuntaan. Halu valvonnan lisdéminen on usean vuo-
n ajan ollut nikyvi erilaisia julkisen sektorin tietoteknisid kehittimis-
nkkeita yhdistéivd tunnusmerkki. Ja toisaalta verkkojen erilaiset kaupalli-
palvelut — esimerkiksi Google — kokoavat kiyttdjistddn suuressa midrin
a. Luottamuksellinen viestintd perusoikeutena vaarantuu.
Dikeudellisesti erinomaisen merkittivd muutos liittyykin yksilon perus-
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oikeuksien kiyttson ja suojaan tietojirjestelmissi ja verkoissa. Kysymy,
laajemmasta asioiden kokonaisuudesta, joka tilld hetkells ulottuu yks
sananvapauden ja luottamuksellisten viestien suojan toteuttamisesta
koissa aina informaatiohallintoon seki oikeuteen saada tietoa lainsid
nostd ja sen sisillosti tietoverkkojen avulla. Kaikkien niiden kysymys
huomioon ottamien edellyttis tietojéirjestelmien ja -palveluiden asiantus
vaa otkeudellista suunnittelua.

Kuvaavan esimerkin oikeudellisen suunnittelun sivuuttamisen my
td syntyneistd perusoikeusongelmista tietojdrjestelmitasolla tarjosi vuon
2007 avattu valtiolle téihin palvelu. Sen puitteissa jo hakulomakkeen ay
minen verkossa edellytti aluksi potentiaalisen hakijan tunnistamista, Pa
velu tuossa muodossa oli yksiselitteisesti lainvastainen. Tamén totesi my
eduskunnan oikeusasiamies 09.11.2010 ratkaisuissaan eoak 3661/4/08
3999/4/08. Oikeutemme anonymiteettiin osana itsemidraimisoikeuttamm
sekd julkisuusperiaatetta oli sivuutettu, Erikoista oli, ettd valtiovarainmini
terio tiedotteessaan rohkeni kiistig menettelyn lainvastaisuuden.

Yksittdisen kiintoisan ja tirkedn esimerkin oikeudellisen verkkoyhtei:
kunnan kehityksesti tarjoaa niin ik#zn kysymys sahkoisesti ddnestimises

» €ltd etd-dinestyksessi ei aina voida varmistua siiti, etts
dinestdjd on oikea henkils.

Kysymys on niet ainutkertaisesta korkeaa tietoteknisti ja oikeudelli
ta laatua edellyttiviistd yhteiskunnallisesta toimituksesta, jota ei ole lupa
rakentaa mahdollisista muutoksenhauista riippuvaksi. Tdssd katsannoss
ddnestysjirjestelméin valmistelu vuoden 2008 vaaleihin epdonnistui. Pii
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li mahdollista kéytidd vidrin ilman, ettd dinestijd tai jarjestelmd siti

sivat. Silla hallinto-oikeuden korostamalla seikalla, ettd valtaosa i-

std oli osannut dinestdd oikein, ei voinut olla merkittivii vaikutusta
stelmén oikeellisuuden arvioinnissa. Tiedon tiells #dinestijin osuus oli
it vadrin, vaikka ongelma oli havaittu jo testausvaiheessa. Asiasta an-
n ennakkoratkaisun KHO:2009:39 otsikko on seuraava:

unnallisvaaleissa sai kokeilukunnassa valita perinteisen lippuiitinestyksen

sahkoisen dinestyksen valilld. Sihkoisessa ddnestyksessi oli ollut ohjeis-
ukseen ja iinestysjirjestelmddn liittyvid puutteita ja virheitd, joiden joh-
dosta kunnallisvaalit oli masrittivi uusittaviksi asianomaisessa kunnassa.

zelmien tunnistamisen ohella oikeudellisen verkkoyhteiskunnan kehitys
emin oikeusvaltion edellyttimiille tasolle vaatii lainsddddnnon kehitti-
ti yksilsiden perusoikeuksien suojaamiseksi. Siksi myos misrillinen,
i puolustava oikeudellistuminen viistimattd jatkuu edelleen, vaikka
demokratian peruslihtokohdista on kiistatta sisntelyn yksinkertaisuus.

n ideaali, jonka tavoittaminen on monimutkaistuvassa verkkoyhteiskun-

sa kuitenkin entistd vaikeampaa. Vaikka byrokratiaa puretaan, siadetts-
en asioiden médird kasvaa.

Vuoden 2011 lopussa hallitusohjelman mukaisesti alkaneen rietoyhteis-

takaaren valmistelun oletettiin ainakin vihdssd miitirin selkiyttéivin lain-

antod. Syksylla 2014 hyviksytty ja yllittien jo vuoden 2015 alussa voi-
an tullut kaari rakentuu p#siosin useamman aikaisemmin voimassa olleen
doksen varaan. Yksinkertaistamisessa on kuitenkin edetty vain vihin.
ikkiaan 360 pykilin laajuisena ja 43 eri kisitetti mrittelevini saidos
erinomaisen vaikealukuinen. Tulos on kiistatta paremman sddntelyn pe-
atteiden vastainen.

Oman nikokulmansa verkkoyhteiskunnan kehitykseen tuo keskustelu
tamysyhteiskunnasta (knowledge value-society). Termin ensimméisid ni-

vid luonnostelijoita oli japanilainen talousvaikuttaja Taichi Sakaiya, joka
uonna 1985 kiyiti sitd informaatioyhteiskunnan kehitykseen liittyvéind ps-
sin taloudellisen kehityksen kisitteen.

Siirtymistd informaatioyhteiskunnasta jonkinasteiseen tietdmysyhteis-
untaan pyritddn mittaamaan ns. teknologiabarometrin avulla. Sen avulla
avainnollistetaan yhteiskunnan teknistieteellisen osaamisen ja kehityksen
laa eri maissa. Tekniikan akateemisten liiton ja VTT:n kehittiméissi suo-
alaisessa teknologiabarometrissi vuodelta 2010 erotettiin jo toisistaan in-
rmaatioyhteiskunnan, tietoyhteiskunnan ja tietimysyhteiskunnan mittarit.
letimysyhteiskuntaa mééritteleviit barometrin mukaan korostetusti uuden
edon soveltaminen, yrittijyys ja talouden kyky uusiutua sekd kansalais-
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ten, yritysten ja julkisyhteistjen verkottuneisuus ja toiminiojen karisainy,
syys. Nyt el siten enid mitata vain teknologiasidonnaista tysti ja tuottei
kayttod, vaan myos kehityksen vaikutusta innovaatioihin ja verkottumis
_mmwu edelleen ympériston tilaan. Téllsin otetaan samalla huomioon kest
kehitys.

tyksessi keskitasoa. Olemme kuitenkin selvisti jéljessd Ruotsia ja Alan
maita.

1.2 Informationaalisen tyén oikeudelliset reunaehdot

Informaation ja sen kisittelyn muuttunutta asemaa yvhteiskunnassa saata
me hieman karkeistaen kuvata my6s sanomalla, ettd informaatio ‘eri mu
doissaan on muuttunut apuvdlineessi ja raaka-aineesta vilttimattomiksi

tan hyodyntimiseen edustaa paljossa samaa ajatusta. ;

Se tekninen toimintaympérists, missi tyoskentelemme, on niin ikitn D
rin juurin muuttunut. Yhteiskunta ja yksilst ovat uudella tavalla informaati
sidonnaisia toimittaessa digitaalisessa informationaalisessa toimintaymps
ristvssd. Informaation saatavuus, laatu, mairi ja kasittelytavat ovat tyssken
telyn, toimintojen ja oikeuksien toteuttamisen sek suojaamisen kulmakivi:
Toisinaan tosin puhutaan edelleen myds tielotyosti.

Tietotekniikan hysdyntéiminen ei enii ole vain satunnaisten uusien apu
vilineiden kiyttod toimistoautomaatiossa. Tilastokeskuksen selvityksen mu
kaan 72 % kaikkien yritysten kaikista tyontekijoistd kiytti vuonna 2015 tie
tokoneita tysssiin. Ja vaonna 2015 periti 70 % tyontekijoista kiytii typs
sddn laitetta, mistd oli Internetyhteys. Eri toimialojen erilaisuus
ottaen luvut kertovat jokseenkin taydellisestd stirtymisti digitaaliseen toi
mintaympéristson.

Vastaavasti tuon toimintaympériston uudet riskiz on otettava huomios
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ationaalista ty6td suunniteltaessa ja toteutettaessa. Ennen kaikkea
aisen Ulrich Beckin vuonna 1992 tunnetuksi tekemis, esimerkiksi
0- ja teknologiariskejd pohtivaa ajatusta riskiyhieiskunnasta on vilt-
a tiydennettivi kysymyksilld erilaisista verkko- ja informaatioriskeis-
nkin puutteellisesta tietoturvasta eri muodoissaan ja eri vaikutuksi-
n fullut aidosti uusi yhteiskunnallinen riskitekiji. Perinteiset turva-
tot eivit ole sithen kyenneet vastaamaan. Ja vastaavasti Beck itsekin
ionna 2013 tuomaan esiin huolensa digitaalisen vapauden mukanaan
ia riskeisti. .
eudellisesta nikokulmasta olennaista tissi muutoksessa on se, ety
eampaa toimintaa ja tekoa yhteiskunnassa voidaan ja tulee edells jo
ostellulla tavalla perustellusti arvioida informaatio-prosessina; oikeu-
esti merkittiving informaatioprosessina. Timi on yksi oikeusinforma-
keskeisisti tarkastelutavoista. Siini, missi perinteinen oikeusteoria
taa paitoksentekoa oikeudellisena prosessina, nikee oikeusinforma-
1 oikeuksien toteuttamisen laajemmin informaatioprosessien koosteena
nnittad huomionsa tiedon tiehen sen koko pituudelia. ‘
tiskiyhteiskunnasta puhuttaessa on nykyisin syyti kiinnittis erityisti
miota ns. pilvipalveluiden kiyton yleistymiseen. Tilastokeskuksen kyse-
ukaan vuonna 2015 jo 53 % kaikista yrityksisté ja peréti 73 % suurim-
yrityksisti kiytti pilvipalveluita. Pilvipalvelu merkitsee tietojenkisit-
5sd resurssien joustavaa hyodyntémistd kiinteisti sijainpaikoista poike-
Tiedon tiells tama aiheuttaa sen, etti omien palvelinten tdsmillisti olo-
etiedoista poiketen emme viltitimiitta aina tiedd, missi ja miten tietoja
telldan. Hyvin jirjestettyni ja miriteltynd tistd ei vilttimitid seuraa
Imia, mutia pahimmassa tapauksessa ulkoistamisen riskit ovat merkit-

Esimerkin tiedon tien pidemmiille viedystd lainsdédinnsllisestd huo-
oon ottamisesta meille tarjoaa terveydenhuolio. Potilassuhde on nykyisin
istd selvemmin ymmirrettivissd myos informaatio-prosessin nikokul-
sta. Jo yhteydenotto tai sen yritys terveydenhuollon toimintayksikkson
a sellaisen informaatioprosessin, missi potilaan oikeudet sek tervey-
huollon toimintayksikon seka sielld tyoskentelevien terveydenhuollon
imattihenkilsiden velvollisuudet joutuvat kosketuksiin toistensa kanssa.
On tarkeds tietds, mitd, milloin, missé ja miten on hoitosuhteen aikana ta-
tunut. Ja yhti lailla tirkeds on pystyi osoittamaan, mitd on todella ta-
thiunut.
 Talla niikskulmalla on jo verraten selkedt vastineensa lainsaidannos-
Esimerkiksi potilasasiakirjoja koskevia sdtinnoksid uudistettiin vuonna
09 sosiaali- ja terveysministerion asetuksella, minks taustalla on pyrkimys
tilasinformaation kulun sisntelyyn. Vastaavasti laki sosiaali- ja terveyden-

117




huollon asiakastietojen siihkoisesti kisittelysti vuodelta 2007 tihtid nim
omaisesti asiakas- ja potilastietojen tietoturvalliseen kiisittelyyn. Tuon
pohjalle rakennettu, suunnittelupuutteiden vuoksi pahoin viivistynyt,
ta nykyisin jo kéytossi oleva kansallinen terveysarkisto Kanta on ongel
neenkin selkes askel uuteen tietohallintoon. Potilastiedon tie kokonai
dessaan on oikeudellisesti tirke:d niin potilaan kuin myos terveydenhuo
toimintayksikoiden hallinnon seka hoitoon osallistuneiden ammattihenki
den niikskulmasta.
Yhtilailla teleliidiketiede nopeasti kehittyvin tietotekniikkasidonnais
lidkdrinammatin harjoittamisena seki terveydenhuollon jdrjestamistap
on lahemmissd katsannossa digitaaliseen toimintaympéristssn sido
informaatioprosessia. Siini eri toimenpiteet seki diagnostiikkaan ja hoi
hittyvat pitokset ja suositukset perustuvat sihkdisen viestinnén avulla
litettyyn informaatioon ja dokumentteihin. Osa, joskus jopa merkittivin
terveydenhuollon ammattihenkilon ja potilaan henkilskohtaisesta koske
sesta korvautuu sihkoisen viestinniin avulla. Siing taas vilitetiin ensi si
sa arkaluonteista, salassa pidettivii tietoa. Tilloin dokumenttien siirt
nen tietoverkoissa tulee oikeudellisesti erittdin merkittiviksi asiaksi. K:
mys on sekd tietoturvasta ettd viime kédessd my@s anonymisoinnista.
Kokonaisuutena informationaalisen tysn oikeudelliset reunaehdot lii
vit yleens vilttimiitts useampaan oikeudellisesti merkittévéiiin perusoik
tasoiseen instituutioon. Niitd ovat ennen kaikkea henkilitietojen suoja, y
tyisyys, viestinndn luottamuksellisuus, julkisuus ja tietoturva.
Nama instituutiot yhdistyvat tarkeilld tavalla julkisuuslain 18 §:n
kaista hyviid tiedonhallintatapaa toteutettaessa. Tuo sindinsd vaikeaselko
nen sdinnds, mihin palataan lithemmin jiljempinid informaatio-oikeud
vhteydessi, onkin ollut yksi verkkoyhteiskunnan periaatteellisesti merkity
sellisimmisti julkisen sektorin siznnoksisti.
Se velvoittaa julkisen vallan suunnittelemaan tietojiirjestelméinsi ja ki
tdmidn niitd yksityisyytid ja julkisuutta kunnioittaen seki tetoturvallisu
desta huolehtien. Timiin vuoksi mybs tietojirjestelmien pztekéytiajat tul
sdinnoksen mukaan kouluttaa tuntemaan niiden kiyton oikeudelliset reun

ehdot. Taméin tavoitteen aito toteutus on kuitenkin jaényt varsin alhaisel
tasolle. ,

skeiselld sijalla informationaalisen tyon oikeudellisten Hmcwmmrﬁ&ms
ymisessi on myos ollut edelld jo mainittu konvergenssi eli _mroﬁw...

. Kun yhdesss ja samassa tietoverkossa yhdelti ja samalta Ummﬂomﬁm
nnellen voimme harjoittaa mité erilaisimpia toimintoja ermmww%_ﬁ-
viestinnsstd joukkoviestintiin ja sihkoisestd asioinnista _D.mEESmmm
alisten teosten kauppaan, pdadtekdytsijin otkeudellinen toimintaym-
i muodostuu varsin vaativaksi. Pastekayttajiltd edellytetdan hyvad oi-
sdant6jen tuntemusta ja kykyé oikeudellisten oﬁmoﬁ&m rm<m:m.@5mm@o:
ftiineista poikettaessa. Tima on yhti lailla osa yhteiskunnan jatkuvaa
n tyon oikeudellistumista. . o
keusinformatiikan yleisen osan puitteissa informationaalisen Qo: oi-
llisten reunaehtojen tarkastelu onkin kaiken kaikkiaan Boww:ﬂ/\mm
rofessioita ja niiden koulutusta palvelevaa toimintaa. Kéytanndssd tieto-
stelmien suunnittelun ja niiden kiyton oikeudelliset @&@Z%&%mﬂ ovat
usein jisneet huomaamatta. Oikeudelliset nékokohdat ovat usein E_.‘
kuvaan mukaan vasta oikeudellisten ongelmien jo ilmettyd jonkun tai
nkin oikeuksien tultua loukatuiksi. . N

l4min paivin ldhtokohta sitd vastoin on, kuten edelld on jo n.ﬂmE:..E“ %W.-
itteisesti se, etti oikeudelliset kysymykset on otettava huomioon jo aloi-
essa tietojirjestelmien suunnittelu. On, kuten professori Peter %@EWRW@
a, tehtivd oikeudellinen riskianalyysi. Niin oikeus mmdm:.m sanoen ai-
tun yhteiskunnassa. Témé on toki muutoinkin yksi modernin curooppa-
n oikeusvaltion keskeistavoitteita. Se on vain ymmérrettivi yhdistdd jo
jirjestelmien suunnitteluun ja hankintaan. N
Havainnollisen esimerkin piitetyoskentelyn oikeudellisista reuna-
oista tarjoaa kysymys tietoverkkojen hyddyntamisestd Q@wrmwao.:m ar-
taessa. Hakukoneet tarjoavat helpon, joskin epdvarman tien etsid tie-
rkoista tietoa tyonhakijoista. Laki yksityisyyden suojasta S&&&:&mm.&
enkin pissiintoisesti estdd sen. Hakutilanteessa on niet lihtskohtai-
i kaytettivi tyonhakijan itsensé esittimid informaatiota (YksTL 4.1 §).
llista tietoa voi tamain lisiksi verkosta etsid, mutta siitd kerrottava vm-
lle ennen piitoksentekoa. Muun tiedon r%amv&”mﬂimmws tybnantajan
aatava tyonhakijan suostumus. Toisin toimittaessa m%ﬁrmgwmm: }Q.sf-
Listeririkokseen (RL 38:9). Eri asia on, ettd tyontekijan ?:ﬁ.m@mmw vies-
nissi esittdmien mielipiteiden tulo eri muodoissaan tydantajan tietoon
;,:rE avoimen yhteiskunnan toteutumiseen. Se selitys, H.Bw.m MOmwcm on
vnantajataholta esitetty, etté vain tiedon katsominen w@:m”m e ole v.@z-
tietojen kasittelyi, on kestaméton. Toki henkildtietojen _.mmmawqmmm on
tokohtaisesti kysymys jollekin alustalle kiinnitetystd tiedosta, mutta
ityissaannoksend YksTL 4.1 ohittaa tuon vaatimuksen. Kysymys on tie-

Hyva tiedonhallintatapa voisi oikeudelliseen laatuun pyritisessi paljo
sa olla ohjeellinen myts yksityisen sektorin tiedonhallintaa jirjestettiess
Yleisen tietoturvallisuuslain toistaiseksi puuttuessa vastaavaa nimenomai
ta sddnnostd ei nédet yksityiselld sektorilla ole. Niin ikéin lokakuussa 201
voimaan tullut valtionewvoston asetus tietoturvallisuudesta valtionhallinno
sa on esimerkiksi asiakirjojen siirtéimisti tietoverkoissa koskevilta osiltaa
hysdyllinen joskaan ei riittivi ohjeistuksena myos yksityisella sektorilla.
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Toisen esimerkin tarjoaa verkkoaineiston kopiointi. Pitosa tietoverko
sa olevasta muusta kuin virallisaineistosta on tekijinoikeudellisesti suojartu
Yksin aineiston laittaminen avoimeen verkko ei vilttamitti luo olettamaa
el ainakaan vahvaa olettamaa — oikeudesta sen vapaaseen hysdyntimisee
Néin ollen muu kuin yksityiskyttsinen kopiointi ei yleensi ole sallittua e
lei tekiji ole toisin ilmoittanut. Kysymyksessi on yksi <m1ﬂ_8%r$mmw:s&
digitaalisen tyon hankalimpia oikeudellisia kynnyksii. Se, miké on selain
avulla teknisesti helppoa ja luonnollista, ei valttamiittii olekaan oikeudel
sesti sallittua. Tekijanoikeudellisessa katsannossa tekijin hiljainen suost
mus (implied license) on joissain erityistilanteissa hyviksytty, mutta ensi
jaisesti sen merkityksesti tulisi sdtis laissa.

1.3 Informaatioinfrastruktuuri

Yhteiskunnan eri infrasiruktuurien muutokset ovat vakiintuneesti olle
seikkoja, joita lains#itdjd el saisi olla huomaamatta. Infrastruktuurilla ta
koitetaan yleisesti yhteiskunnallisesti merkittévien toimintojen tarvitsem
rakenteita, palveluita, jirjestelmid ja viyldstoja. Niille on yleensi tyypilli
td muun ohella péivittdisen kédyton mahdollisuus. Ja vastaavasti on sano

infrastruktuureja useimmiten hysdynnettivin niin luontevasti osana yhtei
kunnan toimivuutta, etté niiden merkitykseen havahdutaan vasta poikke.
vissa tilanteissa.

Erilaiset liikenne-, energia-, yhdyskuntatekniikka ja viestintivaylit ovat
perinteisesti muodostaneet yhteiskunnan yleisen infrastruktuurin kaikke ,
keskeisimmiin ytimen. Esimerkiksi tiests on tyypillinen yleinen infrastru
tuuri. Poikkeustilanteiden yhteydessd puhutaan myos kriittisistii infrastru
tuureista eli sellaisista, joiden toimimatiomuus saattaa vaarantaa laajemmin
yhteiskunnan toimivuuden. ,

Euroopan unionin puitteissa kriittisten infrastruktuurien merkitys on
2000-luvulla ollut korostetusti esilld. Furoopan komission tiedonannossa
vuodelta 2004 (KOM(2004) 702) aihe otettiin esille terrorismin torjunn
nikskulmasta ja vuonna 2008 edettiin direktiiviin (2008/114/EY) Euro ;
pan elintéirkeiin infrastruktuurin méérittimisestd ja nimeémisestd. Sen myotd
Ev&m suomenkielinen késite vaihtui elintirkedksi infrastruktuuriksi. Direkt
vin ensimmiisessd artiklassa se madritelliisin seuraavasti:

Tasséd direktiivissi tarkoitetaan elintirkeilld infrastruktuurilla sellaisia ji-
senvaltioissa sijaitsevia hyodykkeitd ja jirjestelmis tai niiden osia, jotka
ovat keskeisid yhteiskunnan vilitimittsmien toimintojen, terveydenhuollon,

turvallisuuden, turvatoimien seké vieston taloudellisen ja sosiaalisen hyvin-
voinnin yllapitimiseksi, ja joiden vahingoittumisella tai tuhoutumisella olisi
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erkittiivi vaikutus jasenvaltioon sen vuoksi, etid néiti toimintoja ei kyeti

apitdmadn;

oyhteiskunnassa aikaisempien merkittdvien infrastruktuurien rinnalle

n jopa ohitse on nousemassa tietoverkkojen muodostama uusi infor-

oinfrastruktuuri. Siitd aleitiin eneneviissd madrin puhua 1990-luvul-
ltaessa. Esimerkiksi norjalainen professori Ole Hanseth on pohtinut la-
min informaatioinfrastruktuurin kisitettd. Hinen mukaansa toimiva inf-
uktuuri edellytidi toisaalta standardeja ja toisaalta joustavuutta.

Avoimet tietoverkot muodostavat nyttemmin informaatioinfrastruktuurin

ien. Alkuvaiheiden suppeahkon kiyttijikunnan — harrastajien ja yli-

tovien — erillisverkoista on muotoutunut massojen viylists. Téassd yh-
essd on osuvasti jo pitkiin puhuttu myds puhuttu tiedon valtateistd.

Puhe tiedon valtateistii — oikeammin informaation valtateistd — miké pe-

uu paljossa Yhdysvaltain ja Kanadan 1990-luvun alun informaatioyhteis-

tastrategioihin, on infrastruktuurien kehitystd ajatellen havainnollinen.
sisen lifkkumisen viyldstot saavat rinnalleen informaation liikkumista
tivin viyliston; Information Superhighways. Tunnettu yhdysvaltalainen

sinformatiikan tutkija, professori Ethan Katsh onkin sattuvasti kutsunut
on valtatiets kisitteens metaforaksi. Sité se epiilematid on.

Kisitteeni tiedon valtatie nousi nikyvisti esiin Yhdysvalloissa Bill Clinto-

ja Al Goren yhteisessd vaalitaistelussa vuonna 1992. Kanadassa perustet-

vuonna 1994 tiedon valtatien neuvottelukunta ja meilld Suomessa kisite

mukana jo ainakin liikenneministerion vuoden 1994 lopulla julkaisemassa
toverkkojen kansallisessa kehittamislinjauksessa vuosille 1995-1998. Sitd

toin samanlainen ajatus ilman tuota nimiketti esiintyi jo 1980-luvun kulu-
sa ns. kansalaisen tietoasemaan tihdinneessd TELMO-hankkeessa.

Varsin yleisesti on etenkin eurooppalaisiitain katsottu, ettd julkisen val-
n on edistettivi infrastruktuureja; niiden kehittimistd, yllipitoa ja niiden
iytettivyytti. Emme itse asiassa edes voine puhua infrastruktuurista mer-
ttiivind yleisend viylistond, jos se on vain harvojen satunnaisesti kaytetts-
ssi. Siksi julkisen vallan tulee myétivaikuttaa kulloinkin tarkeiden infra-
ruktuurien kehittymiseen, mutta sen ei vilttimittd tule itse niitd yllapitad.

Informaatioinfrastruktuuria ajatellen merkittivé siirtymévaihe passiivi-
ta informaatioyhteiskunnasta uuteen aktiiviseen verkkoyhteiskuntaan ta-
ahtui eurooppalaisittain lshes samanaikaisesti, kun perinteinen teletoimin-
, direktiivipohjaisesti avautui Euroopassa 1990-luvulla kilpailulle. Se oli
\seimmissa maissa ollut — Suomesta poiketen — aikaisemmin valtion mono-
poli. Valtio oli vastannut yleisesti informaatioinfrastruktuurista sen keskei-
1td osin; niin teknisesti kuin toiminnallisestikin.
Teletoiminnan liberalisoinnin jalkeen valtiovallan keskeiseksi tehtiviksi

121




jéi nyt kansallisesti ennen kaikkea lainsiadiannsn — enenevissi métirin
sainvilistyvin lainséfidénnon — seki ohjauksen ja valvonnan avulla taat
den sdhkoisen viestinniin toimivuus. Liberalisointia aloitettaessa avoime
toverkot eiviit vield olleet varsinainen infrastruktuuri. Nyt ne ovat siti. S

lusti oikeus vaatia tietoturvattua toimintaympéristod. Siind médrin
4vi osa oikeuksistamme — perusoikeuksista ja muista oikeuksista
erkkosidonnaisia ja siind mérin riippuvainen verkkoyhteiskunta on
rkoista. Riskit ovat muuttuneet. Tietojirjestelméin oikeudettomasti
umisen sanktiointi tuhotyond (RL 34:1.2) ja sittemmin virusten valmis-
1t sanktiointi vuonna 1999 liittimalld sanktiosiinngs yleisvaarallisten
n joukkoon (RL 34:9a) ovat hyvid esimerkkejd lainsiétdjan vihittii-
avahtumisesta asiaan. Vaaran aiheuttaminen tietojenkisittelylle (RL
) seka tietoverkkorikosvilineen hallussapito (RL 34:9b) uusina vuonna
stidettyini rikoksina edustavat jo selkeimmin yleiseurooppalaista ha-
ista verkkoyhteiskunnan kehityksen varjopuoliin. Oikeudentunnon
ys yhdistettynd rikoksenteon helppouteen on verkkoyhteiskunnan hai-
impia lieveilmisiti. Yhti lailla jarjestdytynyt rikollisuus on jo pitkidin
nut myos verkoissa.

erkkoyhteiskunnassa tietoturvallisuus on jotain paljon enemmin kuin
ten ja ohjeiden tasoinen tekninen tai vain rikosoikeudellinen sank-
symys. Voimme perustellusti luonnehtia tietoturvallisuutta yksilon né-
ilmasta erdénlaisena metaperusoikeutena. Meilli on — meilld téytyy olla
ikeus tietoturvalliseen informaatioinfrastruktuuriin. Muutoin verkkoyh-
unta ei toimisi demokraattisen oikeusvaltion edellyttimilla tavalla. Ta-
irkedian kysymykseen palataan vield lihemmin jiljempéna informaatio-

telylle on tullut uusi kohdealue. Samalla myos kiisitemaailma on muutt
Niinpd puhumme tinddn EU:n direktiivien mukaisesti sahkoisestd viest
ndstd, emme niink#én enii televiestinnista.

Viestinnin ja viestintiviylien sééntely sinéinsi ei ole uusi asia. Esim
kiksi julkisen palvelun radio- ja televisiotoimirnnan stsintelylld on pitkat
rinteet. Itse kisite on perdisin jopa jo 1800-luvulta Yhdysvalloista sill
seen teletoimintaan liitettyns. Vastaavasti eurooppalaisella tasolla telet
minnan sééntely on jo vuosien ajan ollut perin yksityiskohtaisesti direk
viohjattua. Erilaiset teletoiminnan direktiivit muodostavat lukuméiriise
ylldttavin suuren — yhden suurimmista — direktiivien joukon. Ja jirjest
mien yhteentoimivuus edellyttid luonnollisesti merkittivid madrad inf
struktuurin standardeja.

Uudempaa on se, etid verkkoyhteiskunnassa sihkéisen viestinndn
rektiivit omaavat merkittdvid oikeudellisia rajapintoja muuhun siintel
esimerkiksi henkildtietojen suojaan, kuluttajansuojaan seki tietoturva
suuteen. Tdmikin on yksi esimerkki edells jo moneen kertaan korostety
verkkoyhteiskunnan uudesta oikeudellistumisesta. Informaatioinfrastru
tuurin sddntelyssi ei ole enéid kysymys vain vuosikymmenten takaisesta
nisestd sdiintelysts, teletoiminnan harjoittajien vilisen kilpailun ohjaamis
ta tai yleisluonteisesti sananvapaudesta verkoissa toimittaessa. Kysymys
laajemmasta ja merkittdvimmists yksilsiden perusoikeuksia koskettavi
asioiden jirjestdmisen ja toteuttamisen kokonaisuudesta. ;

Myés konvergensst eli lahentyminen lisii tarvetta infrastruktuurin siin
telyn tutkimiseen. Saman verkon palvellessa erilaisia toimintoja ja toimijo
perinteiselts viestinnin lainsdidéntsjen erillisyydeltd on katoamassa poh
Joudumme muun ohessa kysyméin, missd miérin tekninen konvergenssi a
kaansaa oikeudellisen konvergenssin tarvetta?

Informaatioinfrastruktuurien kehityksestd puhuttaessa ei myoskiiin ol
lupa sivuuttaa tietoturvallisuutta. Tamikin asia on sinilldsin vanhaa perue
Perinteisten liikenneviylien ja viestinnin siintelyn yhteydessi turvallisuu
on ollut ja on nikyvi elementti. Tietoturvallisuuteen sitd vastoin on havat
duttu himmentiviin hitaasti. Kuvaavaa onkin, ettd matkapuhelinten ensim
miinen NMT-sukupolvi toimi meilli suojaamattomana. Vastaavasti erilaiste
tietojirjestelmien suojaamista pidettiin pitkéin, jopa aina 1990-luvun puo
liviliin saakka paljossa toisarvoisena teknisens kysymykseni. Tietoturvall
suutta onkin joskus kuvattu sattuvasti sivulauseeksi hallinnon ja markkino
den tietojenkdsittelyssa.

euden yhteydessi.
Euroopan Unionin komissio julkisti vuonna 2010 ehdotuksen QAOZANOHOV

) direktiiviksi tietojirjestelmiin kohdistuvisia hyokkiyksistd. Se on ensi
miltd paljossa rikosoikeudellinen, mutta samalla ennen kaikkea infor-
atioinfrastruktuurin merkitysti korostava. Komissio toteaakin:

Tavoitteet ovat johdonmukaisia jirjestdytyneen rikollisuuden torjuntaa, tie-
tokoneverkkojen vahvistamista, elintirkeiden tietoinfrastruktuurien suoje-
lua ja tietosuojaa koskevien EU:mn politiikkojen kanssa. Tavoitteet ovat myds
internetin kaytioturvallisuutta koskevan ohjelman mukaisia.

roopan parlamentti hyviiksyi ehdotuksen elokuussa 2013. Tietojirjestel-
n kohdistuvia hyokkiyksid ja neuvoston puitepéitoksen 2005/222/Y 0s
rvaamista koskeva direktiivi 2013/40/EU oli implementoitava 04.09.2015
nnessd. Meillid siti koskeva hallituksen esitys annettiin eduskunnalle
rraskuussa 2014 ja uudet sdinnokset tulivat voimaan juuri 04.09.2015.
hin kuuluvat muun ohella tietojirjestelmiin hiirintid koskevat sidnnok-
sekd tietomurtojen uussétintely.

Suomessa huoltovarmuuskeskus toimii nykyisin myds H&ogmmzoys?m-
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struktuurin toimintavarmuudesta vastaavana viranomaisena. Tillsin on méttomassa tilassa. Tietoverkoista on pikemminkin oikeudellisen
tenkin kysymys ensi sijassa varautumisesta toimintojen jatkuvuutta vaa , ksensa vuoksi tullut sizintelyn keskeinen kipupiste. ﬁwmosrmwc.m
taviin poikkeusoloihin. Valtioneuvoston pédtoksessd huoltovarmuuden neen WWW etuliitteen poistuminen kiytostd ei ole vithentinyt oi-
voitteista vuodelta 2006 oli jo yhteni tavoitteena varautuminen kriitt lisia ongelmia:

infrastruktuurin tietoturvauhkiin. Vuoden 2013 péitoksessi taasen todet

.. . - . . S ikeudellisen profession tietotekniikkasidonnaisuus
Keskeisid yhteiskunnan toimintakyky# vaarantavia uhkia ovat tieto- ja prof:

tintdjérjestelmien sekd -verkkojen hairiintyminen, energiansaannin kes , informatiikan tutkimuksen yleiseen osaan on perinteisesti liittynyt
tyminen, vieston terveyden ja toimintakyvyn vakava héiriintyminen U en seuranta, milli eri tavoin ja missi laajuudessa omnwcmmgmmmmm. eli-
luonnon- ja ympiristsonnettomuudet. ekd hallinnossa voidaan kiyttda ja tosiasiallisesti kiytetiidn tieto-
; ittelyd sekd tietoliikennetti.
Informaatioinfrastruktuurin toimintavarmuus sindnsd on palj jemp | l4 seikalla on sosiologisen oikeustieteen kanmalta _nmaowmwm.:_om:-
perusoikeuksiin ulottuva suunnittelu-, toteutus-, sdéntely- j ita a. Jo yksin se seikka, missi laajuudessa lakimiehet kayttivit tietotek-
kysymys. Viime kidessi se on myds etiikkakysymys, miks itettay . aa eri tehtivissd on esimerkiksi lakimieskoulutuksen kannalta .mm._.lmmmm.
nihty seki laajojen yhteiskunnallisten tietovuotojen yhteydessi etti esim ituksen kun tulisi vastata toimintaympéristsjen kehitystd ja Ho.ﬁmmm_ﬁ.mm
kiksi poliisien eri rekisterien luvattomassa kiytossi. vaikuttaa niihin. Ensimmaisia aihetta koskevia kdytdnnon selvityksia
Erikseen on huomattava, etti infrastruktuurin kisitetts kéytetddn us nkin Yhdysvalloissa jo 1970-luvulla.
my6s suppeammassa merkityksessi kuvaamaan Jonkin toiminnan perus , tkkoyhteiskunnan kehittyessi tillaiset misrilliset tutkimukset oﬁ:
kennetta. Tyypillisii tillaisia ilmaisuja ovat julkisen avaimen infrastrukty tasollaan menettdmassi tarpeellisuutensa. Tietotekniikan Wmﬁu..a oi-
(PKI) puhuttaessa sihkoisists allekirjoituksista tai pa 1etojéir] ; llisessa eldmissd on niet saavuttamassa erdsinlaisen Wv\:m,mQEHmEm-
infrastruktuur. Tallsin on puhe vain yleisemmiin info 101 1 Lakimiehistd on, vihiisia poikkeuksia lukuun ottamatta jo <.w:mﬁ..m5.m:.m
rin yksittdisesid osatekijistd. Niillakin on usein kuitenkin omat, tirkeit padtetyolaisia; digitaalista toimintaympéristod seki tietoverkkoja hyo-
keudelliset viitekehyksensi. Jos suppeampi infrastruktuuri omaa rajapinn avid oikeuden paitetyoliisia.
yleiseen informaatioinfrastruktuuriin, joudutaan luonnollisesti arvioima , pin yliopiston oikeustieteiden tiedekunnan omwa:mws&oﬁsmmmwms.oﬁa-
sen sisillon ja kiyton oikeudelliset reunaehdot laajemmin. , , essa lahtokohtana on alusta lihtien ollut ajatus lakimiehesti tyypilliseni
Edelld olevat esimerkit kertovat osaltaan siits muutoksesta, minki avoi etyoldisend. Vield 1980-luvulla timé hertti koko lailla ihmetysti tiedon
ten tietoverkkojen kehitys on oikeudellisessa katsannossa kokenut. Sillo ellisunden kannalta riskialttiiseen ja toiminnallisesti kalliiseen sane-
kun niistd ei vield ollut muodostunut yleista informaatioinfrastruktuuria, tottuneissa tuomareissa ja asianajajissa. Tietotekniikkaa vierastettiin
hepiiri oli oikeudellisesti vain vihin kiinnostava. Lahinni Internetin he darimmillitin jopa epdiltiin “nippéimistsjuristien” oikeudellista ammai-
linto oli seka poliittisesti ettii oikeudellisesti kiintoisa aihe. Siti se tosin 0a.
edelleenkin ja jopa eneneviissi misrin, ‘ letotekniikan kéytté on nykyisin kiytinnon lakimiehen valttdmatonti
Sen jilkeen, kun WWW oli muuttanut verkkojen kiyttsmahdollisuuks ipdivad. Otkeudellisen tietojenkisittelyn vain vihdarvoiseksi toimistoauto-
ja kun niiden laajamuotoinen kaupallinen kiyits padsi kiyntiin 1990.] loksi ja sen myotd avustavan henkilskunnan tehtiviksi leimaava mun-
vun puolivilin jélkeen, tilanne alkoi olennaisest; muuttua. i tos astarinta on vihitellen viistymassi. . .
verraten harva asia vaati erityissidntelys. Niinpd esimerkiksi Euroopa Vaikka ptetyoskentelyyn yleisesti on totuttu, muutosvastarintaa LS@.-
henkilstietodirektiiviin vuodelta 1995 ja sen mukaiseen henkilotietolaki kuitenkin edelleen jopa henkilostorakenteisiin vaikuttavalla tavalla eri-
vuodelta 1999 i vield otettu erityisii tietoverkkosdtinnoksid. Taniin 11 esti otkeudellisen tiedonhaun yhteydessi. Lakimiehen ammatilliseen pe-
toverkot sitd vastoin jo yleisend infrastruktuuring edellyttivit kehittyny smetodiin vilttimittomind osana kuuluvaa oikeudellista m@mo:rm.w:m e
td oikeudellista saantelyd. Nain on tuliu erinomajsen kauas avointen t a hallita ja se pyrititn toisinaan siirtimésn muille ammattiryhmille tai
toverkkojen yhdesti varhaisesta alkupersisajatuksesta; aj j ustajille.

mia avoimessa verkossa mahdollisimman suuressa méirin oikeudell . Téma on seikka, miki epiilemittd antaa aiheen jatkaa lakimiesten tie-
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mainen ei voi salassa pidetidvid tietoja sisaltivii viestejd siind lahettad.

totekniikan kiyton seuraamista. Maarallisestd tutkimuksesta ollaanki :
winki oli siten menetellyt lainvastaisesti.

kyisin siirtymissd voittopuolisesti laadulliseen; oikeudellisen tietojen
telyn erilaisia tapoja, sen tehokkuutta ja turvallisuutta sekd erilaisia 0
mia koskeviin tutkimuksiin. Vaikka kiyttdjid on, kédyton laatu ja sen

saavutettavat lopputulokset eiviit liheskéiin aina ole asianmukaisella ta

Erityisen kiinnostava kéyttstutkimusten erityiskohde onkin tdssd v
ollut oikeudellisten tiedonlshteiden, erityisesti oikeudellisten tietopank
kiyttos koskeva tutkimus. Sen tulokset vain ovat yhd edelleen laadullis
katsannossa verraten kielteisia vastauksia antavia. Tdmén ovat meilld o
taneet viimeksi Teija Torron selvitykset tuomareiden tiedonhallinnast
kimiehet monien muiden professioiden tavoin hysdyntivit edelleen
vaatimattomalla tavalla oikeudellisia tietojirjestelmid ja tietovarantoja
miin osoittavat myds seurantatiedot Finlexin kiyttstavoista Informaatiol
taito, misti tulee lahemmin puhe jiljempéni, on edennyt ylldttavan hit
Eiks timé ole vain suomalainen ilmio.

Yksittdisen lakimichen taidoista ja tarpeista tietotekniikan
dyntémisen tutkimus on myds edennyt laajemmin oikeudellisten toi
tayksikoiden — esimerkiksi asianajotoimistojen — tiedonhallintaan.
pé vuonna 2009 uudistettuihin hyvdd asiangjajatapaa koskeviin ohje
otettiin nimenomainen tietoturvallisuussiints. Vajavuudessaankin se ke
osaltaan havahtumisesta toimintaympiriston muutokseen. Saéntod on v
na 2013 tdydennetty yksityiskohtaisemmilla ohjeilla. Vastaavasti kéytto
kimuksen kannalta on kiintoisaa se, miten tietoturvallisuuteen kiyt
asianajotoiminnassa suhtaudutaan. Toistaiseksi suojaamattoman shkor
tin kiytto on ollut valitettavan yleists. Se perusohje, etti suljetussa kuore
lshetettivin tiedon tulee sihkopostitse lahetettédessd olla my6s suojattun:
ole Liheskiin kaikille tuttu; ei asianajajille eikd muille. Myoskiin se seik
ettd asiakas lahettid tietoa suojaamattomassa sihkopostissa, el vapauta,
anajajaa tietoturvavelvoitteesta. Vastaavasti seikasta hallinnossa on esi
kiksi oikeuskansleri marraskuussa 2014 antanut menettelyn lainvastais

den toteavan ratkaisun (OKV/1131/1/2013): : Tietoturvallisuuden riittav .
, edellyttdd hyvas tietoturvallisuuden jir]

joa siksi tietoturvallisuuden vaatimukset kaikissa t

oisaalta voi vilttyt myoskéddn pohtimasta koko oikeudellisen profes-
ikeusvaltiossa. Siind missd

evaisuutta uuden verkkoyhteiskunnan ot
pian yhtens haaveena aikanaan oli lakimiesten tarpeen vihenemi-
.dumme timén péivin todellisessa verkkoyhteiskunnassa maﬁowam.ms
sten kilpailukykyd uudessa toimintaympéristossi. Lakimiehen perin-

ammattitaito oikeudellisen tiedon perusvalittdjind ja padtosten teki-

sellaisenaan enid valttdmétta riitd.

nkin uusi tiedollinen ympiristd merkitsee v :
oimintamallina on — professori Kauko Wikstromid lainaten

—oikeuslihdeoppi, ovat erinomaisissa vaikeuksissa
{lisessa elimissi. Englantilainen professori Richard Susskind onkin
nut niits aiheita tarkastelevan teoksensa nimelld The End of Lawy-
008). Se antaa populistisuudestaan ja erilaisesta ome:mW::.n.cci.mom-
{asta huolimatta vakavaa pohtimisen aibetta kaikille ja etenkin niille,
mielesti lakimieskoulutuksen tulisi yhé edelleen olla ensisijaisesti
simenettelyyn painottuvaa tuomarikoulutusta. .
dysvalloissa yleistynyt puhe digitaalisista Jakimiehistd — &%:@.N .NQ:T
ont tissd mielessi havahduttava uudehko ilmaisu, joka kertoo digitaa-
oimintaympiriston lakimiehisti. Vuonna 2013 ilmestyneessd H@OWmom.-
Tomorrow’s Lawyers Susskind puolestaan jatkaa hahmotelmaansa laki-
1 ammattitaitoon vaikuttavista oikeuden virtuaalisista ja verkkoon si-

ta toteutustavoista. Teos on suomennettu.

ime kadessi olemme kuitenkin kaikki digitaalisia lakimiehia. Toisin ei

ollakaan digitaalisessa toimintaympiristossa. Digitaalisen lakimiehen

lisen eldmin arkipdivin vilttdmatto-

HistAmitta sitd, ettd ne la-

et, joiden t
*avaa lakikirja”

omata ainakin seuraavat oikeudel
mmattitaidolliset valmiudet:

/

4 tuntemus. Digitaalinen tolmintaympiristd
estimisen ja noudatiamisen tai-
Toimeentulotuen asiakas oli itse lahettényt kaupungin kirjaamoon ja li oiminnoissa on tun-
$i ainakin seitsemdn muun kyseisen kaupungin virkamiehen, muun mu , nettava hyvin. ) o .
kaupunginjohtajan, sihkopostiosoitteeseen sihkopostiviestin, johon sisil Henkilstietojen suojan riittévd tuntemus. Oikeudellinen toiminta on mitd
hiinen perheenjésenensi salassa pidettivi terveystietoja. Kaupungin kirje suurimmassa marin henkilotietojen ksittely
mo oli lahettényt viestin lihettsjille sihkoisestd asioinnista viranomaist
minnassa annetun lain edellyttimén ilmoituksen viestin vastaanottamise
siten, ettd asiakkaan lihettimd viesti oli sisiltynyt vastaanottoilmoitukse

Apulaisoikeuskansleri totesi, ettd tavallisessa suojaamattomassa 1nt . tevahyt
net -sihkopostissa tiedot eivit ole sivullisilta suojattuja, minkd ‘vuoksi Hyvi informaatioluk

4. Siksi tietosuojalainsét-

déinto on tunnettava hyvin.
~ Riittivit digitaalisen toimintaympériston kiyttovalmiudet. Lakimiehen ar-
kinen tiedollinen ympéristd on enenevassd miirin digitaalinen. Sen luon-
dyntéminen el voi rakentua aputydvoiman jatkuvalle kiytolle.

utaito. Keskeinen osa tiedonhausta ja tiedonhallin-
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nasta tapahtuu digitaalisessa verkkoympéristossd. Siksi informaatio
taito on vilttimaton osa kdytinnon lakimiehen ammattitaitoa.

Lisiiksi voimme ja meidin tulee, kuten Yhdysvalloissa on tehty, kou
erikseen erityisii digitaalisia lakimiehid uusiin toimintaympéristothin
suuntausta oikeusinformatiikan tunnetuimpiin opettajiin kuuluvat
Goodenough ja Marc Lauritsen valaisevat verkossakin saatavilla olevas
koomateoksessaan Educating the Digital Lawyer. |

1.5 Oikeusinformatiikka oikeuden yleistieteend

Oikeusinformatiikkaa oikeustieteiden perheessi paikannettaessa on er
laisena ymmirtimisen kesto-ongelmana ollut tieteenalan sidonnaisutt
keuden yleistieteisiin. Esimerkiksi oikeusjirjestelmédmme kuvauksen
keisessd perusteoksessa Encyclopaedia Iuridica Fennicassa oikeusi
matiikka luetaan, kuten oikein onkin, oikeusteorian, oikeuslingvistitka
oikeussosiologian tavoin oikeuden yleistieteisiin. Néin olemme oikeusi
matiikan tutkijaperheessd perinteisesti asian ymmértineet.

Mutta ioisaalta oikeusinformatiikan puitteissa kisitelldtin verkkoyh
kunnan oikeudellistuessa eneneviissd miirin myos sellaisia lainiopi
tulkintakysymyksii, jotka osin hajautuvat perinteisen lainopin eri alo
esimerkiksi persoonallisuusoikeudesta hallinto-oikeuteen ja prosessiol :
teen sekii velvoiteoikeudesta rikosoikeuteen. On jo varsin vaikeaa _aﬁmm;
keudenalaa, jolla ei ainakin jossain médrin ilmenisi nimenomaisia tietol
niikkaan ja tietojérjestelmiin liittyvid sddnnoksid.

Ensi nikemaltd timi perinteisesti lainopin systematiikasta kisin jon
verran himmentiviltd vaikuttava asetelma ei kuitenkaan ldhemmissa k
sannossa siti ole; ei suinkaan. Fiviit oikeuden yleistieteet periaatteellise
katsannossa lihtokohtaisesti ole kiytinnon lainopista erillisid tietei
ovat pikemminkin tieteitd hyvii lainoppia varten. Vain niukka ammattit
tai liian pitkille menevi erikoistuminen saattavat murtaa mybnteisen sil
teorian ja kiytannon vililtd. Téllsin syntyy pahimmoillaan ns. Ee@:oﬁaak
lainoppia vailla teorian ja kiytinnon kosketusta. Nyttemmin sitd on jos V
kutsuttu fingerporilaiseksi laintulkinnaksi; sanoille etsitétin mité erilaisim
tulkintoja omien tavoitteiden mukaisesti Tuollainen lainoppi vie pohjaa
viltd oikeudelliselta ammaititaidolta. ,

Oikein oikeustieteiti harjoitettaessa yleistieteiden ja lainopin vilil
kiynnissi jatkuva tieteellinen tietolitkenne. Teoria vaikuttaa metodiin, mi ‘,
di vaikuttaa kiytiantoon ja kdytinto taasen vaikuttaa niin metodiin kuin viim
kiidessd myos teoriaan. Voimme perustellusti puhua oikeudellisen tiedon
taidon hermeneuttisesta kehastd, miké saa jatkuvasti uusia impulsseja. ;
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ian ja kiytinnon suhdetta on suomalaisittain viime vuosina entises-
vistanyt edelld jo useampaan kertaan mainittu eurooppalaisen oi-
ltion kehitys. Ihmis- ja perusoikeuksien aikaisempaa tirkedmpi ase-
js kaytinnon tulkintatoiminnassa tuo oikeuden yleistieteet vilttamét-
t4 nakyvimmin lakimiehen perusmetodiin vaikuttaviksi tekijoiksi. Oi-
ltion oikeus edellyttii ajantasaista teoriaa.
cusinformatiikalle sillanrakennus teorian ja kidytanndn vililld on ol-
ua jo ennestéiin. Informaation ja tietojenkisittelyn oikeudellista tutki-
ei voida menestykselld jisentss vain joko teorian tai kiytannon tasol-
cusinformatiikka on laaja-alainen tiede, jolla on kosketuskohtia niin
shlosofiaan, oikeusteoriaan, oikeusvertailuun, teoreettiseen lainoppiin
aytannolliseenkin lainoppiin.
npi oikeuskirjallisuudessa joskus asetettu kysymys siité, miké on oi-
formatiikan tunnusomainen, sen muista erottava johtava oikeusperi-
n paljossa erinomaisen erheellisesti asetettu. Oikeusinformatiikan eri
1a on luonnollisesti omat periaatteensa. Ja jos jotain periaatetta yli
en etsitiin, se on luonmnollisesti kaiken muun oikeustieteen tavoin ih-
keusotkeusperiaate. Kaikille oikeustieteille vilttimatid yhteisend se ei
kaan ole erottava, vaan yhdistavd tunnusmerkki.
skus on myos esitetty viite siitd, etld oikeusinformatiikka olisi vain
nakeskeisti tutkimusta ja opetusta olematta varsinainen oikeudenala.
nen viite perustuu perin niukkaan oikeustieteen ja sen osa-alueiden
emukseen.
ells lyhyesti luonnostellut oikeusinformatiikan yleisen osan eri lohkot
an, kuten on havaittu, perustellusti lukea ensi sijassa otheuden yleistie-
kuuluviksi. Osaa niistd on perinteisesti kisitelty ja kasitelldin edel-
mybs muiden oikeuden yleistieteiden puitteissa. Seuraavaksi esiin tu-
oikeusinformatiikan erityisen osan keskeiskysymykset puolestaan ovat
nkin verran nikyvimmin mys lainopin, erityisesti teoreettisen lainopin
selle kohdentuvia.
4esd tulee hyvin nikyviin oikeusinformatiikan omaleimaisuus ja laaja-
suus. On merkittivilld tavalla eri asia pohtia esimerkiksi oikeudellisen
toksenteon automatisoinnin mahdollisuuksia ja sithen liittyvid riskeja
1 keskustella lainvalmistelun nikokulmasta viilineneutraalin lainsésdén-
merkityksesti oikeudellistuvassa verkkoyhteiskunnassa. Ja on eri asia
tia tictoteknistyvin hallinnon oikeudellisia ongelmia kuin ottaa yksi-
ohtaisesti kantaa tietokoneohjelman tekijinoikeudelliseen teoskynnyk-
1. Kaikki nami kysymykset kuuluvat kuitenkin kiistatta tdmén péivin
eusinformatiikkaan kansallisesti ja kansainvilisesti.
Vonenlaista asiantuntemusta edellyttivi laaja-alaisuus e kuitenkaan
le oikeusinformatiikan heikkous, vaan pikemminkin yksi timén tieteenalan
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vahvuuksista. Sen puitteissa erilaiset oikeudelliset asiantuntemuks
taavat uutta tietoa rakentaen. Niin viltytiin liiallisen erikoistumisen
kanaan tuomasta haitallisesta suppea-alaisuudesta — spestalistivajeest
keusinformatiikkaa voidaankin luonnehtia mys erilaisten asiantuntem
kohtaamispaikaksi.

Juuri laaja-alaisuus on keskeinen syy sille, etté oikeusinformati
useimmiten harjoitetaan oikeusinformatiikan instituuttien @camwmmw
mattitaitoja ja tietimysti yhdistden. Euroopan neuvoston vuoden 1992
usinformatiikkasuosttuksen (R (92) 15) mukaisia oikeusinformatiikan
tuuiteja on Pohjoismaissa kolme; Tukholmassa, Oslossa ja Rovaniem
Suosituksen mukaan jokaisessa jisenmaassa tulisi olla ainakin yksi of
informatiikan instituutti. Nykyisin niitd on Euroopassa runsaat 40. Insti
tien nimikkeet kuitenkin vaihtelevat jonkin verran. Niinpa Oslon yliop
oikeustieteellisen tiedekunnan aikaisempaa oikeusinformatiikan instit
kutsutaan nykyisin virallisesti keskukseksi; senter for rettsinformatilh,
linnollisesti se on osa yksityisoikeuden instituuttia.

Oikeusinformatiikan levinneisyyttd ei toisaalta voida luotettavas
vioida vain instituuttien mérin ja yksittiisten professorinimikkeiden
la. Monissa maissa viran nimike ei kerro opetuslasta. Niinpé alalla ak
sesti toimivia tutkijoita on merkittivisti enemmén kuin sithen kohdenn
ja oppituoleja.

Oikeudellisen informaation instituutit puolestaan ovat erikoistuneet
keudellisen informaation saatavuuden ja jakelun ongelmien tutkimisee
ovat siten suppeampialaisia, mutta oikeudellisen tietohuollon kanalta ti
td oikeusinformatiikan instituutteja.

Toisaalta myos oikeusinformatiikan sisilld tapahtuu viistiméttd vo
kastakin henkilstason erikoistumista. Kéytinnon computer lawyer el v
méitd juurikaan tunne esimerkiksi oikeudellisen tiedonhaun nykyprobl
tilkkaa lahemmin. Hénen ensisijainen tiedonintressinsi on muualla.
si myds oikeusinformatiikkaa itsedisin koskee viistimiitti se ongelma,
vastaan se tieteend yleisesti suuntautuu; ahdasrajaisen asiantuntemu
supistavan vaikutuksen ongelma. Tidmin vuoksi oikeusinformatiikan
sen osan merkitys tiedettd kokoavana ja koossa pitiivéing voimana on oi
dellistuvan verkkoyhteiskunnan kehittyessi koko ajan kasvussa. Yleisti
palvelee erityistiedetts ja lakimiehen ammattitaidolta edellytetian tind p
vind selvisti entistd vankempaa metodista pohjaa.

eusinformatiikan erityinen osa

ormatilkan erityinen osa jaetaan yleensi neljdén toisistaan poik-
- jopa osaamistasoiltaan olennaisesti poikkeavaan tutkimus- ja ope-

Nimd osat ovat oikeudellinen tietojenkiisittely, oikeudellisen infor-

utkimus, informaatio-otkeus sekd tietoteknitkkaoikeus.

i aihepiireistd informaatio-oikeuden ja tietotekniikkaoikeuden vi-
jankaynti on kuitenkin kansainvilisesti verraten episelvid. Alat
t elavit jatkuvassa muutoksessa. Niinpd nykyisin kansainvilisesti
yt ilmaisu 1CT-oikeus (information and communication technology
ka timin esityksen puilieissa tarkoittaa ensisijaisesti tietotekniik-
tta, kattaa usein kiytinnossi lainopin tasolla operoidessaan suuren

s informaatio-oikeuden alan kiytinnon lainopista ja etsii periaat-

keudellinen tietojenkdasittely

la oikeudellinen tietojenkisittely — amerikkalaisittain perinteisesti
rs and law, saksalaisittain EDV und Recht ja ruotsiksi juridisk infor-
behandling — tatkoitetaan yleisesti tietotekniikan hygdyntidmismah-
ksia ja losiasiallista hysdyntimistd erilaisissa oikeudellisissa ja hal-
151892 toiminnoissa.
ceudellista tietojenkisittelyi on oikeustieteellisesti nikokulmasta tut-
oko modernin oikeusinformatiikan elinkaaren ajan. Itse asiassa jo var-
| Jurimetritkka oli alkuaan tyypillisesti juuri oikeudellisen tietojenké-
yn paneutunut tiede kiinnittdessééin huomionsa niihin uusiin mahdol-
in, miti automaattinen tietojenkisittely voi oikeustieteelle sekd ylei-
n ajatellen koko oikeudelliselle eldmiille tarjota. Klassikon asemaan
t professori Hans W. Baaden toimittama kokoomateos Jurimetrics jo
ta 1963 kertoo téstd havainnollisesti.
kyisin oikeudellisen tietojenkésitielyn tutkimuksen aihepiiri on var-
ja. Se ulottuu toisaalta automaattisen péitoksenteon mahdollisuuk-
utkimisesta hallinnon tietojirjestelmien oikeudellisten reunaehtojen
seén ja toisaalia tietokoneistetun tuomioistuinsalin kehittimisesti la-
en henkilokohtaiseen tietojenkiisittelyyn pédtteen #irelld. Siind on
ukselle ja opetukselle tehtivikentiid kerrakseen. Téssd yhteydessd

ahdollista puuitua niistd asioista vain muutamaan.

vaava esimerkki jo tekstinkasittelyn merkitykselle oikeudellisesta ni-

Imasta on, ettd Yhdysvalloissa WordPerfect-tekstinkésittelyohjelmistos-
sikildisen oikeusministerion toimeksiannosta ja oikeudellisen kirjoit-

n meitd vakiintuneempien muotojen vuoksi tuomioistuimia ja samal-
isemmin oikeudellisen elimén tarpeita varten kehitetty versio, missi
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on huomioitu niiden tekstinkésittelyrutiinit (WordPerfect Office X7 -
Edition). Suomessa taas kiytossi olleiden eri tekstinkisittelyohjelmie
teensopimattomuus oli taloudellisten syiden ohella osasyyna sithen, et
keusministerié vuonna 2006 teki patoksen siirtymisesti ilmaisen avo
ldhdekoodin OpenOffice-ohjelmiston kéyttoon. Sen myétd osa ongel
poistui, mutta yhteentoimivuudessa kaupallisten ohjelmistojen kans
edelleen ollut ongelmia. Valtionhallinnon ICT-perushankinnoissa toir
ohjelmisto on nykyisin MS-Office.

n piitoksenteon reunaehtoja tuolloisen tietekniikan valossa vuon-
ilmestyneessi viitoskirjassaan Automation of Legal Reasoning — a
artificial intelligence and law. Se oli aiheensa puolesta viitoskir-
isimmainen laatuaan maailmassa. Samaan aikaan ilmestyi myds Ce-
lagnusson-Sjobergin tutkimus valtionhallinnon tietokoneistumisesta;
omation: Sirskilt om statsforvaliningens datorisering. Siind hiin
automatisoinnin ja hallinnon periaatteiden suhteita. Norjassa puo-
. Dug Wiese Schartum tutki yksittiisten hallintopéitosten automati-
1 liittyvid oikeusturvakysymyksié vuonna 1993 ilmestyneessi viitos-
aan Rettssikkerhet og systemutvikling i offentlig forvaltning. Kaikista
4 on sittemimin tullut oikeusinformatiikan professoreita.

messa Jorma Kuopuksen verotuksen, hallinnon ja hallintoautomaati-
ille ulottunut viitsskirja Hallinnon lainalaisuus ja automatisoitu ve-
nto ilmestyi jo vuonna 1988. Teos tuo esiin myds oikeusinformatiikan
Iman.

fiksi on syytd mainita, ettd tietotekniikan mahdollinen vaikutus huo-
yrokratian kehitykseen tuotiin nikyvasti oikeustieteen ulkopuolella
jo vuona 1970 James Martinin (1933-2013) ja Adrian H. Normanin
ssa The Computerized Society. Tuo teos on yksi kiintoisimmista yhteis-
an tietoteknisen kehityksen tulevaisuutia luodanneista futurologisista
-Imista. Kirjoittajat arvioivat muun ohella erityisen tietotekniikka-asia-
n tarvetta Yhdysvaltoihin. Ajatuksellisena esikuvana he kiyttivit poh-
aista oikeusasiamiesjirjestelmai.

2.1.1 Hallinnollisesta tietojenkiisitielystd informaatiohallintoon

2.1.1.1 Hallintoautomaatioon liittyvii pohdintoja

Yksilsidymmin on oikeudellisen tietojenkisittelyn tutkimuksen puith
pitkdin tutkittu sitd, miten tuomioistuinlaitoksen sekd oikeushallinn
muun hallinnon tietojérjestelmit toimivat ja niiden tulisi oikeudellisest
kékulmasta toimia.

Tallaisella tutkimuksella on ollut lheiset liittymit myos yleisempain
linto- ja toimistoautomaation kehittimisen ja sen vaikutusten tutkimuk
Niitd on esimerkiksi Saksassa — silloisessa Linsi-Saksassa — selvitetty jo
hain 1970-luvulla hallinnon - ensi vaiheen tietokoneistumisen yhteyd:
Tuolloin oli aluksi ensi sijassa kysymys tietojenkisittelysti apuvilinee
sitten vihittdisestd havahtumisesta sen mahdollisiin oikeudellisiin ongel

Tietojirjestelmien rakentaminen ilman niiden oikeudellista anal
sia johti toistuvasti ongelmatilanteisiin. Tietoteknisestd ja byrokraatti ;
nikokulmasta hyvin toimivat jirjestelmiit osoittautuivat usein hallinnon | .2 Sihkdinen hallinto
riaatteiden vastaisiksi. Ja kehittdmistyossi olivat tuolloin — jo tuolloin
kyvisti vastakkain erilaisten professioiden keskiniisen kanssakéymise
dolliset seki asenteelliset reunaehdot. ;

Jo asiakirjan kisite tuotti aluksi ymmértimisen ongelmia. Niinpi esim
kiksi Peter Seipel pohti Ruotsissa vuonna 1975 tulisiko tietokoneella ¥
tetusta dokumentista s#itdd erikseen. Vastaavasti meilli oli tietokonep
titkkakomitea mietinndssién vuonna 1974 (Km 1974:126) esittinyt yle
luonteisesti tietojérjestelmien ja tietojen kiyttooikeuksista sdétimistd
1970-luvun alussa my®s tietosuojakysymykset hallinnossa tulivat seké Ru
sissa ettd Saksassa merkittivissd misirin esille.

Sittemmin hallintoautomaatio otettiin kattavammin oikeudellisen tark
telun kohteeksi tietojarjestelmien kiyton lisdantyessi 1980-luvulla. Toisaal
arvioitiin automaattisen pédtoksenteon mahdollisuuksia ja toisaalta pohdit
oikeusturvanikokohtia.

Kolme pohjoismaista viitoskirjaa kuvaa hyvin 1980-luvun lopun
1990-luvun alun tutkimustapoja. Ruotsissa Peter Wahlgren arvioi aul

mmin hallintoautomaatio on kisitteend viistynyt taka-alalle. Sen on
0-luvun lopulta lahtien yhi useammin korvannut ilmaisu sihkoinen hal-
e-government.

ini, missd hallintoautomaatio merkitsi ennen kaikkea hallinnon sisi-
ietojenkisittelyn ja tiedonhallinnan jdrjestdmisti, on sihkéiselle hal-
olle tunnusomaista sen suora ulottuvuus myds asiakkaisiin. Useimmissa
keisen hallinnon méritelmissi puhutaankin nykyisin my®s tietoverkko-
hyodyntimisesti hallinnossa. Esimerkiksi Euroopan Unionin e2005 po-
kkaohjelmassa sihkoinen hallinto kuvataan yleisesti hallinnoksi, missi
dynnetiiin nykyaikaista tieto- ja viestintitekniikkaa. Ja jo Euroopan ko-
sion e-government sivuilla on muistutettu, ettd e-government on muuta-
uin tietoteknisten laiteiden ja jirjestelmien kiyttoa.

Kansainviliselld tasolla kehityksen keskeisind viitekehyksind ovat o_-
OECDn vuonna 2001 kiynnistynyt mittava sihksisen hallinnon projekti
4 EUn toimintachjelmat. Nyt puhuttiin jo selkedsti laajakaistaverkoista ja
en hyodyntimisestd sekd markkinoilla etté hallinnon palveluiden kehitta-
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Em.m@mm.m.r Ja hallinnon palveluiden tulisi olla my6s vuorovaikutteisia. E-; , tekstistd ei tavallinen kansalainen juuri selkoa saa. Lakimiehelle se
oEﬂBmw tdydentivit nyttemmin sithen pohjautuva i2010 ohjelma sek . stoin kertoo vilittomisti uuden sihkoisen hallinnon monista viltta-
&Nwaag.:m: agenda. istd oikeudellisista ongelmista. Niitd on jonkin verran tdsmennetty
Erityisessd, huhtikuussa 2006 hyviksytyssi sihkoisen hallinnon toi : en asioinnin ja demokratian SADe-toimintaohjelmassa, mika on tuot-
suunnitelmassa KOM(2006) 173 olivat tavoitteina mukana ajatukset si oko joukon yksittdisia verkkopalveluita.
sen hallinnon saattamisesta kaikkien ulottuville seki demokratian vahs koisestd hallinnosta puhuttaessa niakokulma on usein ollut varsin
minen m.mr._&mm@: vaikuttamisen ja osallistumisen avulla. Malmén sihk _ Perinteiseen hallintoon on vain haluttu lisété tieto- ja viestintitek-
hallinnon julistuksessa vuonna 2009 sitouduttiin erikseen sihksisen ha tehokasta kiyttod. Siksi sihksisen hallinnon kehitystikin arvioidaan
non _.A@EmmEmm@@s ja digitaalisessa agendassa vuonna 2010 komissio ilmoitti n esimerkiksi kotisivujen, portaalien, sihkoisten asiointipalveluiden
pyrkivinsi dlykkéén sihkosisen hallinnon rakentamiseen. Kokonaisuutena , mobiilipalveluiden miriin tukeutuen. Niin ajatellen sahkdinen hal-
government Action Plan 2011-2015 ja digitaalinen agenda merkitsevit ast isi vain eritinlainen jatkumo tietotekniikan kiyttoonotolle hallinnos-
taista erkaantumista vanhimmista sihkéisen hallinnon apuvilineajatuksi i on myos monesti verrattu sihkbiseen kauppaan. Vertaus on paljossa
Seuraavaksi on valmistumassa e-government Action Plan 2016-2020. . njohtava. Talloin niet jiisivit edelld jo kuvatut yhteiskunnan ja val-
Samalla tavoin kuin kansalaisten ja yritysten tietoverkkojen kyttod, niutos vihemmille huomiolle tai huomiotta.
?:& tavaksi mitata my6s hallinnon siirtymisti sihksiseen hallintoon. Y . merkiksi sihkoisen hallinnon johtaviin eurooppalaisiin tutkijoihin
E.F%EEH: arviointien mukaan Suomi oli tissd kehityksessi vuonna 20 H in kuuluneet professorit Klaus Lenk ja Roland Traunmiiller korostavat,
mcm_.t.:m.wo ja samalla muiden pohjoismaiden edelli. Eteld-Korea puoles etotekninen nikokulma on aivan liian suppea. Selkeiimmiin kuvan saa-
arvioitiin johtavaksi sihkgisen hallinnon valtioksi. ; ksi olisi huomioitava ainakin neljé eri nikokulmaa. Heidan mukaansa
Wmﬁ&?w&?m: kehitys on my6s johtanut sihksisen hallinnon lainsadd e ovat (1) kansalais/asiakasnikokulma hallinnon toimintaan, (2) prosessi-
ams. Toisin sanoen sihkoisen hallinnon on katsottu tarvitsevan omaa eritylst ulma ihmisen ja koneen toimintojen synergiaan, (3) eri prosessien vh-
lainsdédintod. Esimerkiksi Yhdysvalloissa ja Saksassa sdddettiin jo vuor mivuuden niikskulma ja (4) tiedonhallinnan nakskulma julkisen sek-
2002 sihksisen hallinnon yleislait; e-government Act ja e-government- , {oiminnassa.
setz. Vastaavasti Itivallassa siéidettiin e-government-Gesetz vuonna 201 ) niinkin luettelonomaisesti kerrottuina ndmé asioiden ymmértédmisen
Ne ovat mmrw.ammws hallinnon yleislakeja. Suomessa laki sihkoisestd asioinni kulmat osoittavat selkedsti sihkbisen hallinnon moniulotteisuuden. Ky-
ta Sﬁ.EoEEmS_EE:mmmm on puolestaan soveltamisalaltaan hyvin rajoite , s on paljosta muustakin kuin perinteisesti hallintoautomaatiosta. Viime
sidhkoiseen hallintoon liittyvé laki. Siti tdydentivit useat eri aikoina anne , ssi siirtyminen sihkoiseen hallintoon antaa aiheen pohiia myds ylei-
B.:E lait henkilstietolaista ja julkisuuslaista sek# vahvasta sihkoisesti tu . nin hallinnon roolia yhteiskunnassa, kansalaisten osallistumismahdolli-
nistamisesta ja sdhkoisistd allekirjoituksista annetusta laista alkaen. sia seki oikeusvaltiossa edellytettivid laissa sddtdmisen tarvetta.

. Myos meilld hallituksen tietoyhteiskuntastrategiaan sisiltyvin tieto udehkona ja Furoopan unionin sekd OECDm ndkyvésti hyodyntédms-
&iﬁ:@o@.&im: mukaan julkinen hallinto kehittid enenevissi mé ‘ dhkoinen hallinto nayttaisi kisitteend paljossa tulleen jiddikseen. Sii-
palveluitaan sihkéiseen, verkkokiyttsiseen muotoon. Tavoitteita kuvate .. iittyy kuitenkin jo merkittivi negatiivinen painolasti. S#hkoisyys apu-
muun ohella seuraavin, osin hilpeyttikin heréttévin ilmaisuin: , eeni ja hallinnon tehokkuus sivuuttavat ihmisen oikeudet. Talloin jaa
S . . taavasti helposti huomaamatta oikeusvaltion nopea kehittyminen. Niinpé

Julkinen hallinto on siirtynyt toiminnassaan monikanavaiseen, asiakas koiselle hallinnolle on jo etsitty osuvampaa ja ajantasaisempaa nimiket-
prosessilihtsiseen palvelukonseptiin, johon kuuluvat kattava yhteispalve ellaiseksi on tarjolla ilmaisu informaatiohallinto.
pisteiden verkosto, laadukkaat sihkoiset asiointipalvelut seki puheliripal ;
M:Wmm.ws_%@ﬁ Yhteispalvelu kokoaa yhteen julkishallinnon eri toimijat eik . .1.3 Informaatiohallinto
sen m_mmﬂm tunneta organisaatio- tai palvelurajoja. Yhteispalvelussa tyosk , netut oikeusinformatiikan tutkijat, professorit Viktor Mayer-Schonberger
”owm@ mmﬂ.mwmm@m?&:: asiantuntijoita. Palvelut ndkyvit kansalaisille heida David Lazer ovat oikeuskirjallisuudessa — toimittamassaan kokoomajul-
elaméntilannettaan vastaavina saumattomina kokonaisuuksina.” sussa — tuoneet naytidvésti esille kisitteen informaatiohallinto. He luon-
. htivat informaatiohallintoa askelecksi eteenpiin sahkoisestd hallinnosta.
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Sahkoisestd hallinnosta on edetty informaatiohallintoon. Jokseenkin
mutla toisin késittein ajatteli myss professori Jon Bing jo 1980-luvull
Kielikuvana informaatiohallinto on varsin omnistunut. Hallinto ko

.vield kerran korostan, ettd kunnan tulee huolehtia toimeentulotukiasioi-

tivytyksettomisti kisittelemisestd. Kunnalla on timi vastun myos tieto-
stelméongelmissa. Tami mielestini edellyttiikin varautumista etukéteen

jarjestelmistd johtuviin odottamattomiin ongelmiin, jollaisia laajoihin tieto-
ojenkisittelyyn sek , jestelmihankkeisiin niytiad littyvén.”

toverkkoihin. Hallinto on paljon muutakin kuin padtoksentekoa ja ;

palveluita. Niin ollen sihksiseen hallintoon Liittyvi késitteellinen painol ¢ nekemys on sittemmin tullut esille useissa muissakin oikens-

puoltaa informaatiohallinnon kisitteen kilyttosnottoa. hen ratkaisuissa. Niinps vuonna 2010 ratkaisussa 537/2010 kantaa
Uuden informaatiohallinnon toimivuuden oikeudellista merkitysts ko | o aldintuneelcsi:

taa @i&.&m@m& se, ettd oikeudenmukaisen oikeudenkéynnin ja hyvin ha

non perlaatteisiin voidaan perustuslain valossa kiistatta lukea myos vaati

julkisen vallan tietojérjestelmien laadukkaasta, hairisttomasta toimine

ta. Otsikkonsa mukaisesti oikeusturvan periaatteen ilmaiseva perustu

21.1 §, johon vaatimus tietojirjestelmien toimivuudesta perustuu, on §
raavan siséltéinen:

aillisuusvalvonnassa on vakiintuneesti katsottu, ettei tietojéirjestelmiin

tyvilla syilld voida perustella poikkeamista hyvin hallinnon viranomais-
nettelylle asettamista vaatimuksista. Viranomaisten tulisikin tietojirjes-

mid kehittéessiddn ja kiytidessddn kiinnittdd huomiota my6s sithen, ettd

jestelmit mahdollistavat hyvin hallinnon turvaavat toimintatavat.

Jokaisella on oikeus saada asiansa kisitellyksi asianmukaisesti ja ilmaj
heetonta viivytystd lain mukaan toimivaltaisessa tuomioistuimessa taj m
sa viranomaisessa seki oikeus saada oikeuksiaan ja velvollisuuksiaan

keva piiités tuomioistuimen tai muun riippumattoman lainkéyttselimen
siteltéiviksi.

pan thmisoikeustuomioistuin on puolestaan ottanut kesilla 2008 kan-
tilastietojéirjestelmin laatuun. Suomelle langettavassa ratkaisussa I v.
(17.07.2008) oli kysymys tilanteesta, missd muut tyontekijit olivat
astietojirjestelmistd saaneet selville yhden tyontekijin sairauden. Kos-
iraalan puutteellisesta tietojirjestelmasti ei tuolloin, vastoin silloisen
ilorekisterilain sdtinnoksié jilkeenpiin voitu selvittid, ketki olivat ky-
n henkilon tietoja kisitelleet, Suomi oli laiminlyényt positiiviset velvol-
ensa Euroopan thmisoikeussopimuksen 8 artiklan toteuttamisessa. Ta-
osoittaa osaltaan havainnollisesti miten myos ihmisoikeustuomioistuin
isin joutuu ottamaan kantaa yhteiskunnan tietotekniseen kehitykseen.
uonna 2011 voimaan tullut laki julkisen hallinnon tietohallinnon ohja-
sta on omalta osaltaan uusi térked askel tielld paremmin oikeudellises-
unniteltuun informaatiohallintoon. Lain tarkoituksena on toimintojen
ostamisen ohella palveluiden laadun ja saatavuuden parantaminen eri
estelmien ja palveluiden yhieenioimivuutta ja yhteensopivuutta ohjatus-
ehittden. Niiden tavoiiteiden pohjalta rakennetaan tietohallinnon koko-
rkkitehtuuri. Tietohallintolain mukaan julkisen hallinnon tietohallin-
johtaminen kuuluu valtiovarainministerislle. Tastd nikiokulmasta voi-
n puhua mybs institutionaalisesta, keskeisen toimijan vahvistavasta lain-
annostd. Kaytinnossi toimintaa kehittdd JulkICT-toiminto ja palveluita
taa valtion tieto- ja viestintitekniikkakeskus Valtori.

Erdanlaisena kauneusvirheeni tietohallintolaissa on kuitenkin tietohal-
on luonnehtiminen edelleen miiritelmitasolla vain tukitoiminnoksi:

ﬁ.ﬂ&.m&.mﬁ&%& etvit, kuten edelld on jo verkkoyhteiskunnan digitaal
toimintaympiriston esittelyn yhteydessi todettu, enii siis ole vain tekni
apuvilineiti toimistoautomaatiossa, vaan myds oikeudellisen toiminnan k
keisid elementte;ji digitaalisessa toimintaympiristossa.

Informaatiota kisitelldén viranomaisten tietojarjestelmissi. Esimerk
@.mm&w@@:ﬁowﬁv oikeudenkiynnissi tai hallintopétos eivit lahtskohtai
U saa viivistyi tietojirjestelmien toimimattomuuden taj heikon toiminn
vuoksi. Eiké vastaavasti hallinnon henkilésts voi, kuten joskus on pyritty ;
kemiitin, siirtsid oman toiminnan viivistyksid tietojirjestelmien kontolle.
keusvaltion toiminnalle tyypilliset laadun ja tehokkuuden vaatimukset ed
lyttavit kehittyneiti ja luotettavia tietojirjestelmii seki niissid kaytett
olevaa oikeaa informaatiota.

Havainnollisen esimerkin slitd, ettd tdhin asiaan on alettu kiinnit
r:.oﬂio:m myds laillisuusvalvonnan puitteissa, tarjoaa Eduskunnan oiken
asiamiehen ratkaisu 3498/2/04 jo vuodelta 2005. Sen perustana oli tilann
missé kaupunki oli toimeentulotukihakemusten viivéstyneiden kisittelyi
syyksi ilmoittanut vaikeudet uuden tietojirjestelmin kiyttoonotossa,
keusasiamies toteaa ratkaisunsa lopuksi:

avis
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Tdssi laissa tarkoitetaan julkisen hallinnon:

1) tietohallinnolla tukitoimintoa,
vien hoitaminen tieto-
kayttien;

nsalaisvaikuttamisen mahdollisuudet
stinté ja medialiitynnit

jolla turvataan julkisten hallinty
ja viestintiteknisii menetelmiz ja keinoja hy

Tuo mésritelms on selvisti ristiriidassa edellj maimittujen eduskunna

keusasiamiehen kannanottojen kanssa. Tietohallinto ei modernissa ok
valtiossa saisi olla vain tukitoiminto. _

jestelmien keskeinen merkitys hallinnossa on jo erikseen otettu huo-
vuonna 1999 voimaan tullessa laissa viranomaisen toiminnan julki-

aan sihkéinen hallinto, sisilts on paljossa uud
formaatiohallinnon ajatusten mukaista. Ohjelmassa puhutaankin sihk i
viranomaispalvelujen uudesta sukupolvesta ja tavoitteena olevasta lap
kyvyydests seki ohjelmistojen yvhteentoimivuudesta. Olemme néin eurc

palaisessa katsannossa aidost; ottamassa askeleita informaatiohallinnon
kakauteen.

n hyvan tiedonhallintatavan kehittiminen. Julkisen vallan tulee ki-
informaatiota hyvin tiedonhallintatapaan pyrkien ja sen puitteissa.
| tarkoituksessa laissa tarjotaan (18 §) yleiset periaatieet myés hallin-

uurl tissi katsannossa julkisuuslain 18 §:44 voidaankin pitds yh-
suomalaisen julkisen hallinnon Jdrjestimisen viime vuosien mer-
i, yksittiiseen asiaan liittyviin informaation elinkagr immistd sidnnoksisti. Se oli voimaan tullessaan erdinlainen osoitus
kokonaisuudessaan aing oikeudellisesti tirkes. vaamisesta myshemmille sihkéisen hallinnon kehittamiselle. Laki
Yhti lailla on tirkess nihds, etid k itenkin tiltd osin jazunyt kéytinnossi himmentivin vihalle huomiolle.
min myss siiti, miten Julkinen valia nd kisuuslakia tiydensi pitkddn asetus viranomaisen toiminnan Julkisuu-
t sihkoisen demokratian ajatus tuo mukaan osallistumisen seki kansal: @ ja hyvasti tiedonhallintatavasta. Se muun ohella velvoitti tekemiiiin
vaikuttamisen unden tietotekniikan ja sihkéisen viestinnan avulla. stokohtaisia selvityksia hyviin tiedonhallintatavan toteutumisesta. Niin
Titd uuden sukupolven hallinnon el informaatiohallinnon kokonaisy . n asetus sisilsi madrayksii ns. erityissuojattavan tietoaineksen luokitte-
istd huomiota ainakin seuraaviin mm . Tilté osin tuo asetus henki perinteisti ajatusta siiti, etts tietojenkiisit-
; y on lakia alemmalla tasolla sasdettivii toimintaa,
Julkisuusasetus korvattiin syksylld 2010 uudella valtioneuvoston asetuk-
a tietoturvallisuudesta valtionhallinnossa, Tuosta asetuksesta, miki sisil-
‘mmwmmmo:%mm yksityiskohtaisempaa tietoturvallisuuden sédntelys, tulee
empénd lihemmin puhe tietoturvallisuuden yhteydessi. Senkin keskei-
i lahtskohtana on kuitenkin edelleen dokumenttien turvallisuus.
Julkisuuslaki on ensisijaisesti teknologianeutraalia jhrjestelmien suun-
tteluun, sisaltoon ja kayttoon Liittyvis lainsésdintsa. Siind ei oteta lihem-

ysymys on yksiitdistapauksia lag;
kyy ja palvelee verkoissa. Ja vastaa

koihin;

— tietojérjestelmien laatu

— tietoturvallisuuden taso

tietojérjestelmien ja ohjelmistojen yhteentoimivuus
kéytettivin informaation médird ja laatu

~ informaation késittelytavat

— sihkéinen asiointi
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| ovat maat, missi avoimen koodin ohjelmistojen kiytts on yleisin-
opassa. Niin ikddn esimerkiksi Kiina, Japani ja jopa USA ovat viime
siirtyneet enenevissi miirin avoimen koodin ohjelmistojen hysdyn-
hallinnossa. Tanskassa taas muun kuin avoimen lihdekoodin ohjel-

yalinta on erikseen perusteltava.

min kantaa ohjelmistovalintoihin ja jirjestelmévalintoihin. Ne ovat ku
kin ensin sihksisen hallinnon ja nyttemmin uuden informaatiohallinnor
hittyessi tulleet aikaisempaa tirkeimmiksi. Kysymys ei ole vain la

yleensd, vaan myds erilaisista standardeista sekd viime kidessd ohjel

lihdekoodeista ja jopa ohjelmointikielista.
Standardien merkitys tulee esille seké hallinnon sisilld etid subhte 5s EU tukee avoimen lihdekoodin ohjelmistojen kehittimisti yleen-

kansalaisiin ja asiakkaisiin. Luonnollisena ldhtskohtana on se, ettd o , lkisen vallan rahoituksen puitteissa. Alan kehitysté seurattiin aluksi
mistojen ja niiden kiyttsympéristojen erilaisuus eivii saisi estdd eivitk: , sivuston puitteissa. Se on nyttemmin yhdistetty laajemmin yhteentoi-
keuttaa tarvittavaa yhteistoimivautta eikd yhteensopivuutta siirrettdess ta tarkastelevaan joinup-sivustoon; share and reuse interoperability
to ohjelmistosta toiseen. Erilaisten standardien hyddyntéaminen on téss: ns for public administrations. Sivustolla seurataan myos EUn ulko-
sannossa vilttamitonti. Etenkin terveydenhuollon lukuisten eri tietojs , 1 kansainvalistd kehitystd.

telmien yhteensopivuusongelmat ovat vuosien ajan tarjonneet havainnolli
esimerkin siitd, miten timi kysymys on meilld pitkéin sivuutettu. rraskuussa 2010 EUn oma oikeusasiamies joutui kuitenkin huomautta-

Toisella tapaa standardien merkitys tulee esille silloin, kun tek . an komissiota siitd, ettd sen oma avoimen koodin ohjelmistohankinta ei
standardeihin lisitdan oikeudellisesti muutoin merkittivid amesta. | tinyt avoimen koodin yleisid lisenssivaatimuksia (Decision of the Eu-
merkkeini tasti ovai henkilotietojen suojaa edistivit standardit. Sella ypean Ombudsman closing his inquiry into complaint 438/2007/(TN)RT
on, ja niiden tarve on ollut jo pitkiin esilla kansainvilisessa keskustelu inst the European Commission). Nyttemmin komissiolla on avoimen koo-
Myos Euroopan tietosuojaviranomaiset ovat puoltaneet standardien lis strategia, joka on paivitetty vuonna 2014. Strategian lihtokohtana on
tyvid kayttod. Ongelmana kuitenkin on se, millaiseksi lain ja standan
suhde muodostuu ja miten standardien oikeudellinen suunnittelu tote
taan. Standardoimistyossi tistd ei ole juurikaan kokemusta. Henkilotietoj
suojaa FEuroopassa uudistettaessa standardien ja sertifiointien merkitys
lee olemaan nikyvi. Komission ehdotuksessa niiden merkitys on nikyy
esille.

Oikeusvaltion nikokulmasta keskeinen laatutekiji on mybs tietojenl
sittelyn avoimuus. Hallinnon yleisen avoimuuden tulisi ulottua myos tiel
jenkisittelyyn. Toisin sanoen tietojirjestelmien toimivuuden tulisi olla s
laista, ettd kansalaisilla on mahdollisuus tietdd, miten jarjestelmit toimiv

Timé voidaan toteuttaa tavanomaisilla suljetun koodin ohjelmisto
(proprietary software), mutia tuolloin olisi edellytettévd ohjelmistojen ta
kaa testausta seki yhti lailla tarkkaa dokumentointia ohjelmistojen toim
nasta. Toistaiseksi julkisuuslain ja asetuksen mukaista jarjestelmiiselost
koskevassa JHS suosituksessa 146 ei kuitenkaan ole edetty tietojen kuy
misen tasolta jirjestelmin toiminnan kuvaamisen tasolle. ,

Toisen vaihtoehdon tarjoaa sellaisten avoimen lihdekoodin (open sourc hjelmistojen erityisehtoja.
ohjelmistojen kéytto. Talloin yhteiskunnan avoimuus ulotetaan suoraan o Avoimen koodin merkitysté on talouden ja yhteentoimivuuden nikokul-
jelmistotasolle. Kysymys avoimen koodin ohjelmistojen kaytostd hallinnos n lisiiksi pohdittu myds historiatietoon liittyen. Digitaalisen tiedon séi-
on ollut kansainvilisesti nikyvisti esilld koko 2000-luvun ajan. Tosin Vi iminen suljetun koodin ohjelmistojen puitteissa on paljossa riskialtista
aloitti niiden laajan kiiyton taloudellisista syisté jo vuonna 1995.

Avoimen koodin ohjelmistojen hyodyntémistd pohditaan kansainvilise
ti osin taloudellisista syistd ja osin avoimuuden vuoksi. Espanja, Saksa

imen koodin kiyton tehostaminen komissiossa.

 valtiovarainministerion tyoryhmin suosituksessa valtion tietojirjestel-
koodin ja rajapintojen avoimuudesta vuodelta 2003 viitataan lyhyesti
nnon avoimuuden ja avoimen lahdekoodin yhteyteen. Sitternmin oikeus-
erio teki, kuten edelli jo todettiin, vuonna 2006 péitoksen open offi-
jelmiston kiyttoonotosta. Yhiend ratkaisuun vaikuttaneena tekijind oli
uus. Kehitys on ollut sittemmin nopeaa, sills vuoden 2013 lopulla noin
kunnista kéytti ainakin jotain avoimen lihdekoodin ohjelmistoa.

\yttemmin avoimen lihdekoodin ohjelmistojen hankinta ja kaytto ovat
kansallisia ettd yleisemmin eurooppalaisia tietojérjestelmien yhteen-
vuuden tavoitteita. Niiden merkitys tunnustetaan meilld julkisen hal-
on ICT-strategiassa ja Juhtan eli julkisen hallinnon tietohallinnon neu-
Jukunnan suosituksissa (169 ja 179). Juhtan laatimat Julkisen hallinnon
nkintojen yleiset sopimusehdot (166) on péivitetty syyskuussa 2015.
4 avoimen lihdekoodin hankintojen erityisehdot on esitetty ennen mui-

Edells sanotun lisiksi on muistettava, ettd hallinnon ohjelmistojen ja tie-
tjestelmien laatua joudutaan viime kidessi aina arvioimaan perustuslain




mukaisen hyvin hallinnon vaatimuksista kisin. Sekin on néin ollen ng tehida ohi tietoturvasidinnosten. Kiytdnnossi tormatddn kuitenkin
merkittivina teknologianeutraalina kisitteend. Hyva hallinto edellytt , ti oikeusasiamiehen ja oikeuskanslerin kannanotoista huolimatta
vid yhteentoimivia tietojérjestelmii. antoihin
mmissa tapauksissa jopa arkaluonteista tietoa — esimerkiksi terveys-
2.1.2.2 Tietoturvallisuuden taso , _ on siirretty suojaamattomana avoimissa verkoissa. Tietoturva-ase-
Informaatiohallinnon toinen perustavaa laatua oleva kulmakivi on ti a lahtokohtana on padsitintinen kielto siirtiad tirkeimpid salassa pi-
vallisuus. Verkkoyhteiskunnassa tietoturvallisuuden merkitys on entises . asetuksessa erikseen Fow:w_.:c.m asiakirjoja ylipdétisn verkossa.
kasvanut. Se on lyhyesti ilmaistuna keskeinen osa demokratian toteut iiksi on huomattava, ettd henkilotietolaissa on yleissiznnos — lain 32 §
dellytyksid. Hyvin hallinnon kehittimisessi tietoturvallisuuden mer , arvallisuudesta henkilstietoja kisiteltdessd. Sen vaikutukset ulottu-
el voida mitenk#in sivuuttaa. M itokohtaisesti myds hallintoon. Jo se rajoittaa avointen tietoverkkojen
Hallinnon avoimuus ja hallinnon tietoturva ovai olennaisella tavall 4 hallinnossa. Tietoturva-asetus tiydentid henkilstietolain mmaiﬁx
asioita. Avoimuutta ei ole lupa toleutiaa tietoturvasta laistaen. Informa , t4, mutta sivuuttaa henkildtietolain vain siltd osin, kuin siind on ni-
hallinto on viistamitts osa kehittynyltd tietoturvallisuutta edellyttavid U aisesti saddeity henkilstietojen kisittelystd.
tistd infrastruktuuria. Sen puitteissa on yleensi aina kysymys perusot , Itionhallinnon tietoturvallisuutta on pitkéén ohjannut valtionhallinnon
siemme toteuttamisesta digitaalisessa toimintaympéristdssd. Yhi useamn . ja kyberturvallisuuden johtoryhmé VAHTI lukuisine ohjeineen. VAH-
perusoikeuksiamme toteutetaan myds verkoissa. s mittaa tietoturvallisuuden tasoa. Silld ei kuitenkaan ole @dﬂ.ﬁmﬁ
Suomesta puuttuu toistaiseksi yleinen tietoturvallisuuslaki. Julkisen . idiannollistd asemaa. Kysymys on siten vain tavasta, milld ns. infor-
torin tietoturvaa jirjestiviit ensisijaisesti julkisuuslaki, vuodelta 2010 o-ohjaus on valtionvarainministerion toimesta annettu. .
asetus tietoturvallisuudesta valtionhallinnossa, tietoyhteiskuntakaari etoturvallisuutta ja sen arviointia kisitellddn lihemmin jdljempéand in-
henkilstietojen osalta henkiltietolaki. Laki julkisen hallinnon turvallis atio-oikeuden yhteydessi.
verkkotoiminnasta asettaa puolestaan turvallisuusverkon tietoturvalli ; .
tarkastusten alaiseksi. .3 Tietojirjestelmien ja ohjelmistojen yhteentoimivuus
Lisiksi erityislainsdsdinnossd on merkittivd mérd salassapito- ja kniikan historia on paljossa ollut erilaisuuden historiaa. Témi on ollut
tiolosdsinnoksid. Nekin ovat laajemmassa katsannossa — ajateltaessa tie st luonnollista ainakin kolmesta keskeisestd syystd.
tietd kokonaisuutena — myds tietoturvasiannoksia. innikin uuden alan kehitysti leimasi pitkdin avoin kilpailu. Ohjel-
Julkisuuslain 18 §:n mukainen hyvi tiedonhallintatapa sisiltad os ikielet, ohjelmistot, tietojirjestelmiit ja laitteistot sekd tarjotut palvelut
tietojirjestelmivaatimuksia my6s tietoturvaa koskevia médrdyksid. Ne o , htiomattavassa masrin erilaisia. Kehittyvan informaatioinfrastruktuu-
verraten yleisid. Asetus tietoturvallisuudesta valtionhallinnossa tismen otuksia ei heti tunnistettu. Témé on toki ollut teknologian kehitykselle
julkisuuslakia. Siind tietoturvallisuus nihdédn edelleen osana hyvai . emminkin tyypillisti.
donhallintatapaa. Ensisijaisena siintelyn kohteina ovat kuitenkin asi nen erilaisuuden syy on ollut standardien — epavirallisten ja virallis-
jojen kisittely seki niiden tietosisiltojen luokittelu. Sadntely on siten | hitaahko kehitys. Esimerkiksi mikrotietokoneiden laajamittaista kiyt-
himmentiivin suppeaa, vaikka tietoturvallisuuden perustason saavuttamy ttoa hidastivat ja vaikeuttivat aluksi kiyttojdrjestelmien ja laitteistojen
edellyttdd asetuksen mukaan tietoturvariskien kartoittamista. suus. Kun IBM-yhteensopivuus nousi ns. teollisuusstandardin asemaan
Asetus koskee asiakirjojen kaikkia kisittelyvaiheita niiden laatimis 10s ennen kaikkea avoimen BIOS-ldhdekoodin — tilanne vihitellen va-
arkistointiin ja tuhoamiseen. Uutena séintelykohteena on asiakirjojen ui. Silti esimerkiksi suomalaisessa yliopistolaitoksessa kiytettiin pit-
kossa siirtamisen sédntely. ja lahinni graafisiin erityistarkoituksiin myds Applen Macintosh mik-
Suojamaton sihkopostiliikenne ja siind yhteydessd asiakirjojen siirt tokoneita, jotka eivit tuolloin olleet yhteensopivia teollisuusstandardin
on ollut yksi informaatiohallinnon tyyppiongelmia. Sithen on mygs edusk <a. Niiin tehtiin aluksi ennen kaikkea tietoteknisen innostuksen pohjal-
nan oikeusasiamies ottanut monesti kantaa. Kanta on selkei: henkilotiet . aikka Helsingin yliopiston laskentakeskus aikanaan suositti toimisto-
siirto suojaamattomassa sihkopostissa ei kulu hyviin hallintoon. Sillo . omaatioon paremmin sopivina IBM-standardin mukaisia laitteita. Nyt-
kaan, kun kansalainen kiiytti suojaamatonta sihkopostia, ei viranomaine min tuon tasoiset yhteentoimivuuden esteet ovat padosin poistuneet.
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Kolmantena erilaisuuden syyné on ollut apuviilineajattelu. Kun tiet
kasittely koettiin vain avustavana toimintana, yhteistoimivuus oli tirkes
hinni suppealla organisaatiotasolla. Vaikka meilld Valtion tietokoneke
1960-luvun puolivilisti lshtien noin kolmen vuosikymmenen ajan v
merkittaviisti valtiosektorin tietojenkisittelyyn, sihksiseen hallintoon
ryttiin ilman selked yhteentoimivuuden ajatusta. Kuntien IT-toimintaa
lisdksi merkittdvisti negatiivisella tavalla vaikuttanut kunnallisen its
linnon periaate.

Sittemmin JUHTA eli julkisen hallinnon tietohallinnon neuvottelu
ta on suosituksin pyrkinyt ohjaamaan ohjelmisto- ja jirjestelmahankint
yhteentoimivuutta lisddviin suuntaan. JUHTA on ollut asetustasoinen
joka on toiminut vuodesta 1988. Tietohallintolaissa se on nostettu lak
teiseksi elimeksi.

Yhteentoimivuus, mihin on jo edelli useasti viitattu, on tietohallint
keskeinen tavoite. Lisiksi laissa pyritiin julkisen tietohallinnon stand:
diin. Taustaksi todettiin hallituksen esityksessd muun ohella se, ettd julkis
hallinnon yksiksilld on edelleen ollut leimallista pyrkimys itse msritell
hankkia tarvittavat tietotekniset laitteet ja ohjelmat. Témén havaitsemin
kesti ylldttéviin kauan ja edellytti valtiontalouden tarkastusviraston voim
lista kannanottoa asiaan.

Lakiehdotuksessa lain soveltamisala oli varsin kattava, mutta edus
nan perustuslakivaliokunnan huomautusten jilkeen siti supistettiin ni
ettd riippumattomien viranomaisten ja esimerkiksi yliopistojen tietohall;
to jii lain soveltamisalan ulkopuolelle. Tillsin palattiin osin takaisin ail
kauteen, jolloin esimerkiksi tuomioistuinlaitoksen tietotekniikkahankke
vastustettiin yksioikoisesti tuomioistuinten ratkaisutoiminnan riippumat
muuteen vedoten. Samantapaista vastustusta on ilmennyt yliopistojen ka
nanotoissa tietohallintolaista. Informaatiohallinnon keskeisajatuksia ei
tunnistettu. Tutkimuksen vapaus ja viestinnin toimivaus on sekoitettu t
siinsa. Riippumattomien organisaatioiden tulisi olla myos tietohallinn
osalta riippumattomia kunhan yleisen informaatioinfrastruktuurin kanni
ta valttiméton yhteentoimivuus ja yhteensopivuus turvataan. Riippum
tomuudessakin on siten kysymys useammasta eri asiasta tietohallintoa j
jestettidessi.

Eurooppalaisessa katsannossa yhteentoimivuus on myos keskeinen o
EU:n uutta digitaalistrategiaa. Siihen liittyen joulukuussa 2010 komis
julkisti sahksisen hallinnon toimintasuunnitelman (KOM(2010) 743) para
tamaan julkisen hallinnon tietoteknisti toimivuutta seké tiedonannon e
rooppalaisten julkisten palveluiden yhteentoimivuudesta (KOM(2010) 74
European Interoperability Framework (EIF) puolestaan on kooste suositu
sia ja ohjeita eurooppalaisen yhteentoimivuuden kehittimiseksi. EIF 2 jul
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1 yuonna 2010. Nykyisin eurooppalaista yhteentoimivautta edistetéiiin
jelman puitteissa: collaboration beyond e-borders and sectors.

Kéytettdvin informaation midra ja laatu

a hallintovaltiosta oikeusvaltioon on hallinnossa kisiteltiviin in-
tion midrdd ja laatua koskevassa ajattelussa tapahtunut merkittévid
oksia. Hieman kdrjistien voidaan sanoa, etii aikaisemmin vapaaia har-
4 hallinnossa vastasi yhtd lailla informaation vapaa kisittely. Vastaa-
julkisen vallan nithtiin omistavan kansalaisilta kokoamansa tiedot ja
n kayitdd niitd kaupallisesti haluamallaan tavalla. Maksuperustelaki
a 1992 myshempine muutoksineenkin on edelleen paljossa tuon aja-

dusta sdddetéidn tarkoin. Vastaavasti julkisen tietohallinnon toimivuu-
erustana olevat ns. perusrekisterit — esimerkiksi viiestotieto- ja kiinteis-
jarjestelmit — ovat lailla sdénneltyjd. Tosin perusrekistereistd ei tois-
si ole yleislakia ja niiden yhteentoimivuus on ollut puuiteellista. Vuon-

stettu. Tuon raportin pohjalta on alettu puhua perusrekistereiden ohella
stielovaranroista.

Yhteni keskeiseni moottorina muutoksissa on ollut ihmiskésitykseen liit-
henkilotietolainsdsidannin kehitys. Julkinen valta el voi enii aikaisem-
 tapaan vapaasti médritelld yksilon identiteettici. Henkilstietojen kasit-
on yksiselitteisesti ihmis- ja perusoikeustasoinen asia yhteiskunnassa.

Euroopan unionin puitteissa kysymys on myos ollut laajemmasta in-

maation ja informaatiomarkkinoiden siéntelyn muutoksesta. Informaa-

markkinoille on pyritty luomaan kehittynyt oikeudellinen viitekehys.

nd askeleena eteenpdin on ollut julkisen sektorin hallussa olevan
ormaation uusiokdyttodirektiivi (2003/98/EY). Se on pitkdn valmiste-
tulos, missd alun perin omaksutusta ns synergiaperiaatteesta siirryt-
 kohden tiedon avoimuutta. Komission aiemmin omaksuma synergia-
aate sisdlsi ajatuksen siitd, ettd julkisen sektorin halussa olevaa tietoa
ytdisiin kohtuuhintaisesti markkinoille edelleen jalostettavaksi ja myy-
iksi. Direktiivissikin taloudelliset nidkskohdat tosin ovat vield paljos-

etusijalla. .

Vuoden 2011 lopussa annetussa komission tiedonannossa KOM(2011)

2 awoin data nidhtiin tietotalouden uutena keskeisend voimavarana. Kes-
telu julkishysdykkeistd oli voimistunut 2000-luvulla. Siksi myés uusio-
yitodirekiiivid haluttiin uudistaa ja komissio halusi luoda avoimen datan
jan portaalin. Kansalaisten asemaa tietojen kiyttijini tiedonannossa ei
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laajemmin kasitelty, mutta komissio korosti myds oikeudellisen suunn

lun merkitysta: alassa pidetyn ratkaisun niisté osista, joissa ei ollut litkesalaisuuksia,

ta meilld havainnollisena yksittidisens esimerkkina.

usittu direktiivi oli muutettuna implementoitava 18 heinikuuta 2015
essd. Suomessa el titd erikseen tehty. Avoimen datan ohjelman katsot-
teuttavan direktiivin tavoitteita. Toisaalta suomalaisessa avoimen tie-
hielman (2013-2015) loppuraportissa myonnetiin tarve julkisen sek-
dataa koskevan siiintelyn kokonaisuudistukseen.

“Julkisen sektorin datan uudelleenkaytossi niin kaupallisiin kuin ei-l
lisiinkin tarkoituksiin olisi kaikilta osin noudatettava yksityisyyden su
koskevaa kansallista ja EU-lainsaadantss. Hallinnon avoimen datan |

ne perustuvat julkisen sektorin harjoittamaan aktiiviseen ja tietoiseen t

hallintoon.”
5 Sihkoinen asiointi

rmaatiohallinnon’ keskeinen ulkoinen elementti verkkoyhteiskunnassa
hkoinen asiointi. Hallintoa toteutetaan eneneviissi miidirin verkkojen

ykselld sihksisen asioinnin avulla.

ahkoisen asioinnin kiisite on ollut ja on edelleen jonkin verran episelvi.
assa merkityksessid sillé tarkoitetaan julkisten palveluiden tarjoamista

uudelleenkiyton edistiamisti. Niin otettiin askel eteenpdin siitd tilasta, Ayti08 sekd tietojn jakelua verkojen kautta. Tisst merkityksessd sah-

hin vuoden 2003 uusiokéyttodirektiivi asian jatti. Tuo direktiivihiin ei me
juurikaan muuttanut mitdén. Lahinng perinteisen julkisuusperiaatteen
teltiin vastaavan siti. ;
Uusiokayttodirektiivid uudistettiin kesikuussa 2013 osana digitaali
agendan toteuttamista (2013/37/EU). Komissio totesi ehdotuksessaan m
ohella tiivistetysti seuraavaa: ”Tiedon on oltava saatavilla, Ev\&mnmimmp
tehokkaasti kiytettivissi uudelleen. Uudelleenkéytison liittyvien rahall
ten ja muiden kustannusten on oltava mahdollisimman alhaisia. Tietoa
delleenkéyttivilli tahoilla on oltava kiytettivissaiin tehokas oikeussuoja
kanismi, jotta ne voivat hysdyntis oikeuksiaan.”

Uudistuksessa padsiinnoksi otettiin kaikkien julkisten asiakirjojen
siokiytts ellei toisin sdddetd. Siini my&s rajoitetaan asiakirjoista peritts
maksuja. Ja jasenvaltiot velvoitetaan toteuttamaan jarjestelyjd, mitkd h
pottavat asiakirjojen ja tietoaineistojen etsimisti. Periaatieellisella taso
muutos kohden julkisen vallan hallussa olevan informaation avoinuutta
merkittavi.

Yleisemmin voidaan ja tulee tissi yvhteydessd puhua myds informaat
tasapainon periaatteesta. Julkisella vallalla ja kansalaisilla seki vastaay
ti julkisella vallalla ja eri organisaatioilla tulisi lihtskohtaisesti olla kaik
tarpeellinen informaatio yhtilsisin ehdoin kidytossidn. Se ei ole mahdollis
jos julkisen sektorin hallussa olevan informaation saatavuutta ja kéyttod
joitetaan. Informaatio-oikeudenmukaisuus ei toteudu.

Tuo periaate korostuu erityisesti oikeudenkdynneissi. Korkeimm
hallinto-oikeuden ennakkoratkaisu KHO:2002:52, missi oikeudellisen ki
tan osapuolten informaatiotasapainon saavuttamiseksi hakijalle annetti

en asiointi kattaisi niin osin viranomaisten verkkoviestinnankin.
uppeammassa merkityksessd kysymys on kansalaisten ja yhteistjen
nnista hallinnon kanssa tietoverkkoyhteyksii apuna kiyttien. VAHTIn
oturvasanaston mukaan sihkoisellii asioinnilla tarkoitetaan asioiden toi-
mista sihkoistd palvelua kayttden. Téstd rajoitetusta nikokulmasta on
nnettu myos meilld jo vaonna 2005 julkistettu julkisen hallinnon sihkoi-
asioinnin strategia. Ja paljossa vastaavalla tavalla asia on ymmairretty jo
dettiessi laki sahkoisestd asioinnista viranomaistoiminnassa.
Tuo helmikuussa 2003 voimaan tullut sihksisen asioinnin laki on selvi-
reinen 5%5&355355 Siind kerrotaan, miten sidhkéinen asiointi jul-
hallinnon ja kansalaisten vililli tulee jirjestelmitasolla jirjestiid. Palve-
den varsinaisiin sisiltoihin laissa sitii vastoin ei oteta kantaa. Niistd siii-
an muussa lainsdaddannossi.
Laki sihkoisesti asioinnista viranomaistoiminnassa jatkoi osaltaan jo
nna 1993 voimaan tulleen ja sihkéoisen asioinnin lain voimaantulon mys-
umotun sihkoistd viestintid tuomioistuimissa koskeneen lain aloittamaa
Antelyperinnettd. Tuo laki avasi mahdollisuuden sihkiiseen viestintiin
isten tuomioistuinien kanssa. Laki oli samalla vastaus niin meilld kuin
uuallakin tulkintaongelmia herittineeseen kysymykseen siitd, millaisin
noin ja millaisessa muodossa viranomaista voi tehokkaasti lihestyi. Tuol-
i laki koski vain yksityisoikeudellisia asioita ja se tuli voimaan saman-
kaisesti siviiliasiain uuden asiankdsittelyjirjestelmin Tuomaksen kanssa.
Erityisesti on huomattava, ettd etenkin kansainvilisesti paljon keskus-
lua atkanaan herittinyt kysymys sahkoisen allekirjoituksen mahdollisesta
arpeellisundesta sivuutettiin meilld tietoisesti siidettdessd aikanaan laki
hkoisestii viestinniistd tuomioistuimissa. Sihkéisesti tuomioistuimelle toi-
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nomaisen tirkeiit lainssidinnolliset ratkaisut koskevat viestinniin to-
ista. Sihkoisessd asioinnissa viestin lihettiminen tapahtuu edelleen
aisesti lahettijin vastuulla. Mutta viranomaisen on ilmoitettava lshet-
sihkoisen asiakirjan vasiaanottamisesta. Niin ldhettdji vol padsdin-
varmistua viestinsi perille menosta. Ja edelleen sihkéiset viestit on
ava tai muulla luotettavalla tavalla rekistersitavi.

kbisen viestin saapumisen oikeassa ajassa osoittaa ensi sijassa viran-
n tietojdrjestelmd. Sen toimimattomuuden tai virheellisen toiminnan
laissa on toissijaisesti varatiu asianosaiselle mahdollisuus selvityk-
itimiseen viestin oikea-aikaisesta lihettimisestd. Tamin sddnnoksen
itys on ollut esills ennakkoratkaisuissa KK0:2005:3 ja KKO:2011:63.
massakin tapauksessa lopputuloksia voidaan pitdi onnistuneina. Eri-
4 sitd vastoin on se, ettd alemmat oikeudet eiviit hallinneet séintelyd ja

mitettavaan asiakirjaan ei tuolloin tarvittu eiki nykyisin tarvita erityis
lekirjoitusta. Jirjestely on toiminut hyvin.

Vastaavalla tavalla on myshemmin tietoteknisesti siirrytty siihen
rikosasiat tulivat Sakari-asiankdsittelyjirjestelmiin puitteissa vireille el
ronisesti. Syytekirjelmi toimitetaan sdhkoisessd muodossa syyttajalt
mioistuimelle. Sakari-jirjestelmi ei kuitenkaan tukenut tuomioiden |
tamista ja siihen tarkoitukseen on otettu kiytts Ritu-jirjestelm
laatuongelmat ovat olleet nikyvisti jopa julkisuudessa esilli. Seuraava
hitysvaihe on aineistopankki ATPA. Vastaavasti syyttijilaitos on saam
kehittyneemmin asianhallintajérjestelmin. Niiden jérjestelmien tulisi
yhteentoimivia.

Laki sihkoisestd asioinnista viranomaistoiminnassa on puolestaan yle:
ki. Silld on laaja soveltamisala. Laki koskee lihtokohtaisesti — esitutkint
poliisitutkintaa lukuun ottamatta — kaikkea julkisen sektorin toimintaa h tiaatteita.
totoimista ulosottoasiothin. Ja edelleen sihkéinen asiointi on mahdollistaa ;
den vireillepanosta aina piitosten tiedoksiantoon. Soveltuvin osin laki ulo
vaikutuksensa mybs sellaiseen viranomaistoimintaan, joka ei ole tavanome
hallintoa tai pidtoksentekoa. Néin kysymys on todella infrastruktuurilaist
laista, joka on sifdetty uutta informaatioinfrastruktuuria silmilla pitden.

K0O:2005:3 Asianosainen ilmoitti tyytymittomyyttd kirdjioikeuden tuo-
ioon ldhettimalld midriajassa sihkopostiviestin kirdjdoikeuden sihko-
pstiosoitteeseen. Kiirijioikeuden kiyttimi sahkopostipalvelin ei sihkopos-
firjestelmin vian johdosta ottanut viestid vastaan ja viesti jii sithen lopulta
asia on, ettd sellaisena se edustaa ensimméisen sukupolven pelkistettyi,
toturvallisuuden vain yleisluontoisin maininnoin koskettavaa lainséadantos

Kun puhumme sihkoisestd asioinnista tietoverkkojen vilitykselli tap
tuvana viestintéing, toimivan, kansalaisten oikeudet turvaavan infrastruk
rin rakentaminen edellyttid lainsaddtijilts kannanottoja useisiin varhais
pia kiytintjd muovaaviin peruskysymyksiin. Lahtskohtana optimaalis
asiointimallissa on se, ettii sihkoistd asiointia ei yleensd tule rajoittaa a
lisin, paikallisin eiké tietoteknisin rajoituksin. Uuden hallintobyrokrati

apumatta.
Koska asiassa oli esitetty luotettava selvitys lihettimisajankohdasta, tyy-

mittomyyden ilmoitus hyviksyttiin.

K0:2011:63 Asianosainen lihetti midrdajassa kardjioikeuden sihképos-
osoitteeseen valituksen kirdjioikeuden tuomiosta. Kirdjaoikeuden sihko-
postipalvelin tulkitsi viestin roskapostiksi, ja valitus siirtyi kirijioikeuden
kirjaamon sihkopostiin vasta médriajan jilkeen. Kiardjdoikeuden jitetiyd
valituksen myohiin saapuneena tutkimatia asianosainen haki piitokseen
muulosta ja toimitti viestin lahettimisen ajankohdasta selvitystd, joka hor-
oikeuden paitoksen perusteena olleen viestin saapumisajankoh-
taa koskevan tiedon luotettavuutta. Hovioikeus ei olisi saanut hyviksyi kii-
rijioikeuden tutkimattajittamispétostd hankkimatta selvitystd valituksen

kielellisesti omalaatuista muoti-ilmaisua kiyttden siintelyssi on otetta
huomion asiakaslihtiisyys. Muutoin sihkoisesti asioinnista ei tule mer
tévid asiointitapaa. :

Sihkdisen asioinnin laissa asiakaslihtoisyys on yleiselld tasolla otel
varsin pitkille huomioon. Laki koskee sihkoisilld tiedonsiirtomenetelmi
lihetettyjd sihkoisid viestejd niin laajalti, ettd sen ulkopuolelle jiivit va
tavanomaiset d4nipuhelut. Jopa tekstiviesti on laissa tarkoitettu sihkoin
viesti, joka voi sisiltdd sihkoisen asiakirjan.

Vastaavasti viranomaisten on tarjottava mahdollisuus sihkéiseen asiol
tiin ja pyrittdvi jirjestelmien ympérivuorokautiseen toimintaan; ns. 24

saapumisesta kardjiaoikeuden tietojéirjestelmiin.

estin perille saapumiseen liittyy myos kiinnostavalla tavalla markkinaoi-
uden ratkaisu (MAQ:250/15) tilanteessa, misséd ldhettdjéan ja vastaanot-
an jirjestelmiit ilmaisivat eri ajankohdat. Kun tarjouksen lihettdd pystyi
oittamaan, ettd tarjous oli lihetty oikeaan aikaan ja ettd sihkopostijarjes-
lind ilmoitti sen toimitetuksi oikeassa ajassa, markkinaoikeus katsoi mai-
alkaa noudatetun. Ratkaisun keskeiset perustelut olivat:

-palvelu. Sdhkoisessi asioinnissa ei myoskddn enii kaikissa tapauksis
tunneta virastojen aukioloaikojen mukanaan tuomia perinteisii aikarajoitu
sia. Viranomaisen pyytimén asiakirjan katsotaan patsizntsisesti saapune
méiriajassa, kun se on saapunut kyseisen vuorokauden kuluessa.
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isen kannalta. Laki antaa mahdollisuuden hyodyntdd tehokkaasti
i asiointia vain silloin, kun siiti on nimenomaisesti — sopivalla ta-
tiedotettu, vaikka hyvin hallinnon nikskulmasta voisi odottaa, ettd
a tiedotetaan. Tisti yllattdvistd seikasta voi aitheutua jopa oikeu-
etyksid. Havainnollisena esimerkkin ovat olleet markkinaoikeuden
t MAO:161,162 ja 163/04, joissa hakemukset jatettiin tutkimatta,
arkkinatuomioistuimen tietotekniset -valmiudet olivat puutteelliset
akija ollut siitd ennalta varmistunut.
ka sidhkéinen asiointi on siis jo pitkiin ollut keskeinen menettelyta-
sella sektorilla, laillisuusvalvonnassa on edelleen toisinaan joudutiu
an kantaa viranomaisen ylldttiviin menettelylliseen tietiméttomyy-
Hstd ovat havainnollisina esimerkkeind seuraavat ratkaisut:

Ottaen huomioon erityisesti valitiajan palveluntarjoajan toimitusrap
mainitun toimituksen onnistumista koskevan ilmoituksen ja sen, et

slirtymistd toiseen sihkopostijdrjestelmiin koskevaa kellonaikaa v
ajankohta on mainittu myts hankintayksikon lokitietoraportissa; ma

oikeus katsoo nyt tarkasteltavana olevassa tapauksessa syntyneen va;
otettavan epiilyksen siitd, ettd valittajan ldhettima viesti on saapunut
kintayksikon vastuulle katsottavissa olevalle palvelimelle ennen tarjo

jattimiselle asetetun médrtajan pasttymistd. Valittajan tarjouksen on as

esitetyn selvityksen perusteella niin ollen katsottava saapuneen hankin
sikkoon tarjousten jittimiselle asetetussa mifriajassa.

Erikseen on mainittava, ettd hankintalaissa on oma. erityissisinnok:
(74 §) paitoksen sihksisestd tiedoksiannosta.

Yhti lailla keskeinen vaatimus sihkoiselle asioinnille laissa on se
viranomaisen kiyttédmien laitteistojen seki ohjelmistojen tulee olla ma
lisimman helppokiytisisia. Sihkoiselle asioinnille ei saisi olla yhteen
mattomuusesteitd. Yhtend ratkaisuna tahin kiistiméttomiin ongelma
edelld jo mainittu, lokakuussa 2008 otettu seki valtion- ettd kunnallish
nossa verraten yleisesti kiyttoon OpenOffice-ohjelmistopaketti. Siti ja
my6s asiakkaille ilmaiseksi. Néin lain yleisluonteisuus tiydentyy ohje
toratkaisulla.

KA 2.11.2015 :Finanssivalvonta ei ollut vastannut kantelijan asian ksitte-
| koskevaan sihkopostitiedusteluun. Todettuaan, ettd Finanssivalvonta oli
nettelylldsn laiminlysnyt huolehtia tiedusteluun vastaamisesta hyvén hal-
non periaatteen mukaisesti, apulaisoikeuskansleri saattoi Finanssivalvon-

1 tietoon esittiminsd nikemykset tiedusteluihin vastaamisesta

KA 2015 Kantelija oli hakenut oikeudenkdyntiavustajalautakunnalta lu-
a toimia luvan saaneena oikeudenkiyntiavustajana. Kantelija katsoi, ettei
assa oltu toimittu asianmukaisesti, viivytyksetti eikd lainsdidannon seka
yvan hallinnon periaatteiden mukaisesti. Kantelija oli muun muassa toimit-
wut hakemukseen pyydetyt tiydennykset lautakunnan sihkopostiosoittee-
cen sihkoisesti skannattuna, mité el oltu hyviksytty.
Sahkoisestd asioinnista viranomaistoiminnasta annetun lain mukaan vi-
anomaisella ei ole ehdotonta velvollisuutta jarjestis sihkoisid asiointipal-
luja. Laissa on asetettu sihkoistd asiointia koskevan velvoitteen edellytyk-
ksi, etti viranomaisella on siihen tarvittavat tekniset, taloudelliset ja muut

Laajamuotoinen siirtyminen sidhkoiseen asiointiin tulee lain
rusratkaisuista huolimatta edelleen viemddn merkittivisti aikaa. Vi
omaisten velvollisuudet sihkoisen asioinnin jarjestimiseen ovat niet tofs
seksi joustavat. Jo yksin laite- ja ohjelmistoundistukset yhteensopivuude;
helppokéyttsisyyden varmistamiseksi ottavat aikansa.

Julkisen sektorin tietohallinnon hallitsematon, sirpaleinen kehitys
vilttimittomiksi sen, ettd sihkoisen asioinnin laki oli ja on paljossa
tavoitelaki. Se on riippuvainen kunkin viranomaisen tietohallinnon ti
Jotta sihkoisen asioinnin toimivuus paranee, tarvitaan tietohallinnon yhd
mukaista kehittimisti. ;

Tatd asiaa ValtIT-hankkeen puitteissa selvitellyt valtionvarainmini
rion tydryhmi katsol vield joulukuussa 2006 ettd asiassa edetdin ns. i
maatio-ohjauksen ja julkisuuslain puitteissa ryhtymitti sasitimésn silloi
alustavasti valmisteltua valtion tietohallintolakia. Tuo ratkaisu henki e
leen asennetta tietojenkasittelysti oikeudellisesti viihemmiin tirkedind a
na. Se oli myos eduskunnan aikanaan ilmaiseman kannan vastainen. Ti
hallintolaki sitd vastoin velvoittaa viranomaiset sihkoisen asioinnin mah
listavaan tietoteknisten ratkaisujen kiyttoon.

Toistaiseksi viranomaisen velvollisuus tiedottaa tietoteknisistd valmiu
sistaan ja palveluistaan on ollut erinomaisen tirkei tekiji oikeuksiemm

almiudet.

Oikeuskansleri lausui kasitykseniiin, ettd kuitenkin silloin, kun viran-
mainen on jirjestinyt mahdollisuuden sdhkdiseen asiointiin, viranomaisen
n tilloin hyviksyttivi sihkoiset asiakirjat, jollei ole syyti epéilla asiakirjo-
en oikeellisuutta. Ilmoittaessaan organisaationsa sihkdpostiosoiiteen viran-
maisen tulisi informoida siitd, mihin séhkopostia voidaan kayttds ja my6s
ahdollisista sihképostin kayttoon liittyvistd tietoturvaongelmista.

0A 12.03.2012: Potilaslain mukaista muistutusta ei voi vaatia laadittavak-
i erilliselle lomakkeelle eiki sihkoisesti lihetetyn muistutuksen kasittelys-

 voi kieltiaytys
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