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1. 6LoWPAN

6LoWPAN on IPv6-protokolla pienimuistisille laitteille ja se tulee englanninkielisesta termista
IPv6 over Low-Power Wireless Personal Area Networks. Se on avoin standardi, joka on maaritelty
IETF:n standardina RFC 6282. 6LoWPAN-protokolla on saanut myos lisamaarityksia standardeissa
RFC 4919 (6LoWPAN yleiskatsaus, oletukset, ongelmista ja tavoitteista), RFC 4944 (IPv6-pakettien
siirto IEE 802.15.4-verkkojen kautta), RFC 8025 (6LoWPAN ohjattu ldhetys, paging dispatch), RFC
8066 (6LOWPAN ESC-lahetyskoodipisteet ja ohjeet) ja RFC 8138 (6LoWPAN reititysotsikko).

6LoWPAN verkkoteknologia tukee muun muassa IEEE 802.15.4 -standardin maarittelemia pie-
nitehoisten langattomien verkkojen kayttoa 2,4 GHz:n kaistalla. 6LoOWPAN-tekniikka toimii taysin
sopusoinnussa IP-tekniikan kanssa hyédyntaen jo olemassa olevia avoimia standardeja ja yhteenso-
pivuutta Internetin kanssa. IP-pohjaiset ja pienitehoiset solmut (nodes) ja laaja mesh-verkko ovat
hyva verkkoyhteyspohja esineiden Internetin (loT) sovelluksille. Tekniikka muuttaa merkittavasti
asioiden Internetin, loT:n ymparistéa. 6LoWPAN mahdollistaa datan siirtamisen IEEE 802.15.4 -stan-
dardin mukaisten radiolinkkien yli tuomalla mukautuskerroksen (adaption layer) IP-pinon linkin ja

verkkokerroksen vilille.

6LoWPAN-verkko voidaan kytked laajempaan IPv6-verkkoon esimerkiksi reunareitittimien
(edge router) valitykselld. Tall6in kyseinen reunareititin toteuttaa tiedonvaihdon 6LoWPAN-laittei-
den ja IPv6-verkon vililla, 6LoOWPAN-verkon sisdisen tietoliikenteen ja radioalaverkon luomisen ja
yllapidon. 6LoOWPAN-viestin otsikkokentan tiivistamisen standardimuotoisuus mahdollistaa 6LoW-
PAN-liikenteen yli perinteisten IP-verkon. IP-pohjaiset reitittimet, toisin kuin esimerkiksi ZigBee, Z-
wave ja Bluetooth, eivat kiinnitd huomiota 6LoWPAN-sovellusprotokolliin. Tasta syysta reunareitit-
timien prosessointitehorasitus on matalampaa, joka taasen mahdollistaa sulautettujen laitteiden
kayton verkossa. Linkkiyhteys voidaan toteuttaa minka tahansa linkin kautta, kuten WiFi-, Ethernet-

tai 3G/4G-linkkien kautta.

Tiedonsiirtoprotokollien Open Systems Interconnection Reference model eli OSI-mallinen
TCP/IP-pino koostuu fyysisestd tasosta, siirtokerroksesta, verkkokerroksesta, kuljetuskerroksesta ja
sovellustasosta. Fyysinen taso muuttaa datan bitit ilmateitse ldhetettdviksi ja vastaanotettaviksi bi-
teiksi. Siirtokerros taasen tarjoaa luotettavan linkin kahden yhdistetyn noodin valilld ja korjaa fyysi-
selld kerroksella sattuneet datavirheet. Siirtokerroksella MAC-kerros huolehtii CSMA-CA:n avulla

siitd, ettei kukaan muu laheta dataa ennen kuin ldhetyksessa oleva tieto on ldhetetty kokonaan.



Datapaketin kehystaminen tapahtuu myos MAC-kerroksella. Verkkokerros reitittda datapaketin ver-

kon yli ja IP-protokolla mahdollistaa datapakettien siirron laitteiden valilla.

Kuljetuskerros vie datapaketin sovellukselta toiselle. Perinteisesti Internetissa kaytetaan kul-
jetuskerroksella TCP-kuljetusprotokollaa, joka huolehtii datapaketin suojauksesta, mutta kuluttaa
paljon resursseja. 6LOWPAN-protokollan mukaisessa dataliikenteessa naita resursseja ei ole saata-
villa. Ndin ollen datapaketin suojaus toteutetaan 6LoWPAN-protokollan mukaisessa dataliiken-
teessa TLS (Transport layer security) -salausprotokollalla. Kyseinen protokolla on aiemmin tunnettu
nimelld SSL (Secure sockets layer). Viimeisena sovelluskerros huolehtii osaltaan tietojen muotoilusta

ja oikeellisuudesta.

6LoWPAN-protokollan yksi merkittavimmista eroista suhteessa IPv6-protokollan mukaiseen
perusdatapakettiin on datapaketin otsikkokentan tiivistaminen. Datapaketin kehystaminen tapah-
tuu MAC-kerroksella. Datapaketti koostuu vain UDP- ja ICMP-kerrosten datasisallosta, jolloin TCP-
kerroksen data voidaan suoraan jattaa viesteista pois. 6LoOWPAN-viestissd 127B |IEEE 802.15.4-stan-
dardin mukainen datapaketti koostuu 9B MAC-osasta, 2B perustiedosta, 4B UDP-osiosta, 108B da-
taosasta ja 4B tarkistusosasta. Ndin siis itse siirrettavalle datasisallolle jaa 108B tilaa verrattuna IPv6-

protokollan mukaiseen pakettiin, jossa datalle jaa tilaa vain 53B.

Datapakettiin mahtuu loppuen lopuksi otsikkokentan tiivistamisenkin jalkeen suhteellisen va-
héan tietoa, vain 108B edesta. Talloin 6LoWPAN-prokollan mukaiseen datapakettiin voidaan kayttaa
datan fragmentointia. Dataa voidaan fragmentoida eli jakaa useampaan eri pakettiin, jolloin yksit-
taisen datapaketin otsikkokenttaan lisataan tieto siitd, miten paketit saa koottua uudelleen oikeassa
jarjestyksessa. Koonnin jalkeen fragmentoinnin seurauksena lisatty tieto poistetaan. Mesh-under-
reitityksessa fragmentoitu datapaketti kootaan uudestaan vasta lopullisessa kohteessaan, kun taas
route-over-verkoissa datapaketit kotaan jokaisen linkkien vadlisen hypyn jalkeen. Datapaketin rik-

koutuminen aiheuttaa uuden datapaketin lahettamisen.

Osion lahteet:
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Olsson, J. (2014). 6LoWPAN demystifier. Texas Instruments.



2. Referaatti artikkelista “Routing Challenges in Internet of Things”

Dhumanen ja Prasadin artikkelissa pohditaan loT-laitteiden eli asioiden internettiin kytketty-
jen laitteiden reitityshaasteita. Artikkeli toteaa, etta loT-laitteiden yleistyessa maapallon pinnalle on
kertynyt valtavasti erindisia antureita, joiden lukumaara on kasvavaan pain. Antureiden toimintaa
kuvataan kuin erdanlaiseksi maapallon digitaaliseksi ihoksi. Asian keskiossa on datavirran linkittami-
nen lahteen ja tietovaraston valilla. loT-laitteiden kommunikointi tapahtuu erilaisin verkkostandar-
dein usein epdsaannollisesti. Tastd seuraa monia reitityshaasteita, joita ei ole perinteisissa reititys-
protokollissa. Tulevaisuuden verkkoyhteyksia mietittdessa on ensisijaisentarkedaa ymmartaa loT-lait-

teiden reitityshaasteet.

loT-tekniikan vallankumouksen tavoitteena on lisata internetin yleiskayttoa integroimalla jo-
kainen vuorovaikutuksessa toimiva objekti sulautettuihin jarjestelmiin. Tasta seuraa hyvin hajau-
tettu laitteiden verkosto, joka on yhteydessa muihin laitteisiin ja ihmisiin. loT-teknologian tavoit-
teena on laajempi laitteiden yhteen liittdminen, intensiivisempi tiedon havaitseminen ja kattavampi
tiedustelu. Lyhyen kantaman verkot kasittavat langattomat sensoriverkostot (WSNs), radiotaajuus-
tunnistuksen (RFID), Bluetooth- ja Zigbee-verkkoja. Nykyisin on rakennettava viitearkkitehtuuri-
malli, joka sallii yhteensopivuuden erilaisten jarjestelmien kanssa. loT-teknologian uudet tutkimus-
suunnat keskittyvat luomaan heterogeenisen tiedonsiirtomallin laitteiden vililla. Heterogeenisyys

voidaan synnyttaa suhteessa laitteen kokoon, laskentatehon, muistin tai energian suhteen.

loT-laitteiden viestinta on mahdollista toteuttaa monilla eri tavoilla, kuten laitteelta laitteelle,
laitteelta ihmiselle tai ihmiselta laitteelle. Kommunikointi voi tapahtua verkkoalueen sisalla tai verk-
koalueiden valilla ja se voi sisdlta yhden tai monta hyppya reitittimelta toiselle. Tiedon liikenneku-
viot ja tiedonsiirto voi olla hyvin haarautuvaa. loT-laitteiden heterogeenisyys vaatii dlykkaampia
viestintdprosesseja. Laitteella tulee olla kyky hahmottaa ymparist6aan ja tehda yhteistyota muiden
laitteiden kanssa. Monet loT-laitteet omaavat niukat energiavarastot. Energian vahyys rajoittaa lait-
teen mahdollisuuksia ottaa yhteytta ulkopuoliseen verkkoon. Tama aiheuttaa sen, etta loT-laittei-

den verkkoon liittyminen ja sielld olo aika on ennustamattomissa.

Artikkeli luokittelee reititysprotokollat proaktiivisiksi, reaktiivisiksi ja hybridireititysprotokol-
liin reitityspaatostensa suhteen. Proaktiivisille reititysprotokollille on tyypillista yllapitaa reittitiedot

taulukkomuodossa, reaktiivisille tyypillistd on rakentaa kysyntdan perustuvan reitin, kun taas hybridi



vhdistaa seka pro- etta reaktiivista reititysprotokollaa. Jotkut tutkijat ryhmittelevat reititysprotokol-

lat eri tavoin.

Alykkiiden objektien ainutlaatuiset ominaisuudet johtivat uuden WG:een muodostumiseen
eli ROLL:iin. Sen tarkoituksena on maaritella reititysprotokolla matalan energiatarpeen omaaville
lossy-verkoille, joita kutsutaan RPL-nimelld. Artikkeli nimeaa loT-laitteiden reititysprosessien suu-
rimmiksi haasteiksi reitityssolmujen kayttoonoton, heterogeeniset laitteet, monipuoliset verk-
kostandardit, ajoittainen liitettavyys verkkoon, monihyppyinen yhteyden muodostus mekanismi,
heikko vikasietoisuus, reitityksen turvallisuusongelmat ja kontekstitietoisuuden, jonka alakohtaisia
haasteita ovat kontekstin hankkiminen, sen mallintaminen ja perustelu seka kontekstin konfliktin

ratkaisu etta niiden hallinta.

Artikkeli kavi lapi nopean katsauksen reitityksen perusteisiin ja mekanismeihin loT-laitteiden
osalta. Internet on tullut tutuksi ihmiskunnalle ja nyt on aika liittdaa kaikki mahdollinen verkkoon
helpottaakseen ihmiskunnan eloa. Talldin esiin nousee vaistamatta reititysongelmat, joihin artikke-
lissa pureudutaan. Paastaksemme kasiksi tulevaisuuden internettiin, on ensisijaisen tarkeda raken-

taa reitityksesta kontekstitietoinen mekanismi.



