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1. RFID-ja NFC-teknologioiden uhat ja niiltd suojautuminen

Radiotaajuuden etdtunnistusta eli RFID:ta (Radio Frequency Identification) kadytetdan datan
etdlukuun RFID-tunnisteiden avulla. Edullinen RFID-teknologialla on monia hyédyntamismahdolli-
suuksia muun muassa kaupanalalla, arjessa ja julkisella sektorilla. Teknologoalla on kuitenkin mer-
kittaviakin uhkia. Teknologia on altis viruksille ja monille haavoittuvuuksille. Useissa tapauksissa

RFID-haavoittuvuuden hyodyntaminen vaatii sisapiiritietoja.

Hollantilainen Vrijen yliopisto on havainnut tutkimuksissaan, ettd RFID-teknologia on altis vi-
ruksille, madoille ja haittaohjelmille. RFID-tunniste voidaan saastuttaa tarkoituksella viruksella ja
skannatessa tunnistetta virus saastuttaa RFID-ohjelmiston kdyttdman taustatietokannan. Taustatie-
tokannasta virus voidaan levittdaa helposti muihin RFID-tunnisteisiin. RFID-haittaohjelmia vastana
voi suojautua padkayttajatasolla tarkistamalla ohjelmakoodit, lukitsemalla kayttajatilit ja poista-
malla kaikki ne ominaisuudet, joita ei tarvita. Mita enemman on rajapintoja ohjelmiston ja kayttdjan
valilla, sita enemman myo6s hyokkaajalla on mahdollisuuksia paasta kasiksi ohjelman koodiin ja tie-

tokantoihin.

Tietoturva-alan yritykset ovat osoittaneet huolensa yritysten kulunvalvontajarjestelmien tie-
toturvatason vajavuudesta. Kulunvalvontajarjestelmat on yleensa toteutettu RFID-teknologian
avulla, jolloin avainkortit ja lukija keskustelevat radiotaajuudella. Tata liikennetta voidaan yrittaa
manipuloida ja huijata paastakseen yrityksen tiloihin tai heidan tietoihinsa kasiksi esimerkiksi yritys-
vakoiluun liittyen. Avainkortti voidaan lukea ldhietdisyydeltd ja kopioida sen sisalto tyhjalle kortille,
jolloin entista tyhjaa korttia voidaan kayttaa alkuperdisen avainkortin tavoin. Keskeista suojautua
edelld mainitun kaltaiselta tilanteelta on sadilyttaa aina avainkortit huolella tallessa eika lainaa niita
kenellekaan. Yritys voi myos toteuttaa lukosto suojatulla avainprofiililla, jolloin lisdavainten teetta-
minen on mahdollista vain tunnuksilla. Lisdksi kulkuun kriittisiin paikkoihin voidaan vaatia avainkor-

tin lisdksi PIN-koodi.

RFID-tunnisteisiin on mahdollista lisata salaussuojaus, mikali halutaan, etta vain valtuutettu
lukija voi lukea tai kirjoittaa laitteelle. Suojausta hyodynnetdan esimerkiksi sdhkodavainten, lukkojen
ja kdynnistyksenestolaitteiden kohdalla. Suojauksen taso on kuitenkin suhteessa muuhun tietotek-
niikkaan heikko. Esimerkiksi maaliskuussa 2020 on paljastunut vakavia haavoittuvuuksia Kian, Hy-
undain ja Toyotan ajonestolaitteissa. Ndiden autonvalmistajien ajonestolaitteissa hyodynnetadn Te-

xas Instrumentsin DTS80-piirid, joka mahdollistaa myds salauksen. Autonvalmistajat eivat ole



kiinnittaneet riittavasti huomiota laitteiston tietoturvaan. Edullisella Proxmark RFID-lukijalla saa lu-
ettua autosta tai avaimesta riittavasti tietoa purkaakseen laitteen kryptauksen, jolloin samaisella
RFID-lukijalla voisi matkia auton avainta, sulkea kdynnistyksenestolaite ja kdynnistda moottori. Toi-

menpide vaatii kuitenkin varkaalta murtautumista autoon.

Uudemman teknologian omaavia autoja on onnistuttu varastamaan aiemminkin. Perinteisesti
niin sanotuilla relay-hyokkayksilla on pystytty varastamaan luksusautoja. Relay-hydkkaykset vaati-
vat sen, ettd auton avainnippu on suhteellisen Iahelld autoa. Varkaat vahvistavat radioverkkoa muu-
tamalla radiolla, jolloin auto tunnistaa sdhkdavainten ldheisyyden ja kykenee avaamaan ovien luki-
tuksen ja kdynnistamaan auton. Autoon kohdistuvat uhat voidaan torjua autonvalmistajatasolla
kiinnittamalla enemman huomiota autojen eri laitteiden tietoturvaan ja omistajatasolla hankkimalla
lisdaturvalaitteita autoon, kuten ohjauspyoran lukituslaitteita, tai sdilyttamalla autoa lukitussa ti-

lassa.

Tietosuojaongelmat ovat yksi merkittavista RFID-teknologian uhista. Yksityisyys on perusoi-
keus, jota suojataan monin perustavanlaatuisin asetuksin ja laein, kuten esimerkiksi EU:n perusoi-
keuskirjassa ja Euroopan ihmisoikeussopimuksessa. RFID-tekniikan avulla voidaan kerata tietoja,
jotka ovat yhdistettavissa yksilon henkildtietoihin. Tekniikka mahdollistaa esimerkiksi kaupan kanta-
asiakaskorttiin yhdistetyn RFID-tarran avulla asiakkaan tarkan seuraamisen kaupan tiloissa ja sita

kautta muun muassa kauppa kykenee kohdentamaan entista voimakkaammin mainontaansa.

RFID-teknologiaa voi hydédyntaa myods matkakorttien yhteydessa osana etaluettavaa rahastus-
jarjestelmaa. Talloin kuljetusfirma voisi tallentaa RFID-tunnisteeseen asiakkaansa henkilotiedot, jol-
loin yritys tietdisi koko ajan, missa asiakas liikkkuu matkustaessaan heidan liikkennevalineissaan. Tama
toiminta jo rikkoisi henkilotietolakeja. Lisaksi mahdolliset hyokkaajat voisivat etdlukea tietoja taysin
huomaamatta. Tietosuojaongelmiin keskeisin ratkaisu, on ettei RFID-tunnisteille tallenneta mitdan
ihmisten yksityisyyteen liittyvia tietoja eika RFID-tekniikkaa kdyteta ihmisten seuraamiseen. Tieto-

suojan maarittaa lait. Liike-elamalle jaa kuitenkin merkittava vastuu itsesaatelystaan.
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