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1. SU-MIMO ja MU-MIMO

MIMO-antennitekniikka mahdollistaa useiden Wi-Fi-laitteiden datavirtojen samanaikaisen
vastaanottamisen. Tekniikka nopeuttaa yleiselld tasolla datan lahettamista ja vastaanottamista
usean vastaanottimen ja lahettimen avulla. MIMO-tekniikalla parannetaan tukiasemien ominai-
suuksia, kuten datanopeutta ja laitteen tehoa. SU- MIMO (single-user mode) on esitelty jo kymme-
nisen vuotta sitten IEEE-standardissa 802.11n. SU-MIMO-tekniikka tarjoaa kerrallaan kahden lait-
teen valille mahdollisuuden kayttaa useita datavirtoja. Myéhemmissa IEEE-standardeissa on laajen-
nettu teoriaan myds MU-MIMO-tekniikka (multi-user mode) eli monikdyttéinen MIMO-tekniikka,

jossa laitteita voi olla useampia.

802.11ac IEEE-standardin mukainen MU-MIMO toimii vain langattomilla tukiasemilla ja vain
langattomat reitittimet ja tukiasemat kykenevat lahettamaan samanaikaista datavirtaa useille kayt-
tajille. Langattomat laitteet eivat itse kykene lahettdamaan yhtajaksoista datavirtaa, vaan niiden tu-
lee lahettda vuorotellen langattomalle reitittimelle tai tukiasemalle. IEEE-standardi 802.11ax tukee
useita samanaikaisia MU-MIMO-ldhetyksia ja kun 802.11ac standardi mahdollistaa jo nelja saman-
aikaista lahetystd, 802.11ax:n my&ta samanaikaisia lahetyksia voi olla jopa kahdeksan. Taman seu-

rauksena lahetysnopeus ja -kapasiteetti kasvavat merkittavasti.

IEEE-standardi 802.11ax mahdollistaa myds MU-MIMO:n toiminnan seka 2,4GHz ettd 5GHZ
taajuuksilla. Aiemmat standardit rajoittivat SU-MIMO:n toiminnan 2,4GHZ taajuudelle ja MU-
MIMO:n toiminnan 5GHZ taajuudelle. MU-MIMO:ssa kaytetdan sateenmuotoilua (beamforming)
ohjaamaan signaalia oikeaan suuntaan langattomia laitteita kohti. Sdteenmuotoilunkin seurauksena
MU-MIMO-tekniikan avulla voidaan lisdata verkon kapasiteettia ja siitd on suurta hyotya etenkin ti-
hean verkon alueilla. Myos tietoturvan kannalta MU-MIMO-tekniikka tuo kehitysta. Reititin tai tuki-
asema sekoittaa datan ennen sen lahettamista siten, ettd vain tietty vastaanottajalaite voijarjestella
datan uudelleen oikeaan jarjestykseen. MU-MIMO luo maskin suojaamaan dataa, jolla estetaan |a-

helld olevien mahdollisten salakuuntelijoiden paasy dataan.

MU-MIMO on monipuolinen, edistyksellinen ja edullinen tekniikka siirtad dataa langattomasti
laitteiden valilla. Silla on monia etuja verrattuna edeltdjaansa SU-MIMO:on. Datapakettien siirtami-

nen on aiempaa nopeampaa ja turvallisempaa MU-MIMO:n avulla.
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2. Massive MIMO ja Beamforming

Massive MIMO-tekniikka (m-MIMO) kasittaa tukiasemat, joissa on suuret maarat antenneja,
jotka kykenevat kommunikoimaan samanaikaisesti useiden laitteiden kanssa samalla taajuudella.
Massive MIMO-tekniikka lisaa tiedonsiirron nopeutta ja vastaanottamista langattomilla tukiasemilla
ja sopii erinomaisesti kaupunkiymparistoon. Kaupungeissa signaali ei usein paase kulkemaan suo-
raan. Signaali voi heijastua rakennuksista ja muista esteista synnyttdaen dataviivetta, signaalin vai-

menemista tai poikkeavan signaalin saapumissuunnan.

Massive MIMO-tekniikkaa tehostetaan beamformingin eli sateenmuotoilun avulla. Sateen-
muotoilulla muokataan antenniryhman tuottama sade tiettyyn haluttuun muotoon, sateilykuvioon.
Siina suhteelliset amplitudi- ja vaihesiirrot toistetaan jokaiselle antennille rakentaen antennijarjes-
telma (antenna array), joka yhdistaa antennien lahettamat signaalit johdonmukaisesti yhteen muo-
dostaen optimaalisen lahetys- ja vastaanottokulman datalle. Sama signaali lahetetdan useilla anten-
neilla, joiden ymparilla on vahintaan puoli aallonpituutta tilaa naapuriantenniin. Sateenmuotoilu voi

olla joko digitaalista, analogista tai naiden hybridi.

Massive MIMO-tekniikan tietoturvaa tehostaa se, etta reitittimien seka tukiasemien ja laittei-
den valilla kulkeva datavirta suodatetaan ymparistésta. Massive MIMO soveltaa erillista esikoo-
dausta kullekin datavirralle huomioiden laitteiden sijainnit. Tama suojaa datavirtaa ja laitteita hai-
rigilta.

Massive MIMO maadritellaan tyypillisesti jarjestelmaksi, jossa antennien lukumaara ylittaa
kayttajien lukumaaran. Massiivisuus vaatii sitd, etta tukiasemassa on oltava loogisia antenniportteja
32 tai enemman. Usein puhuttaessa Massive-MIMO:sta ja sateenmuotoilusta viitataan 5G-verk-

koon. Talloin kuitenkin antenniportteja tulisi olla vahintdaan 64 kappaletta tukiasemassa.
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