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Onko Suomi infromaatiosodan osapuoli?

Lantinen maailma on digitalisoitunut viimeisen neljankymmenen vuoden aikana voimakkaasti. Tie-
toverkkojen kehittymisen myoté ja tekniikan hinnan laskiessa myos kehittyva maailma on paase-
massa osaksi digitalisaatiota. Teknologian kaikkiallistuminen ja tietoverkkojen laajentuminen mah-
dollistaa monia positiiviseksi luokiteltavia asioita, kuten esimerkiksi informaation saavutettavuuden
globaalilla tasolla, mutta se mahdollistaa my0s vakoilun, vaikuttamisen, rikollisuuden, sabotaasin ja
sodan siirtymisen osittain tai kokonaan kyberavaruuteen ja sitd kauttasiirtymisen meidan jokaisen
iholle. Nykyaikana mediassa puhutaan paljon informaatiosodasta, maalataan uhkakuvia ja kauhus-
kenaarioita. Onkin aiheellista pohtia syvemmin, onko Suomi informaatiosodan osapuoli, ja jos on,
niin kuka on meita vastassa.

Suomessa kasitdmme sodan kuvaavan jotain fyysista taistelujen sarjaa, Tuntemattoman sotilaan so-
taa. Moni sotahistorian eepos késittdd sodan olevan juuri sitd fyysisté tappamista ja vakivaltaa, jossa
vahintaén yhtend osapuolena on oltava jokin valtio, kuten esimerkiksi Correlates of War -tutkimus-
projekti ja sotahistoriaguru Carl von Clausewitz korostavat. Perinteinen sotahistoria ndkee sodan
fyysisen tuhovoiman, jatkuvuuden, laajuuden ja lukee sodan tavoitteeksi vastustajan tekemisen puo-
lustuskyvyttomaksi. Kautta aikojen on kuitenkin informaatiovaikuttaminen ollut osana lukuisissa
sodissa, konflikteissa ja vallankumouksissa. Mietitdanpa esimerkiksi Krimin miehittamista Venéjan
toimesta kevaalla 2014. Perinteisen sotahistorian mukaan kyseessé ei ole Vendjan sota Ukrainaa
vastaan, vaan puhutaan ennemmin Kriisistd. Uusi sotahistoria laajentaa kontekstuaalisuutta ja nékee
Krimin valtauksen olleen Vendjan sotatoimi Ukrainaa vastaan. Vendja on harjoittanut laajamittaista
informaatiovaikuttamista Ukrainassa ennen ja jalkeen fyysista operaatiota osana hybridisodankayn-
tid. Railo ja Sipilé toteavat teoksessaan teknologian muuttaneen myos sodan kasitteistoa.

Kybermaailman ja kybersodankaynnin kasitteet ovat vasta kehittymassa. On syytd pohtia, mité eroa
on informaatiovaikuttamisella ja informaatiosodalla. YK:n raportin mukaan tietoverkkojen yli to-
teutetussa kyberrikollisuudessa kansallisvaltioiden rajat eivat ole esteend. Usein kyberrikoksen te-
kija ja uhri ovat fyysisesti eri maassa. YK on huolissaan globaalilla tasolla kybermaailmaan liitty-
vien lakien ja sopimusten puuttumisesta, joka vaikeuttaa sopusointuista yhteiseloa tietoverkkojen
reitittdmassa maailmassa. Jari Rantapelkosen ja Maanpuolustuskorkeakoulun teoksessa Tuleva sota
pohditaan muun muassa informaatiovaikuttamisen merkitysta sodankéynnissa. Teoksen mukaan so-
dan laajentuessa kyberfyysisessa ymparistdssa, sodasta tulee kaukaisempaa, jotta silla voidaan vai-
kuttaa lahelle. Nykyaikana sota on epdsymmetrista ja verkostomaista, sita kuvaa hyvin informaa-
tioulottuvuuden merkittdva hyodyntdminen. 2020-luvulla sodassa on pyrkimys yllatykseen, joka
vaatii vastaavasti jatkuvaa valveilla olemista. Sotaa pyritdan tdydentdmaén perinteisen sodankayn-
nin lisaksi muilla vaikuttamisen tavoilla. Keskeistd on myos taistelukentén lapinékyvyys ja sodan
globaalit ulottuvuudet.

Vendja harjoittaa laajamittaista informaatiovaikuttamista niin Vengjalla, naapurimaissaankin kuin
muuallakin maailmassa tietoverkkojen yli. Mielesténi on perusteltua puhua informaatiosodasta
vasta silloin, kun informaatiovaikuttamisen liséksi valjastetaan kayttoon joitakin fyysisidkin ele-
menttejd. Kylla, Vendja pyrkii vaikuttamaan Suomeen ja suomalaisiin informaation avulla, mutta
informaatiosodasta puhuminen hyodyttaa vain klikkimediaa, ddrinationalisteja ja sotafanaatikkoja.
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