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Kapinallisten suurhyokkays Kasittely YK:ssa;Venajan ja
[ta-Ukrainassa Kiinan veetto-oikeus

NATO :n ja EU:n sotilaallinen Operaation Venaja tuominnut ja luvannut

voimankiyttpaitos taytinténpano aloitettu whensa lta-trainan
venalaisille

Suomi mukana neuvotteluissa, Jllll Venaja ilmoittanut ryhtyvansa
ei suorissa toimissa itseaan suojaaviin toimiin

KYBERHYOKKAYKSIA:

Sahkokatkoksia
Hyokkayksia pankkien Todennakoisia kyberhyokkayksi

tietojarjestelmiin sahkoverkkoihin
Somevaikuttamista ja

e pelonlietsontaa
Mediayhtioiden

verrkosivuille hyokkayksia

Someuhkailukampanja

Urkintayrityksia Suomen
perustietovarantoihin ja
mahd. puolustusvoimiin

Vakoiluhaittaohjelma Alistaa koko palvelimen
verkossa kayttoonsa

Yli sata uutta Kriittisia haavoittuvuuksia Vaarassa kaikki reitittimiin
kytketyt laitteet ja niiden

haavoittuvuutta selaimissa reitittimissa ¥
verkkoliikenne

Kybervakoilua heikosti suojattujen Uusi lunnashaittaohjelma; Tietoliikennetta seuraavia
WLAN- jayksien kautta 39000 uhria useassa maassa valetukiasemia

TILANNEANALYYSIA:

-em. faktojen valossa voi todeta, etta Suomeen kohdistuu selkeasti laaja-alainen kyberuhka, nakyvat vaikutukset ovat
toistaiseksi olleet toistaiseksi suppeita, mutta mita ilmeisimmin hyokkaajalla tai hyokkasjilla on mahdollisuus laajempaan
kybervoimankayttoon

-toinen mielenkiintoinen fakta on se, etta hyokkasjia taytyy olla paljon, ja heidan taytyy olla alansa huippuammattilaisia,
koska he kykenevat murtautumaan kyber-Suomen parhaimmin varjelluillekin alueille

-vaikuttaa, etta em. hyokkayksien keskeinen tavoite on pelonilmapiirin lietsonta

JOHTOPAATOKSIA:

-otettaessa huomioon maailman ja Euroopan poliittinen tilanne ja Suomen aseman epaselvyys ks. tilanteessa, on
perusteltua arvella, etta hyokkaysten taustalla on vahintaan venajamieliset ellei venalaiset tahot

-kyberhyokkaykset ovat lietsonneet pelkoa niin kansalaisissa kuin paatoksentekijoissakin

-hyokkaaja halunnee varoittaa Suomea osallistumasta Ukrainan tilanteeseen muistuttaen, etta Ukrainan kohtalo voisi olla
niin ikaan myos Suomen kohtalo

--Suomen kyberresurssit ja -osaaminen ei takaa turvaa ks. kyberhyokkaajaa vastaan



