
KYBERHYÖKKÄYKSIÄ EDELTÄVÄT TAPAHTUMAT:

Kapinallisten suurhyökkäys 
Itä-Ukrainassa

Käsittely YK:ssa; Venäjän ja 
Kiinan veetto-oikeus

NATO :n ja EU:n sotilaallinen 
voimankäyttöpäätös

Operaation 
täytäntöönpano aloitettu

Venäjä tuominnut ja luvannut 
tukensa Itä-Ukrainan 

venäläisille

Venäjä ilmoittanut ryhtyvänsä 
itseään suojaaviin toimiin

Suomi mukana neuvotteluissa, 
ei suorissa toimissa

KYBERHYÖKKÄYKSIÄ:

Hyökkäyksiä pankkien 
tietojärjestelmiin

Someuhkailukampanja

Todennäköisiä kyberhyökkäyksiä 
sähköverkkoihin

Sähkökatkoksia

Somevaikuttamista ja 
pelonlietsontaa

Urkintayrityksiä Suomen 
perustietovarantoihin ja 
mahd. puolustusvoimiin

Vakoiluhaittaohjelma 
verkossa

Alistaa koko palvelimen 
käyttöönsä

Mediayhtiöiden 
verrkosivuille hyökkäyksiä

Yli sata uutta 
haavoittuvuutta selaimissa

Kriittisiä haavoittuvuuksia 
reitittimissä

Vaarassa kaikki reitittimiin 
kytketyt laitteet ja niiden 

verkkoliikenne

Uusi lunnashaittaohjelma; 
39000 uhria useassa maassa

Kybervakoilua heikosti suojattujen 
WLAN- jayksien kautta

Tietoliikennettä seuraavia 
valetukiasemia

TILANNEANALYYSIÄ:
-em. faktojen valossa voi todeta, että Suomeen kohdistuu selkeästi laaja-alainen kyberuhka, näkyvät vaikutukset ovat 

toistaiseksi olleet toistaiseksi suppeita, mutta mitä ilmeisimmin hyökkääjällä tai hyökkääjillä on mahdollisuus laajempaan 

kybervoimankäyttöön 

-hyökkäyksissä mielenkiintoa herättää hyökkääjien voimakas halu kerätä tieto yksityisihmisistä ja heidän toimistaan

-toinen mielenkiintoinen fakta on se, että hyökkääjiä täytyy olla paljon, ja heidän täytyy olla alansa huippuammattilaisia, 

koska he kykenevät murtautumaan kyber-Suomen parhaimmin varjelluillekin alueille

-vaikuttaa, että em. hyökkäyksien keskeinen tavoite on pelonilmapiirin lietsonta

Tekijä: Nelli Sviili
nekasvii@student.jyu.fi

JOHTOPÄÄTÖKSIÄ:
-otettaessa huomioon maailman ja Euroopan poliittinen tilanne ja Suomen aseman epäselvyys ks. tilanteessa, on 

perusteltua arvella, että hyökkäysten taustalla on vähintään venäjämieliset ellei venäläiset tahot

-kyberhyökkäykset ovat lietsonneet pelkoa niin kansalaisissä kuin päätöksentekijöissäkin

-hyökkääjä halunnee varoittaa Suomea osallistumasta Ukrainan tilanteeseen muistuttaen, että Ukrainan kohtalo voisi olla 

niin ikään myös Suomen kohtalo

--Suomen kyberresurssit ja -osaaminen ei takaa turvaa ks. kyberhyökkääjää vastaan


