MUURAMEN
LUKIO

Somepaja
Ohjeet opettajalle:

Paja koostuu kuudesta erilaisesta tilanteesta sosiaalisessa mediassa. Opiskelijat miettivat ryhmissa tilanteita
kysymysten pohjalta (tulosteet eri tiedostossa). Kun ryhméat ovat pohtineet tilanteitaan riittavasti, jokainen
tilanne kdydaan yhdessa lapi. Alla olevat kysymykset ovat myds oheisessa diasarjassa. Niiden alla on vinkkeja
tehtavien lapi kdymiseen. Valttamatta niita ei tarvita, jos opiskelijat ovat itse aktiivisia ja keksivat hyvin
ratkaisuja.

Tarvitaan:

- AS3-tulosteet kustakin tilanteesta
- kynia jokaiselle ryhmalle
- noin 30 minuuttia aikaa

Toimi néin:

1. Muodostakaa kuusi ryhmaa
2. Jokaisella ryhmalla on erilainen nettikeskusteluun liittyva esimerkki omalla A3 tulosteena. Vastatkaa
annettuihin kysymyksiin:
A) Pohtikaa, mika viesteissa voisi olla haitallista/ongelmallista
B) Kirjoittakaa, kuinka somekeskusteluissa olisi fiksua edeta.
C) Oletko itse térmannyt joskus somessa haitallisiin iimidihin? Enta tuleeko mieleesi jokin muu esimerkki
tilanteesta, jossa vuorovaikutus ihmisten valilla ei ole somessa asiallista? Miten olet toiminut tallaisissa
tilanteissa?



OPETTAJALLE KESKUSTELUN TUEKSI.

Postaus: Mahdollisesti syyttoman leimaaminen

Pohtikaa, mika viesteissa voisi olla haitallista/ongelmallista

Mita jos kuvan henkild ei olekaan syyllistynyt varkauteen? Mihin syyttéman leimaaminen voi johtaa?
Kuvan laittaja voi saada syytteen kunnianloukkauksesta tai yksityiselamaa loukkaavan tiedon
levittdmisesta.

Kirjoittakaa, kuinka somekeskusteluissa olisi fiksua edeta. ESIMERKIKSI:

Al3 jaa itse postausta eteenpain

Vinkkaa alkuperaiselle kirjoittajalle, etta tallaisesta postauksesta voi saada vaikka
kunnianloukkaussyytteen

Ei kannata syyttda ketaan julkisesti. Et voi olla varma syyllisyydesta.

“Kun spekulointi rikoksen jalkeen alkaa Facebokissa ja muualla sosiaalisessa mediassa, siihen ei ole
viisasta mennd mukaan. Oletuksia syyllisista ei ole syyta jakaa ja tapahtumapaikalta otetut kuvat tulee
toimittaa poliisille, ei nettiin retosteltavaksi. Vaarien tietojen ja huhujen levittdminen on haitallista
uhreille, heidan omaisilleen ja rikostutkinnalle.” (viestintapaallikké ja vanhempi konstaapeli Henna
Kelloniemi, Kodin Kuvalehti 23.8.2017)

(Iahde: Al3 levitd epailyja syyllisisté tai uhreista, neuvoo poliisi | Kodin Kuvalehti)
Mieti ennen kuin klikkaat tai postaat - Nuortennetti

Postaus: Salasanojen kalastelua
Pohtikaa, mika viesteissa voisi olla haitallista/ongelmallista

e Mikaan palvelu ei kysy kayttajaltdan sahkopostilla kayttajatunnusta ja salasanaa

e Pankkitunnusten lisdksi myds sosiaalisen median tunnukset ovat ns. haluttua tavaraa.

e Viestiin ei pida vastata, vaan poistaa suoraan. Viestista voi tehdd myds ilmoituksen poliisille
nettivinkin avulla.

Nain suojaudut nettihuijaukselta | Kyberturvallisuuskeskus

Kirjoittakaa, kuinka somekeskusteluissa olisi fiksua edeta:

Tallaiseen postaukseen ei tule vastata mitaan.

Jos viesti sisaltaa linkkeja, ala avaa niitéd vaan poista viesti.

Palveluiden tarjoajat eivat koskaan pyyda lahettamaan kayttajaprofiilin tunnuksia, vaan heidan
lahettdmissa viesteissa on aina noreply-tunnus.


https://www.kodinkuvalehti.fi/artikkeli/voi-hyvin/psykologia/ala-levita-epailyja-syyllisista-tai-uhreista-neuvoo-poliisi
https://www.nuortennetti.fi/netti-ja-media/mediataidot-kuntoon/mieti-ennen-kuin-klikkaat-tai-postaat/
https://www.kyberturvallisuuskeskus.fi/fi/ajankohtaista/ohjeet-ja-oppaat/nain-suojaudut-nettihuijaukselta

Postaus: Vaarinkasityksia keskustelussa
Pohtikaa, mika viesteissa voisi olla haitallista/ongelmallista
e Emojin voi ymmartaa eri tavoilla. Tassa tapauksessa sisuuntumista/voimaantumista merkitseva hymio
on ymmarretty suuttumukseksi. Lisaa artymysta aiheuttaa ehka myds se, etta toinen ei vastaa kahden
tunnin sisalla.
e Mita muita vaarinkasityksen mahdollisuuksia on? Korvaavatko emoijit kasvokkain tapahtuvassa
viestinnassa mukana olevat eleet, iimeet ja 8dnenpainot?

Kirjoittakaa, kuinka somekeskusteluissa olisi fiksua edeta:

e Al3 oleta mitdan, vaan jos olet epavarma, kysy. Tasséa tapauksessa esimerkiksi voisi kysya, mité
vastaaja emajilla tarkoittaa?
Lue aina oma vastauksesi ennen lahettamista ja mieti, onko siind vaarinymmarryksen vaara.
Mieti my6s tunnetilaasi vastausta kirjoittaessasi. Ala vastaa vihaisena tai artyneena.

Emoiien merkitvkset — 9 emoiia, jotka olet saattanut tulkita vaarin | Anna.fi

Postaus: Netissa leviavat haasteet
Pohtikaa, mika viesteissa voisi olla haitallista/ongelmallista
e Rami aikoo ottaa osaa ilmastointiteippihaasteeseen, joka voi olla jopa hengenvaarallinen.
e Somehaasteet yllyttavat usein uhkarohkeisiin tekoihin, joissa oma tai muiden turvallisuus voi
vaarantua.
e Minkalaisiin haasteisiin sina olet somessa térmannyt?

Kirjoittakaa, kuinka somekeskusteluissa olisi fiksua edeta:
e Harkitse haastetta ennen kuin osallistut.
e \oit itse olla my®s jarjen aani, jos nuoremmat ovat aikeissa tehda jotain harkitsematonta.

Miten toimia somehaasteissa? - Nuortennetti

Postaus: Syrjiminen

Pohtikaa, mika viesteissa voisi olla haitallista/ongelmallista
e Kim jatetdan nakyvasti ulkopuolelle juuri perustetusta ryhmasta.
e Syrjiminen on yksi ikdvimmista kiusaamisen muodoista.

Kirjoittakaa, kuinka somekeskusteluissa olisi fiksua edeta:
e Nettikiusaamistilanteita voidaan ratkoa ja niistd on mahdollista selvitd kertomalla, puuttumalla ja
pyytamalla apua. Kiusaamiseen tulee aina puuttua ja siksi asiasta on tarkea kertoa aikuiselle, jotta
kiusaamistilanteet saadaan loppumaan. Nettikiusaaminen saattaa tayttaa myos rikoksen merkit.

Lentaako lappa? - Nuortennetti
Nettikiusaaminen - Nuortennetti



https://anna.fi/lifestyle/viihde/emojien-merkitykset
https://www.nuortennetti.fi/netti-ja-media/mediataidot-kuntoon/miten-toimia-somehaasteissa/
https://www.nuortennetti.fi/netti-ja-media/mediataidot-kuntoon/lentaako-lappa/
https://www.nuortennetti.fi/netti-ja-media/nettikiusaaminen/

Postaus: Nettikeskusteluissa neuvon kysyminen

Pohtikaa, mika viesteissa voisi olla haitallista/ongelmallista
e Nettikeskusteluissa kysymyksiin saa vastaukseksi usein vain joukon erilaisia mielipiteita tai jopa silkkaa
trollausta.
Nettikeskusteluissa jaettuihin vinkkeihin ja neuvoihin kannattaa suhtautua aina hyvin kriittisesti.
Etenkin omaa terveytta koskevissa asioissa kannattaa mieluummin marssia laakarin tai
terveydenhoitajan juttusille (tai hakea tietoa ainakin luotettavista tietolahteista).

Kirjoittakaa, kuinka somekeskusteluissa olisi fiksua edeta.
e Al3 kysy neuvoa netissa.
o Nettikeskusteluissa jaettuihin vinkkeihin ja neuvoihin kannattaa suhtautua aina hyvin kriittisesti.
e [Etenkin omaa terveytta koskevissa asioissa kannattaa mieluummin marssia Iaakarin tai
terveydenhoitajan juttusille (tai hakea tietoa ainakin luotettavista tietolahteista).



