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Johdanto

Tietoturvallisuus perustuu lainsadadantéon ja
normiohjaukseen. Vastuu
tietoturvallisuudesta ja siihen liittyva
osaaminen, kuuluu omalta osaltaan
jokaiselle, myo6s Sinulle. Tietoturva- ja
tietosuoja-asioiden hallintaa voidaan pitaa
kaikille kuuluvana "kansalaistaitona”, josta
on hydétya myos joka paivaisessa elamassa.

EU:n tietosuojauudistus on edellyttanyt
25.5.2018 alkaen, ettd organisaatiossa on
nimetty tietosuojavastaava ja etta
henkildstd osallistuu tarjottuun
koulutukseen ja sisdistaa tietosuoja- ja
tietoturvaohjeet ja toimii niilden mukaisesti.

Tama henkiléston tietoturva- ja
tietosuojaopas on tarkoitettu Lieksan
kaupungin henkildstdlle seka niiden tietoja
ja tietojarjestelmia tai toimitiloja kayttaville
henkildille kuten ulkopuoliset
palveluntuottajat, opiskelijat,
tydharjoittelijat, siviilipalvelusmiehet ja
tutkijat.

Tarkastaja on tulossa
huomenna.

HENKILOSTON TIETOSUOJA JA TIETOTURVAOPAS

Oppaan tarkoitus on nostaa henkilostén
tietoturva- ja tietosuojatietoisuutta ja taten
edesauttaa jokaista huolehtimaan omalta
osaltaan sen toteuttamisesta.

Oppaaseen on koottu keskeisia tietoturvaan
ja tietosuojaan liittyvia perusasioita. Se
antaa neuvoja tietosuojan ja -
turvallisuuden toteuttamiseen omassa
tydssa ja muissa kaytanndn tilanteissa.
Lieksan kaupungin tietosuoja- ja
tietoturvaohjeet perustuvat Lieksan
kaupungin tietosuoja- ja
tietoturvapolitiikkaan. Huomioithan etta olet
tutustunut myds muuhun tietosuojaa ja
tietoturvaa kasittelevaan dokumentaatioon
ja tybalaasi koskevaan lainsaadantoon.
Oman organisaation dokumentaatio on
kerrottu luvussa 10.1.

Oppaan tekstien joukkoon ja loppuun on
lisatty hyddyllisia linkkeja, joihin kannattaa
perehtya huolellisesti. Oppaan lopussa
olevat tiedot ovat myés huomion arvoisia.

Antoisia lukuhetkia!

Emme mitdan. Meillahan on
kaikki jo kunnossa.

APUA!

Mita me nyt teemme?

www.vm.fi/vahti

© Grafiant / Antti Laitinen 2010
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Noudatettavat tietoturvan ja tietosuojan periaatteet

1. Mitoitettava ja jarjestettava kayttdymparistd ja resurssit siten, etta toiminta on
tehokasta ja se edistaa tietoturvan ja tietosuojan toteutumista kunnan eri toiminnoissa.

2. On turvattava tarkeiden tietojarjestelmien ja tietoverkkojen hairiéton toiminta.

3. On varmistettava, etta toiminnassa kaytettava tieto on oikeaa, ajantasaista, luotettavaa
ja sita kasitelldan lainmukaisesti.

4. Julkinen tieto on helposti |I6ydettavissa ja kaytettavissa.

5. On turvattava rekisterdidyn laissa maaritellyt oikeudet.

6. On varmistettava, ettad tiedot eivat joudu tahattomasti tai tahallisesti asiattomien
haltuun tai tuhottavaksi.

7. Varmistettava, ettd tietoja ja tietojarjestelmia kayttavat vain henkildt, joilla on niihin
oikeus tydtehtaviensa hoitamiseksi.

8. Noudatettava henkilotietojen kasittelyssa periaatteita, joita ovat kohtuullisuus ja
lapindkyvyys, kayttétarkoitussidonnaisuus, tietojen minimointi, tdsmallisyys,
sdilytyksen rajoittaminen, eheys ja luottamuksellisuus. Tarkemmin henkildtietojen
tietosuojan periaatteet liite 1

9. Osoitettava dokumentoinnilla, etta lainmukaisuusperiaatteita on noudatettu.

Tietoturvan ja tietosuojan tavoitteet ja periaatteet on maaritelty Lieksan kaupungin tietosuoja-
ja tietoturvapolitiikassa, joka lisaksi maarittelee myds muita tietosuojaan ja
tietoturvallisuuteen liittyvia linjauksia, asioita ja vastuita.

Tietoturvallisuuden ohjeet pahkinankuoressa

Tiedottaminen ja koulutus

e Seuraa tietoturvallisuuteen liittyvia organisaatiosi tiedotteita, tutustu ohjeisiin ja
osallistu tietoturvakoulutukseen.
e Noudata organisaatiosi tietoturvaohjeita.

Toimitilaturvallisuus

¢ Noudata organisaatiosi kulunvalvontaohjetta. Pida kuvallinen henkilékorttisi

e tai muu sinulle annettu tunniste tarvittaessa esilla, jos sinulla on sellainen.

e Tarkista vieraalta henkildlté kulkuoikeus tydpaikkasi tiloissa. Kysy vierailijalta milla
asialla han on tai ketd han etsii? Auta oikean henkildén luokse. Se on my6s kohteliasta.
Ohjaa asiattomat henkil6t ulos.

o Ald jata tyovalineitd valvomatta neuvottelutiloihin.

o Al jaté vieraita yksin neuvottelu- tai tyétiloihin. Saata vieraat aulaan tai ulos
kokouksen jalkeen.

Paatelaitteet
o Paatelaitetta (kannettava tietokone, péytakone, dlypuhelin, tabletti jne.) kdytetaan yha

useammin maksu- ja tunnistautumisvalineena. Suojele sitd kuten lompakkoasi.
e Al4 anna henkilékuntaan kuulumattoman, edes tutun, kdyttda paatelaitettasi.
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o Esta paatelaitteesi, esimerkiksi puhelimen, luvaton kaytté asettamalla siihen laitteen
kayttéohjeen mukaiset automaattiset lukitukset. Lukitse paatelaite aina, kun poistut

sen aarelta. Tietokone lukittuu napparasti nappainyhdistelmilla Ctrl+Alt+Del tai “(
Windows-ikkuna )+L.

Tietoaineistojen kasittely

e Merkitse asiakirjaan sen salassapidosta kertova
tunniste. Niita ovat mm. "salassa pidettava”,
"suojaustaso” ja "turvaluokiteltu”.
Salassapitotunniste on laitettava asiakirjan
etusivulle ylatunnisteeseen tai riittdvan ylos, jotta
se on helppo huomata. Salassapidon voi joko :
kirjoittaa tai leimata asiakirjaan. Merkitseminen on laatijan
vastuulla.

SALAINEN

e Kasittele (mm. tallenna, siirra, tulosta, Idheta, kopioi, kuljeta, sailyta, arkistoi, havita)
salassa pidettdvia tietoja siten, ettei ne ole tietoihin oikeudettomien saatavilla.

¢ Huomioi, ettd salassa pidettdvaa tietoa voidaan tallentaa, siirtaa ja arkistoida usealla eri
tallennusvalineella ja tavalla.

e Havita salassa pidettavat asiakirjat Encoren
tietoturva-astioihin, joita voi tarvittaessa tilata
tyopisteeseen. Levykkeille, jotka sisaltavat salaista
tietoa, on erillinen havitysastia Pielisentie 3:ssa.
Lisdohjeita salassa pidettavan aineiston
havittamisestd antaa tietosuojavastaava.

¢ Noudata tulostamisessa ja tulosteiden noutamisessa
organisaation antamia ohjeita. Selvitéa mahdollisuus
tietoturvalliseen tulostukseen PIN- koodilla, kun
tulostat arkaluontoisia ja salassa pidettavia
asiakirjoja. Tulostaessa henkildtietoja tai muuta
salattavaa tietoa huolehdi, etta olet noutamassa
tulosteet valittémasti tulostimesta. Kayta salattavan
tiedon tulostamiseen PIN-koodia, jos se on mahdollista ja ainakin silloin, jos tulostin ei
ole nakoetaisyydella tyopisteestdsi. PIN-koodin asettamisesta saat apua Helpdeskista.

e Ole erityisen varovainen tydskennellessasi julkisissa tiloissa ja huomioi, etta joku voi
nahda syodttamiasi tunnuksia tai muita tietoja huomaamattasi tai salakuunnella
keskusteluitasi.

e Julkista tietoa voi valittda internetin kautta tavallisella salaamattomalla sahkdpostilla.
Salassa pidettavan tiedon valittamisessa internetin kautta on kdytettava suojattua
sahkdpostia.

Suojattua sahkdpostia on kaytettava, jos viestissa valitetaan henkildtietoja (esim.
henkilélistoja henkilétunnuksineen). Ohje tilaamiseen

e Ald anna ulkopuolisten ndhdé tietokoneesi ndyttéruutua, kun késittelet salassa
pidettavaa tietoa tai nappaimistdéa, kun syotat kayttajatunnuksia ja salasanoja. Pyri
kayttamaan paatelaitteissasi ndytdnsuojakalvoa.
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Tunnukset ja salasanat

Pankkiautomaatillakin suojaat tunnuslukusi ja tarkkailet ymparistéasi. Noudata
vastaavaa varovaisuutta tydpaikallasi ja erityistd varovaisuutta sen ulkopuolella.
Ald anna henkildkohtaisia kdyttdjatunnuksiasi tai salasanojasi toisen henkildén kayttdéon.
Ala edes tietohallintohenkildstolle, koska he eivét tarvitse niitéd tyétehtdviensé
hoitamiseen.
Kayta eri salasanaa eri palveluissa - tytkayttoon liittyvia tunnuksia tai salasanoja ei saa
koskaan kayttéaa vapaa-ajan palveluissa.
Huolehdi salasanasi laadusta kayttamalla vain vahvoja salasanoja, jotka ovat
mahdollisimman pitkia. Vaihda salasanasi silloin kun sita edellytetaan tai kun epailet
sen paljastuneen.
Vahvassa salasanassa on vahintaan 10 merkkid ja sisaltaa kolme neljasta luokasta:

1. pienia kirjaimia

2. isoja kirjaimia

3. numeroita

4. erikoismerkkeja.

Tyoévalineiden ja internetin kayttd

Kayta tyodhosi liittyvia tietoaineistoja ja organisaatiosi antamia
tyovalineita vain tyotehtaviesi hoitamiseen. Tietoturva
Ala selaa sellaisia www-sivustoja, jotka eivét liity tyotehtéviisi.

Sivujen kautta saatetaan yrittaa siirtaa paatelaitteeseesi M Mieti
haitta- tai vakoiluohjelmia. M Mita

Ole varovainen - valitse tarvittaessa "Peruuta”, jos www-sivu

ei vaikuta luotettavalta ja sivusto ehdottaa tai edellyttas K Klikkaat
tiedoston lataamista tietokoneellasi! Pyyda tarvittaessa apua. T Turvallisesti

Lataa tyokoneellesi vain Meidan IT ja talous Oy:n sallimia

ohjelmia.

Kayta vain organisaatiosi tietohallinnon hyvaksymia

muistitikkuja tai muita lisalaitteita.

Salaamaton muistitikku soveltuu vain julkisen tiedon siirtédmiseen.

Salatulla muistitikulla voit siirtda salassa pidettavia tietoaineistoja vain organisaatiosi
tietoaineistojen kasittelyohjeistuksen mukaisesti.

Lahjaksi saatuja tai 16ydettyja muistitikkuja ei saa liittaa paatelaitteeseen.

Tallenna laatimasi asiakirjat mieluummin verkkolevylle esim. X-asemalle, josta tiedot
varmistetaan keskitetysti. Huom! tydpdydalla olevat kuvakkeet, kansiot ja tiedostot
eivat kuulu varmuuskopioinnin piiriin.

Sosiaalinen media

Muista, ettd aina kun kaytat oman tydorganisaatiosi laitteita, verkkoa tai sahkodpostia,
esiinnyt tietoverkossa organisaatiosi edustajana.

Huomioi, etta palvelun yllapitdjat padsevat kasiksi kaikkeen palvelussa kasiteltavaan
tietoon, myds kahdenvalisiin keskusteluihin. Internetverkkoon paatynytta tietoa voi olla
mahdotonta poistaa jalkikateen.

Kasittele palveluissa vain sellaista tietoa, jonka kayttdén palvelu on organisaatiossasi
hyvaksytty (huomioi mika tieto on julkista ja mika salassa pidettavaa).
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o Al4 keskustele tydasioista muissa kuin tydtehtéviin hyvaksytyissa palveluissa tai
jarjestelmissa. Tama koskee myo6s sosiaalisen median kayttda.

e Kayta tydsahkopostia vain tyttehtaviesi hoitamiseen. Kdytd muuhun kuin tyétehtavien
hoitamiseen vapaa-ajan sahkdpostiasi.

e Tiedatkd, mitad tietoa sinusta on kertynyt sosiaalisen median palveluihin?

e Hae tietoja nimelldsi ja sdada palveluiden yksityisyydensuoja-asetuksia tarvittaessa
tiukemmiksi.

e Tarkista erityisesti sosiaalisen median verkkopalveluissa yksityisyyden suojaa koskevat
asetukset. Muuta kayttdajaprofiilisi suojausasetuksia tarvittaessa siten, etteivat tietosi
nay tai levia laajemmalle kuin haluat. Testaa eri vaihtoehtoja yksityisyyden suojaa
koskevissa asetuksissa. Voit pyytda samaa palvelua kayttdvaa ystavaasi tarkistamaan
milta tietosi ja profiilisi nayttavat.

Kuulin tasta tosi hyvasta
appsista - pitaakin heti
kokeilla!

Tiedatkod, mihin kaikkeen annat luvan
kun otat sovelluksen kayttoon?

Havaitsitko ongelman?

e Jos huomaat tietoturvaongelman, velvollisuutesi on tarttua asiaan. Ala luota siihen, ettd
joku muu ilmoittaa tai korjaa ongelman.

o IImoita tietoturvallisuuteen liittyvista ongelmista, uhkista tai suojauspuutteista
organisaatiosi tietosuojavastaavalle tai esimiehellesi. Heidén velvollisuutenaan on
ryhtya toimenpiteisiin.

Mita tietoturvallisuudella tarkoitetaan ja miksi se on niin
tarkeaa?

Tietoturvallisuus on osa organisaation toiminnan laatua.
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Tietoturvajarjestelyjen

tarkoituksena on varmistaa o Rxw&p ~
tietoaineistojen, tietojarjestelmien / 5 .

ja palveluiden asianmukainen / == \
suojaus siten, etta niiden [ ) )
luottamuksellisuuteen, eheyteen é
ja saatavuuteen liittyvat riskit on
huomioitu. Kdytdanndssa tama
merkitsee mm. sita, etta tiedot ja
tietojarjestelmat pidetaan vain
niiden kayttédn oikeutettujen
saatavilla. Sivullisille ei anneta
mahdollisuutta kasitella, muuttaa
tai poistaa tietoja. Tietojen
kasittelyyn oikeutetutkin saavat
kayttaa tietoja ja jarjestelmia vain
asianmukaisesti tydtehtdvissaan.
Tietojen, jarjestelmien ja
palveluiden on oltava luotettavia,
oikeita ja ajantasaisia. Ne eivat
saa paljastua, muuttua tai
tuhoutua hallitsemattomasti
asiattoman toiminnan,
haittaohjelmien, laitteisto- tai
ohjelmistovikojen tai muiden vahinkojen, tapahtumien tai hairiétilanteiden vuoksi.

Teimimme organ isaatiomme
ochjeiden mukaisesti.

Tietojen, jarjestelmien ja palveluiden on myds pysyttdva toiminnassa ja oltava saatavilla
silloin, kun niita tarvitaan. Etenkin séhkoisissa asiointipalveluissa tarve kayttaa palveluita
ymparivuorokautisesti ja paikasta riippumatta on lisdéantynyt, kun virkamiesten ja kansalaisten
kayttétavat ovat muuttuneet. Palveluiden taytyy kyeta tunnistamaan kayttajat luotettavasti
seka tuottamaan lokia, josta tapahtumat voidaan tarvittaessa jalkikateen selvittaa.

Tietoturvatoimenpiteilld turvataan yksilén, yhteisén ja yhteiskunnan etuja. Siksi
tietoturvallisuus on yhteiskunnan toimintojen, palvelujen, sovellusten ja tietoteknisen
infrastruktuurin perusedellytys.

Yhteiskunnan toiminnot ovat suurelta osin riippuvaisia tietojen kasittelysta ja siirrosta.
Verkottuneessa toimintaymparistdéssa harva organisaatio on enaa vastuussa yksinomaan
omasta tietoturvallisuudestaan.

Tietoturvallisuudesta huolehtiminen on jokaisen organisaatiossa tydskentelevan velvollisuus.
Suurimmat tietoturvallisuuden ongelmat liittyvat yleisesti kiireeseen, huolimattomuuteen,

Tietoturvallisuus on juuri niin hyva kuin sen heikoin lenkki. Tama ei koske vain tekniikkaa,
vaan myo0s jokapaivaiset toimintatapamme ja asenteemme vaikuttavat - vahvin lenkki on
oikealla tavalla toimiva yksild!

Puutteellinen tietoturvallisuus vaarantaa valtion, kansalaisten, yhteiséjen ja asiakkaiden etuja
sekd aiheuttaa lisatyota ja -kustannuksia. Tietoturvallisuutta kehittamalla parannetaan
toimintojen luotettavuutta ja jatkuvuutta.
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Lainsaadanto tietoturvallisuuden perustana

Julkishallinnossa kasitellaan runsaasti seka julkista ettd salassa pidettdvaa tietoa.
Julkisuuslainsaadannén mukaan tieto on julkista, ellei se julkisuuslain tai muiden saaddsten
perusteella ole erikseen maaratty salassa pidettavaksi.

Suomen lainsdadanndssa on paljon tietoturvavelvoitteita — toisin sanoen myds lainsaadanto
lahtee siita, etta tietoturvallisuus on hoidettava asianmukaisesti. Yksityiselaman suoja ja
julkisuusperiaate ovat jo perustuslaissa saadeltyja perusoikeuksia. Tietojen lainmukaisesta
kasittelysta on aina huolehdittava.

Keskeisia tietoturvavelvoitteita ovat:

¢ Viranomaisen tulee hyvan tiedonhallintatavan luomiseksi ja toteuttamiseksi huolehtia
asiakirjojen ja tietojarjestelmien seka niihin sisaltyvien tietojen asianmukaisesta
saatavuudesta, kaytettavyydesta ja suojaamisesta sekad eheydesta ja muista tietojen
laatuun vaikuttavista tekijoista
Rekisterinpitajan on toteutettava tarpeelliset tekniset ja organisatoriset toimenpiteet
henkildtietojen suojaamiseksi asiattomalta paasylta tietoihin ja vahingossa tai
laittomasti tapahtuvalta tietojen havittamiselta, muuttamiselta, luovuttamiselta,
siirtdmiselta taikka muulta laittomalta kasittelylta.
Salassa pidettavat asiakirjat tai niihin sisaltyvat tiedot voidaan luokitella sen mukaan,
minkalaisia tietoturvallisuutta koskevia vaatimuksia niiden kasittelyssa on tarpeen
noudattaa. Luokittelu voidaan suorittaa myos siten, etta tietoturvallisuutta koskevat
vaatimukset kohdistetaan vain sellaisiin asiakirjoihin tai sellaisiin asiakirjan
kasittelyvaiheisiin, joissa erityistoimenpiteet ovat suojattavan edun vuoksi tarpeen.
EU:n tietosuojauudistus

EU:n yleinen tietosuoja-asetus (GDPR) on tullut voimaan 25.5.2016, ja sen soveltaminen alkoi
jasenvaltioissa 25.5.2018. Tietosuoja-asetus tulee sovellettavaksi seka julkisella etta
yksityisella sektorilla. Vaikka EU:n yleinen tietosuoja-asetus on kansallisesti suoraan
sovellettava sadados, se jattaa jasenvaltioille direktiivinomaista kansallista liikkumavaraa.

Suomessa EU:n yleisen tietosuoja-asetuksen mukaiset muutokset toteutettiin saatamalla uusi
tietosuojalaki, joka toimii henkildtietojen kasittelya koskevana yleislakina. Tietosuojalailla
tdydennetaan ja tdsmennetdan EU:n yleista tietosuoja-asetusta. Yleinen tietosuoja-asetus
koskee lahtdkohtaisesti kaikenlaista henkildtietojen kasittelya. Se sisdltaa saanndkset
rekisterdidyn oikeuksista seka rekisterinpitajan ja henkilétietojen kasittelijan velvollisuuksista.

Tietosuojavastaavan tehtavat

Kuntatoimijoiden tietosuojavastaavan tehtavat

e Kartoittaa tietojen kasittelyn nykytilaa ja ottaa tietosuoja osaksi toimintojen
suunnittelua

e Arvioida henkilétietojen kasittelyyn liittyvat riskit ja toimenpiteet riskien minimoimiseksi

e Seurata tietosuoja-asetuksen ja muun tietosuojalainsdadanndén noudattamista seka
toimintamenettelyja, jotka liittyvat henkilétietojen suojaan

e Yllapitaa ja kehittaa kayttolokien seuranta- ja valvontasuunnitelmaa

e Seurata ja valvoa henkildtietojen kasittelya seka tietojen suojausmenetelmia
valvontasuunnitelman mukaisesti, seka laatia kayténvalvonnan raportit ja dokumentit

¢ Raportoida organisaation johdolle tietosuojan tilasta ja kehittamistarpeista
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e Kartoittaa henkildstdn tietosuojan koulutustarpeita ja organisoi tietosuojakoulutusta
henkilostdlle

¢ Neuvoa ja ohjata henkiléstoa kaikissa tietosuojakysymyksissa

e Tukea rekisterdityjen oikeuksien toteutumista seka ohjata heita tietosuoja-asioissa

e Seurata ilmoitusvelvollisuuden toteutumista

e Toimia tietosuojan asiantuntijana tietojarjestelmien hankinnoissa ja
kayttéonottoprojekteissa

e Antaa pyydettdessd neuvoja tietosuojaa koskevasta vaikutustenarvioinnista ja valvoo
sen toteutusta

e Osallistua rekisterinpitdajan hyvaksymien tietosuoja- ja tietoturvaohjeiden valmisteluun
ja yllapitoon

e Laatia ohjeita ja dokumentaatioita seka valvoa naiden saatavuutta ja sailyttamista

e Tehda yhteisty6ta valvontaviranomaisen kanssa

e Toimia valvontaviranomaisen yhteyspisteend henkildtietojen kasittelyyn liittyvissa
kysymyksissa

e Toimia tietosuojavastaavien maakunnallisessa yhteistydverkostossa ja kehittaa
toimintaa

Asianhallinta ja tietojen kasittely

Asianhallinta tarkoittaa organisaation toimintaprosesseihin sisdltyvien asioiden ja asiakirjojen
kasittelyn ohjaamista niiden koko elinkaaren ajan. Asianhallinta pyrkii tehostamaan asioiden
valmistelua, kasittelya, paatdksentekoa, julkaisemista ja arkistointia seka asiakirjamuodossa
olevien tietojen (asiakirjalliset tiedot) hallintaa.

Asiakirjalliset tiedot ovat osa organisaation paaomaa, jolloin niiden laatuvaatimukset on
turvattava, kasittelykaytanndt suunniteltava huolellisesti ja suojaaminen varmistettava.
Asiakirjallisten tietojen laatuun liittyvia vaatimuksia ovat alkuperdisyyden, eheyden,
luotettavuuden ja kadytettdavyyden takaaminen.

Tiedolla tarkoitetaan tdssa yhteydessa eri muodoissa talletettavaa, kdsiteltdvaa tai siirrettavaa
tietoa. Tieto voi olla esimerkiksi yksittdisessa asiakirjassa, puheessa, sahkdposti- tai
tekstiviestissd, tietokannassa, tietokoneen tai puhelimen muistissa, aani- tai kuvanauhassa tai
vaikkapa yksittdisen ihmisen muistissa. Tietoa on tarkasteltava sen koko elinkaaren ajalla,
jolloin tietoturvanakdkulmasta merkittavia kasittelyvaiheita ovat mm. tiedon luominen,
kayttaminen, muuttaminen, tallettaminen, siirtdminen, jakelu, kopioiminen, arkistointi ja
havittaminen. Tietoja kasiteltdessa tulee huomioida, ettd kasiteltavat tiedot ovat usein
merkittavasti arvokkaampia kuin tietojen kasittelyyn mahdollisesti liittyva tekninen valine.

Tydhon liittyvat tiedot

e Mikali laadit salassa pidettdvaa asiakirjaa, vastaat tehtaviesi mukaisesti myods sen
luokittelusta ja merkinnasta (esim. julkisuuslain pykala, mihin salassapito perustuu).

o Kasittele tietoja huolellisesti kasittely- tai tallennusvalineesta riippumatta.

e Muista, etta voit kdyttaa ja kasitella kaytto0si saamiasi salassa pidettavia ja
arkaluonteisia tietoja vain tyotehtaviesi hoitamisessa. Esimerkiksi henkilérekisterin
tietojen kayttotarkoituksen vastainen kayttdé on lainvastaista. Huomioi myds, etta
tietojarjestelmien kayttdéa valvotaan ja luvattomaan kayttdén puututaan.

e Kun kasittelet salassa pidettavaa tietoa, huolehdi, etteivat sivulliset nae tietoja
asiakirjoistasi tai tietokoneesi naytolta (kaytd mahdollisuuksien mukaan
nayténsuojakalvoa).
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Varo myos syo6ttamasta salasanoja tai tunnuskoodeja siten, etta joku ndakee ne sormiesi
lilkkeista.

Tallenna tekemasi ty® mahdollisuuksien mukaan palvelimelle, jonka
varmuuskopioinnista tietohallinto huolehtii.

Valta tilannetta, jossa asiakirja tai muu aineisto olisi ainoastaan sellaisella laitteella tai
tietovdlineelld, jonka varmuuskopiointi on epdsaanndllista. Mikali aineistoa siirretaan
muistitikun tai muun muistivalineen avulla, valvo siirtoa aina henkildkohtaisesti. Varo
tilannetta, jossa omalla tietovalineellasi olisi siirrettavan tiedoston liséksi muuta
aineistoa salaamattomana.

Varo toimistosovelluksilla (esim. Word ja Excel) tehtyjen tiedostojen piiloon jaavia
tietoja seka esim. kdannykalla otettuja kuvia (ns. meta-, muutos-, jaanndos- ja
piilotiedot) erityisesti organisaation ulkopuolelle tiedostoja lahettaessasi tai
tietovalineella siirtdessasi. Sovelluksissa on usein "Tarkasta asiakirja” -toiminto, jolla
voi etsia mahdolliset piilotiedostot ja tarvittaessa poistaa ne.

Mikali joudut ldhettdmaan salassa pidettavaa aineistoa, ldhetd se salattuna. Varmistu,
ettd vastaanottaja on oikeutettu sen saamaan ja etta Idhetys on mennyt perille.

Valta turhaa tulostamista ja kopiointia. Ylimaaraiset kopiot, vdliversiot ja epdkelvot
kappaleet (kustannus- ja ymparistdévaikutusten ohella) lisdavat tiedon vaariin kasiin
joutumisen vaaraa ja turvaamistehtavia, erityisesti sailyttdmisen tai havittdmisen
osalta.

Varmista, mihin tulostimeen tulostat ja missa tulostin sijaitsee. Hae tulosteesi
verkkotulostimesta heti tulostuksen jalkeen. Mikali kaytettavissa on ns. turvatulostus
(Secure), niin kayta sitd. Pyyda tarvittaessa apua kayttajatuesta.

Kayta salassa pidettavia tietoja havittdessasi suojausluokituksen mukaisia silppureita
tai tietoturva-astioita.

Haastattelut, kyselyt, tutkimukset ja tietojen luovutus

Ohjaa haastattelu- ja kyselypyynnot asian vastuuhenkildlle ja toimi organisaation
tiedotuspolitiikan mukaisesti.

Varo antamasta viattomankin oloisten keskustelujen ja lomakkeiden yhteydessa tietoa
salassa pidettavista ja yksityisyyden suojan piiriin kuuluvista tiedoista.

Ohjaa tietojen luovutus- ja tutkimuspyynndét aineiston vastuuhenkilélle, jonka
tehtdvana on varmistua tietojen luovutuksen perusteista ja mahdollisesta
korvattavuudesta sekd paattaa luovutuksesta. Mikali aineisto luovutetaan tietovalineella
sahkdisessa muodossa, tulee kaytettdavan tietovalineen ehdottomasti olla uusi ja
aiemmin kayttamaton tai tietoturvallisesti tyhjennetty ennen aineiston lisadamista.
Omat tiedot ja yksityisyys

Kayta henkilékohtaiseen viestintaasi yksityista sahkdpostiosoitettasi. Hanki
yksityiskayttéon tyénantajasta riippumaton vapaa-ajan sahkdpostiosoite.

Omia henkilékohtaisia tiedostoja ei saa tarpeettomasti tallentaa ty6nantajan
puhelimeen, tybasemaan tai palvelimelle.

Olet vaitiolovelvollinen myds vahingossa saamistasi viesteista tai kuulemistasi asioista.
Huomioi, ettd tietojarjestelmiin ja tietoverkon laitteisiin tallentuu yksityiskohtaista
lokitietoa jarjestelmien kaytdsta, sahkopostiliikenteestd ja internet-selauksesta. Tietoja
voidaan kayttaa yllapidossa, vianmaarityksessa ja tietoturvallisuuden valvonnassa.
Huomioi myos, etta vaarinkaytoksiin puututaan.
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Tydpaikalla tietoturvan toteuttaminen

Paatelaitteen kaytto

Paatelaitteella tarkoitetaan tassa ohjeessa tyotehtavien hoitoon tarkoitettua elektronista
laitetta, joka voi olla esimerkiksi puhelin, dlypuhelin, kannettava, tabletti, pdytatietokone tai
jokin vastaava laite. Kaytto sisaltda seka paatelaitteen etta verkon kautta kaytettavat palvelut.

e Puhelimien ja tablettien tietoturva
o muista tehda paivitykset, kun laite padivitysta tarjoaa
o puhelimet ja tabletit MDM:n eli Mobiilietdhallinnan piirissa
o MDM ohjeet palvelupiste - sivustolla (puhelimen lukitus, tyhjennys ja paikannus
etdna esim. viikonloppuna, jos puhelin kadonnut)

e Vastaat kayttajana omasta paatelaitteestasi, ole siis huolellinen.

¢ Vain tietohallinto-organisaatio saa asentaa tietokonelaitteita verkkoon ja asentaa tai
paivittaa niihin ohjelmia. Kirjaudu koneelle aina omilla kayttétunnuksillasi.

o Esta asiaton paasy tietojarjestelmiin lukitsemalla tydasemasi (Windows-lippupainike ja
kirjain L) aina kun poistut sen luota.

e Tallenna tydsi kdyttden vélitallennuksia. Al3 jata tyéta tallentamatta, kun poistut
koneesi luota.

e Jos tybaseman kiintolevy tai muu tallennusvaline (esim. muistitikku tai CD-/DVD-levy)
rikkoutuu tai poistetaan muuten kaytostd, ei sitd saa laittaa roskakoriin, vaan se pitaa
havittaa tietoturvallisesti.

e Kirjaudu ulos sekd ohjelmistoista ettd koneeltasi ja sammuta tietokoneesi tyépaivan
paattyessa.

Kayttdoikeudet ja salasanat

» Tietojarjestelmiin tarvitaan kayttdoikeus. Kayttéoikeus on henkilokohtainen ja se on
yhdistetty juuri sinun henkildllisyyteesi ja tyotehtavaasi. Kayttdoikeudet pyydetaan
esimiehelta.

e Hyva salasana on sinun helppo muistaa, mutta vaikea ulkopuolisen arvata.

e Al4 lainaa tai luovuta henkildkohtaisia kdyttdjatunnuksiasi, salasanojasi, toimikorttiasi
tai PIN-koodejasi toisen henkilén kayttéon, ala edes IT-tukihenkildlle. Suhtaudu
epailevasti kaikkiin tiedusteluihin, jotka liittyvat salasanoihisi tai jarjestelmien
kayttboikeuksiisi.

¢ Vaihda salasanat riittdvan usein ja heti, jos epailet niiden paljastuneen.

e Huolehdi, etta salasanat ovat riittdvan monimutkaisia ja valta tuttujen jokapaivaisten
sanojen kayttoa salasanana. Hyvadssa salasanassa on pienia ja isoja kirjaimia,
numeroita ja jopa erikoismerkkeja.

o Al kirjoita salasanoja muistiin ainakaan sellaiseen paikkaan, mistd ne ovat muiden
I6ydettavissa.

¢ Matkapuhelimelle on tarjolla salasanojen tallennusty6kaluja mm. FSecure Key.

o Al kayta organisaation antamaa kayttdjatunnusta tai salasanaa Internetin palveluihin
rekisterdityessasi.

e Tyo6sdahkopostiosoitetta voi kayttaa, jos palvelua kaytetdaan tybtehtavissa.

e Yhteiskayttétunnuksiin liittyy useita riskeja ja ongelmia, jonka vuoksi niiden kayttéa
pyritdan valttamaan. Jos erikseen on sallittu ja sovittu yhteiskdyttétunnuksen kaytosta,
niin senkin salasana taytyy vaihtaa aina, kun jonkun kayttajan kayttéoikeus siihen
lakkaa tai epdillaan jonkun ryhmaan kuulumattoman saaneen sen tietoonsa. Salasana
tulee muutoinkin vaihtaa riittavan usein.
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Internet, some ja sahkdposti

Internet ja sahkoposti ovat hyvia tydvalineita seka tiedon hakuun etta yhteydenpitoon.

On kuitenkin muistettava, etta sahkdpostissa tai Internetissa ei itsessaan ole oletuksena
mitaan suojausta, vaan tiedot liikkkuvat salaamattomana julkisessa verkossa. Séahkoépostin ja
Internetin kayttd vaativatkin kayttajaltd huolellisuutta. Internet ja sahkoposti ovat tydpaikoilla
tarkoitettu paaasiallisesti vain tyokayttéon.

Muista, etta kaikki asiakkaitamme koskeva tieto on aina luottamuksellista. Verkossa viestitty
voi paatya julkiseksi eika sanojaan saa takaisin. Ota huomioon, ettad vaikka esiintyisit
kotikoneeltasi kasin yksityishenkiléna, sinut voidaan nimesi perusteella yhdistaa tydnantajaasi
- vaikka et sita haluaisikaan. Verkossa on monia, jotka yrittavat kalastella eri organisaatioiden
salaisuuksia. Voit aina kysya esimieheltdsi neuvoa epdselvissa tapauksissa.

Internetin ja sahkdpostin kdayton muistilista:

e Kayta vain sellaisia palveluita, jotka tiedat asiallisiksi.

o Internetin kautta ei ole luvallista valittaa salassa pidettavaa tietoa ilman asianmukaista

e salausta/suojausta. Tallaiset viestit ja tiedostot on salattava tietohallinto-organisaation

e hyvaksymilla tuotteilla.

e Opettele salaustuotteiden oikea kaytto, jotta tieto ei vahingossa lahde salaamattomana.

e Mikali organisaatiokohtaisen ohjeistuksen ja tydtehtaviesi perusteella lataat ohjelmia,
pyri aina varmistumaan ohjelmiston ja Idhteen luotettavuudesta seka ohjelmiston
soveltuvuudesta kaupungin tai kunnan tietoarkkitehtuuriin.

e Jos kaytat julkisia paatteita tai tilapaisesti toisen henkilén hallussa olevaa tietokonetta,
muista tyhjentda Internet -selaimen valimuisti ja evdsteet (cookies). Selaushistoria
poistetaan selaimen internet-asetuksissa. Pyyda tarvittaessa apua kayttajatuesta.

e Tybhon liittyva sahkoposti vastaanotetaan ja ohjataan oman organisaation
sahkdpostijarjestelmaan. Sita ei saa ohjata tai jatko |ahettda automaattisesti
organisaation sahkdpostijarjestelman ulkopuolelle.

e Jos saat henkildokohtaiseen sahkdpostiin tydpostia, niin vastaat niistakin
tyodvelvollisuuksien mukaisesti.

e Varmista, etta sahkdpostisi kasittelyyn liittyvat velvollisuudet tulevat hoidettua myds
poissaolosi aikana.

e Sahkopostin liitetiedostot voivat sisadltaa haittaohjelmia (viruksia, matoja tai
troijalaisia).

e Varo kaikkia epéatavallisia sdhkdposteja ja erityisesti liitetiedostoja sekd posteissa olevia
suoria www-linkkeja. Ala avaa epailyttavia viesteja. Tarvittaessa voit ilmoittaa asiasta
kayttajatukeen.

e Roskapostia voivat olla esim. sdahkopostiin tilaamatta tulleet mainokset. Roskapostiin ei
kannata vastata, vaan se kannattaa tuhota heti. Jos viestiin vastaa, tietaa
roskapostittaja sahkdpostiosoitteesi toimivaksi ja lisda roskapostien lahettamista ja
lisdksi valittaa /myy osoitteesi myds muille roskapostittajille.

e Ald anna tydsahkdpostiosoitettasi ulkopuolisille muissa kuin tyéhon liittyvissé
yhteyksissa.

e Ole terveen epaluuloinen sahkdpostiviestin luotettavuuteen. Sahkdpostiviesti voi tulla
myds muualta kuin viestin ldhettajakentassa nakyvalta taholta. Myo6s haittaohjelmat
voivat ldhettda sahkopostia ilman kayttdjan toimenpiteita.

e Varo ns. kalasteluviestejd, joissa sinua pyydetdaan syéttdmaan tunnuksia ja salasanoja
aidontuntuisiin palveluihin.

o Al3 valita ketjukirjeita eteenpain.
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o Mikali saat toiselle henkildlle kuuluvan sahképostin, ohjaa viesti oikealle
vastaanottajalle

e jailmoita lahettajalle vastaanottajan oikea sahkdpostiosoite. Mikéli oikea osoite ei ole
tiedossa, ilmoita virheellisesta lahetyksesta |ahettajalle. Muista, etta sinulla on
vaitiolovelvollisuus saamastasi viestista.

e Jakelulista on henkildluettelo, jonka jokainen vastaanottaja saa tietoonsa ja se voi olla
henkildrekisteritieto tai salassa pidettava tieto, jonka luovuttamisesta on erikseen
sdadetty. Voit kayttda sahkopostin piilokopiotoimintoa, jos haluat estaa jakelulistalla
olevien osoitteiden nédkymisen vastaanottajille.

e Huolehdi, ettad lahettdmasi sahkdpostiviesti on kohdistettu oikeille henkildille ja oikeisiin

e osoitteisiin, myods valmiita jakelulistoja kdyttdessasi. Valta turhien sahkdpostien
[dhettamista.

e Tyo6suhteen paattyessa sahkdpostiosoite ja -laatikko poistetaan. Siirra tyodpostisi
tyonantajan kayttdéon ja poista tai tallenna itsellesi mahdolliset
yksityiset/henkildkohtaiset viestit.

Skannauksen riskit

e Skannauksen riskit, talla hetkella esim. osallistujalistat muutetaan pdf-muotoon
monitoimilaitteella. Pdf liitetdan laskuun tai hankkeiden maksatushakemukseen.
o Monitoimilaitteeseen todennadkoéisesti jaa pdf-tiedosto kaytettavaksi, kunnes laite
poistetaan. Laite lahettda pdf:n sahkodpostilla, joka on turvaton viestinvalitystapa
o Ainahan on riski, ettd esim. joku muokkaa pdf:aa ja riski maaraytyy
skannattavan aineiston mukaan. Jos pdf ei sisalla arkaluontoista tietoa,
todennakdisesti korkean riskin maaritelmat eivat tayty.
o Skannaa henkildtietoja sisaltéva aina turvalliseen tiedostoon, dla suoraan
normaaliin sahkdpostiin.

Toimitilojen turvallisuus

e Toimitilojen turvallisuudella varmistetaan, etta tietoja, asiakirjoja ja tietokonelaitteita
sdilytetaan ja kasitelladan asianmukaisesti turvallisissa tiloissa. Toimitilojen turvallisuus
sisdltdd mm. kulunvalvonnan, teknisen valvonnan ja vartioinnin, palo-, vesi-, sahko-,
ilmastointi- ja murtovahinkojen torjunnan seka lahettipalvelujen ja tietoaineistoja
sisaltavien lahetysten turvallisuuden.

e Suuntaa asiakaspalvelupisteessad ja -tilanteessa tietokoneesi nayttd harkitusti. Onko
tarkoitus, etta tiedot nakyvat asioijalle vai ei? Hanki tarvittaessa naytdnsuoja.

¢ Noudata kulunvalvonnasta annettuja ohjeita.

e Pyri kdyttdmaan vierailuihin ns. julkisen alueen neuvottelutiloja.

e Huolehdi, ettei neuvottelutiloissa ole esilla asiaankuulumatonta materiaalia. Vastaavasti
neuvottelun paattyessa huolehdi, ettei pdydille, tauluihin, roskakoreihin tai muualle jaa
kasiteltyja luottamuksellisia aineistoja tai muistiinpanoja. Varmista mydés, etta USB-
tikut on otettu esityslaitteistoista pois.

o Al3 jata kannettavaa tietokonetta tai puhelinta ilman valvontaa. Sailytd laitteita
lukitussa tilassa.

e Huolehdi my6s muistitikkujen, CD-/DVD-levyjen, paperitulosteiden ym.
asianmukaisesta sailyttamisesta. Huomioi asiakirjojen erilaiset sailytysajat. Asiakirjojen
sdilytysaikaohjeet |6ytyvat Laatukasikirjasta. Tarpeeton aineisto hdvitetdan. Salainen
ja/tai henkildtietoja sisaltava aineisto havitetaan tietoturva-astioihin.

e Noudata puhtaan pdyddn periaatetta. Tyopoydalla ei saa sailyttaa salassa pidettavaa
tietoa.
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o Al jata vierasta ilman valvontaa tybhuoneeseesi tai muihin toimitiloihin.

e Ohjaa vieraat tai “eksyneet” henkilét oikeisiin paikkoihin. Al paastd asiattomia
henkildita toimitiloihin samalla oven avauksella esim. tdista lahtiessasi.

o Al jaté kulunvalvonnassa olevia tai muuten lukittuna pidettavéksi tarkoitettuja ovia
auki eli varmista, etta tdllaiset ovet lukkiutuvat takaisin kuljettuasi niista. Sulje myos
ty6huoneesi ovi, kun poistut muualle.

Liikkuva ty6 ja mobiililaitteet

Liikkuvan tyén valineisiin ja niiden kayttéon liittyy vastaavia uhkia kuin kiinteammin
asennettuihin, joten kyseeseen tulevat soveltuvin osin samat turvallisuusohjeet. Kun vélineita
lisdksi kuljetetaan ja kaytetddn tydpaikan toimitilojen tarjoamien turvatoimien ulkopuolella,
tarvitaan erityista huolellisuutta.

e Huolehdi tydnteossa kayttamiesi tietokoneiden, alypuhelimien ja USB-tikkujen
turvallisuudesta. Al4 sailyta niissé ylimaaraista tietoa suojaamattomana. Meidén IT ja
talous Oy:n palvelusivustolta voi pyytaa salausta. Kaikki uudet koneet salataan
automaattisesti,

e Tutustu laitteen ja siinad olevien ohjelmien kayttdohjeisiin ja turvallisuusominaisuuksiin
(mm. lukitseminen, suojakoodikyselyt, Bluetooth-asetukset, sovellusten lataaminen,
paivitykset).

e Huolehdi, ettd matkapuhelimessasi on paalla PIN-kysely. Vaihda laitevalmistajan tai
palveluntarjoajan antamat oletusarvoiset PIN-koodit.

o Al3 lataa ja asenna laitteisiin mitdan tyéhén kuulumatonta.

¢ Huolehdi tietojen varmuuskopioinnista ja/tai tarvittaessa synkronoinnista muuhun
tietojarjestelmaan.

Etatyd ja etakaytto

Etatydlla tarkoitetaan muualla kuin organisaation vakituisessa toimipisteessa suoritettavaa
tyota. Tyypillinen etaty® on kotoa tehtavaa toimistotydta. Etatyota voidaan tehda tai
tietojarjestelmia kayttaa myds muusta paikasta (esim. organisaation jarjestama etatyopiste)
tai matkoilla (esim. hotelli tai toisen organisaation tilat), jolloin kayttéymparistét vaihtelevat
eika ymparistoén turvallisuuteen voida juurikaan vaikuttaa. Tydntekijan omilla toimenpiteilla ja
menettelytavoilla on talléin suuri merkitys. Etayhteys on tietoliikenneyhteys organisaation
sisaverkon ulkopuolelta ja etakaytto tietoteknisten palvelujen kayttda etdayhteyden avulla.
Langattomien verkkoyhteyksien yleistyessa etatyontekijan on entistd useammin kyettava
tekemaan itsendiset arviot etatydympariston turvallisuudesta.

Kiinnita kaikessa toiminnassasi huomiota tietoturvallisiin menettelytapoihin. Erityisen tarkeaa
tdma on toimittaessa vakituisten toimistotilojen ulkopuolella. Etatydssa sinun tulee noudattaa
soveltuvin osin kaikkia samoja turvallisuusperiaatteita kuin ollessasi organisaation varsinaisissa
toimitiloissa.

e Etakaytdn osalta tarkista asia organisaatiokohtaisesta ohjeistuksesta.

e Muista, ettd kaikkea organisaatiossa tehtavaa tyo6ta ei voida tehda tietoturvallisesti
etatydna. Tunnista néma tyo6t. Joidenkin jarjestelmien etakayttd voi olla kielletty tai
estetty.
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Padsaantdisesti tydbnantaja hoitaa etdkaytdssa vaadittavien laitteiden, ohjelmistojen ja

tietoliikenneyhteyksien hankinnan ja asentamisen.

e Huolehdi, ettd etatydssa kdyttamasi laitteistot, ohjelmistot, tietoliikenneyhteydet ja
paperiaineistot ovat ja pysyvat vain sinun kaytdssasi.

e Huolehdi, ettd kdayttamasi kayttajatunnukset, salasanat, mahdolliset toimikortit ja
muut todennus-valineet ovat vain sinun hallussasi ja tiedossasi.

o Kayta sovittuja suojausohjelmia ja varmista, ettd ne ovat ajan tasalla.

e Kuljeta mukanasi vain valttamatdén maara tietoaineistoa ja varmistu aina aineiston
asianmukaisesta suojauksesta.

e Asiakirjojen kasittelyssa on noudatettava samoja periaatteita kuin normaalisti,
etatyon erityisriskit huomioon ottaen. Etatyd on rajattava aineistoon, jonka
paljastuminen ei vaaranna tietoturvallisuutta tai tietosuojaa. Myo6s etatydssa on
otettava huomioon aineiston luokittelu ja siihen liittyvat kayttésaannét seka
luovutusta, kayttoa ja kasittelya koskevat rajoitukset.

¢ Huolehdi tietoaineistosi varmuuskopioinnista seka turvallisesta sailytyksesta ja
havittamismenettelysta.

e Riski, kotona olevan internet yhteyden kayttaminen tydasioiden hoitamiseen
tyodlaitteella (kannettava, puhelin, tabletti) tai tyésahkdpostien kasittely kotikoneella
posti.pohjoiskarjala.net kautta.

o Posti.pohjoiskarjala.netin kayttd on salattua, mutta kotikoneen tietoturvaa
emme voi taata. (Citrixin kayttéa suositellaan)

o Paivitykset tulevat keskitetysti Meidan It ja talous Oy:n toimesta tydasemiin,
siihen ei tarvitse kayttdjan puuttua. Puhelimet pitaa kayttajan itse paivittaa.

o Etayhteyden saaminen eli miten saa verkkokansiot kayttdéon ns. tien
paaltd/yrityksissa.

o Etdkayttétunnuksen tilaaminen

o Kun asiakaskdynneilld on tarve jakaa nettiyhteys kannykasta kannettavaan
tietokoneeseen, on kaytettava citrixia, niin tietoturvariski pienenee (muodostaa
salatun yhteyden koneen ja Meidan It ja talous Oy:n valille).

o Ehdottomasti on kdytettdava vahvaa salasanaa. Yleensakin wifi-yhteyden kayttd
esim. hotelleissa yms. on tietoturvatonta. Suosittelemme Citrix-yhteyden
kayttoa, koska se salaa yhteyden koko ketjuun.

Matkatyd

Valta puhumasta luottamuksellisista tydasioista julkisilla paikoilla ja kulkuvalineissa.

Mikali tydskentelet julkisessa kulkuvdlineessd, varmistu, etteivat kanssamatkustajat
pysty kurkistamaan ja nakemaan kasittelemiasi tietoja ja asiakirjoja. Varo myos
aiheettomien langattomien yhteyksien aktivoitumista koneeseesi.

Sailyta tieto ja laitteet turvassa. Alé jatd kannettavaa tietokonetta tai puhelinta ilman
valvontaa.

Valta julkisten paatteiden (esim. nettikahvilat, kirjastot) kayttéa tydasioihin. Et voi
vaikuttaa siihen, mita tietoja kaytdstdsi kerataan ja mita tiedoilla tehddan. Yleensa
sinulle ei mydskdan tarjoudu mahdollisuutta poistaa naita tietoja laitteelta.

Sailyta laitetta lukitussa paikassa. Muista myd&s tietovalineiden, paperitulosteiden ym.
asianmukainen sailyttaminen. Kannettavia tietokoneita ja matkapuhelimia ei saa jattaa
autoon nakyvalle paikalle, eika niita saa sailyttaa autossa yon yli.

Muista huolehtia tietokoneesta ja matkapuhelimesta hyvin!
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Ongelmatilanteet

IImoitusvelvollisuus ja toiminta ongelmatilanteissa

e Mikali hallussasi oleva laite, kulkukortti, tunniste tms. katoaa tai varastetaan, ilmoita
siita valittdmasti ao. vastuuhenkildlle riskien pienentamiseksi ja oman vastuusi
rajaamiseksi.

e IImoita aina haittaohjelmista (esim. virukset tai kiristyshaittaohjelmat) ja muista
tietoturvallisuuteen liittyvista ongelmista valittémasti Servicedeskiin ja oman
organisaatiosi tietoturvavastaavalle tai omalle esimiehellesi.

e Ilmoita aina myd6s muista turvallisuuteen liittyvista epailyista, suojauspuutteista tai
ongelmista turvallisuusvastaaville tai omalle esimiehellesi.

e Jos epailet tietoturvaloukkausta tai haittaohjelmatartuntaa:

o Al& hatikoi!

o Tietokonetta ei tarvitse sulkea, mutta irrota Idhiverkkokaapeli tybasemastasi ja
sulje langaton verkkoyhteys (WLAN/ WI-FI).

o Kirjoita yl6s tai nappaa puhelimella valokuva, mitd mahdollisessa ilmoituksessa
tai varoituksessa luki.

o Ota yhteytta Tukikeskukseen ja/tai oman organisaatiosi tietoturvavastaavaan.

o Kerro mita olit tekemassa, kun kone alkoi toimia odottamattomasti. Toimi
saamiesi ohjeiden mukaisesti. Auta tutkinnassa.

Seuraamukset ja sanktiot

Lakien, maaraysten ja ohjeiden rikkomisesta kayttboikeudet tietojarjestelmiin voidaan
peruuttaa. Rikkomuksista tiedotetaan aina esimiehelle. Vakavissa tapauksissa vaarinkdytto voi
johtaa myds vahingonkorvausvaatimuksiin, tydoikeudellisiin seuraamuksiin ja
rikosoikeudellisiin seuraamuksiin. Seurauksena voi olla irtisanominen tai palvelussuhteen
purkaminen. Seuraamuksista ja sanktioista on tarkemmin tietosuojan valvontasuunnitelmassa.
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Koulutukset ja testit

Organisaatio jarjestda tietosuoja- ja tietoturvakoulutusta esim. uudet tydntekijat suorittavat
intrassa olevan Granite-tietosuoja- ja tietoturvakurssit ja suorittavat kurssin aikana testin,
josta saadaan todistus. Se toimitetaan esimiehelle, jonka vastuulla on ettda oma henkilést6 on
suorittanut ndma kurssit.

e Granite, audit.pohjoiskarjala.net
¢ Arjentietosuojasivusto, ellei sinulla ole mad-tunnuksia. https://arjentietosuoja.fi/

Kotikoneella tietoturvan toteutuminen

e Mikali sinulla on kotona oma tietokone ja Internet-liittymad, on tarkeda huolehtia myoés
niiden tietoturvallisuudesta.

e Mikali mahdollista, niin pyyda ajoittain luotettavaa tietotekniikka-asiantuntijaa
tarkistamaan, etta tyéasemaymparistdsi on turvallinen.

e Tee jokaiselle kayttajalle omat henkildkohtaiset tunnukset, joilla on vain ns.
normaalikdyttajan oikeudet

o Kayta yllapitdjan tunnusta (esim. Jarjestelmanvalvoja, Administrator) vain
ylldpitotehtaviin

e Asenna vain virallisia, ajan tasalla olevia ohjelmistoja

e Huolehdi kayttdéjarjestelmdn ja muiden ohjelmien jatkuvasta (automaattisesta)
paivittymisesta

e Kayta jotain tunnettua ja hyvamaineista tietoturvaohjelmistoa (joka sisaltaa mm. virus-
, vakoilu- ja muiden haittaohjelmien torjunnan seka palomuurin ellei kdyttéjarjestelman
oma palomuuri ole kdytdssd) ja huolehdi sen jatkuvasta automaattisesta
paivittymisesta

o Ald avaa epéilyttavia sdhkopostiviesteja ja - liitteitd

e Tee saanndllisesti varmuuskopiot ja harjoittele niiden kayttéénottoa

e Kun kirjaudut Internetin palveluihin ja teet esim. ostoksia, kayta vain luotettavia
palveluita ja toimittajia. Ald anna enemp&éa henkilékohtaista tietoa kuin on tarpeen. Al
kayta samoja salasanoja kuin tydpaikan jarjestelmissa.

¢ Sammuta tietokone ja katkaise Internet-yhteys, kun et kayta sita.

¢ omat laitteet, tietoturva, kaytté (laitehallinta)

e suositellaan tydasioihin kaytettavan tyodlaitteita

Mista loydan lisaa tietoa

Kun tarvitset lisdtietoa ja neuvoa, kddanny oman organisaatiosi tietosuoja-, tietoturvavastaavan
tai tietosuojaryhmadn jasenen puoleen. Tietoteknisiin kysymyksiin vastaa Meidan IT ja talous.
Voit myds kysya lahiesimiehelta ja tutkia intran ohjeet.

Oman organisaation dokumentit
e Tietoturva- ja tietosuojapolitiikka

e Tietoturva- ja tietosuojasuunnitelma
e Tietosuojan valvontasuunnitelma
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Muita lahteita

Lainsdaadantd: Valtion saadoéstietopankki (www.finlex.fi)

Valtionhallinnon tieto- ja kyberturvallisuuden johtoryhman VAHTI-ohjeet (www.vahtiohje.fi)
Viestintaviraston kyberturvallisuuskeskuksen sivut
(https://www.viestintavirasto.fi/kyberturvallisuus.html)

Tietosuojavaltuutetun toimiston ohjeet (www.tietosuoja.fi)

Liite 1 Tietosuojan periaatteet tarkemmin avattuna

Liite 2 PTTK-ohje-Sahkopostin kayttéohjeistus

Liite 3 Keskeista tietosuojaan ja tietoturvaan liittyvaa sanastoa
Liite 4 Tietoturvan ja tietosuojan huoneentaulu

Liite 5 Esimiehen vastuut tietosuojasta

Eri lakeihin sisaltyvien salassapitosaanndsten liséksi laeista tarkeimpia ovat:

e Suomen perustuslaki (731/1999) 2.luku 10 §: Yksityiseldaman suoja

e Suomen perustuslaki (731/1999) 2.luku 12 §: Sananvapaus ja julkisuus

e Laki viranomaisten toiminnan julkisuudesta (621/1999)

e Asetus viranomaisen toiminnan julkisuudesta ja hyvasta tiedonhallintotavasta
(1030/1999)

e Laki kunnallisesta viranhaltijasta (304/2003)

e Tyo6sopimuslaki (55/2001)

e Valtioneuvoston periaatepdaatds valtionhallinnon tietoturvallisuudesta
(VM0024:00/02/99/1998)

e Arkistolaki (831/1994): Asiakirjojen laatiminen, sailyttaminen ja kaytto

e Laki kansainvalisista tietoturvallisuusvelvoitteista (588/2004)

e Laki yksityisyyden suojasta tydelamassa (759/2004): Tybntekijaa koskevien
henkilétietojen kasittely

e Laki sahkdisestd asioinnista viranomaistoiminnassa (13/2003)

e Laki vahvasta sahkdisesta tunnistamisesta ja sahkdisista luottamuspalveluista
(617/2009)

e Sahkdisen viestinnan tietosuojalaki (516/2004): Sahkoisen viestinnan
luottamuksellisuus ja yksityisyyden suoja

e Rikoslaki (578/1995) 38.luku: Tieto- ja viestintdrikoksista

e Rikoslaki (578/1995) 47.luku: Tydrikoksista

¢ Vahingonkorvauslaki (412/1974)

e Asetus tietoturvallisuudesta valtionhallinnossa (681/2010)

Uudistuvat saadostekstit [6ytyvat ajantasaisina mm. Valtion sdadostietopankki —sivustolta
(www.finlex.fi).



