Nettielamaa

Kouluttajan materiaali

Kolme tarinallista
oppituntia netinkaytosta

Lapset tarvitsevat nettitaitoja

Netti on arkinen osa elamaa. Lapsilla ja nuorilla se
nivoutuu osaksi kaverisuhteita, leikkeja ja
koulunkayntia. Netissa tapahtuneet asiat ovat lasna
lasten puheissa ja teoissa niin koulussa kuin vapaa-
ajallakin. Netissa tarvittavat taidot eivat kehity
itsestdaan. Turvallisen, osallistuvan ja vastuullisen
netinkdytdn opettelemiseen on varattava aikaa
oppitunneilla.

Lapsia on hyva kannustaa netin myonteisten
mahdollisuuksien [6ytamiseen ja hyodyntamiseen.
Mita enemman lapsella on kokemusta ja tietoa
netinkaytosta, sita vastuullisemmin han osaa toimia
netissa.

Opetussuunnitelman tasolla nettia ja mediaa ei voida
irrottaa oppiaineista. Mediakasvatuksen on oltava
osa kaikkien aineiden opetusta, silla media liittyvat
kaikkiin elamanalueisiin. Jokaisessa oppiaineessa
voidaan tarkastella mediaa omasta nakokulmastaan.

Opettajan ei tarvitse olla nettitaituri osatakseen
heratellda oppilaita pohtimaan nettitaitojaan.
Opettajan rooli on herattaa keskustelua ja ajatuksia.
Tarkeinta on, etta opettaja tunnistaa netin olevan
tarked osa lasten elamaa.
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Ohje materiaalin kayttoon

Tama materiaali sisaltda mallit kolmeen oppituntiin. Jokainen oppitunti rakentuu
nettiin liittyvan tarinan ymparille. Tarinallisuus herattaa tunteita, mika syventaa oppimiskokemusta.

Tarinoihin liittyvat videot ovat ladattavissa Mediataitokoulusta. Mikali videoita ei ole mahdollisuus nayttaa,
tunti voidaan pitaa myaos niin, etta opettaja lukee tarinan aaneen. VVideota varten tarvitaan tietokone,
datatykki ja kaiuttimet.

Video on tarkoitus pysayttad ennen seuraavaa valiotsikkoa. Juuri katsotusta videonpatkasta keskustellaan
luokan kanssa ennen seuraavan osan katsomista. Tunnin on tarkoitus olla keskusteleva, joten materiaali
toimii parhaiten pienryhmissa. Suosittelemme enintaan 30 oppilaan ryhmia.

Yhteen tarinaan keskusteluineen kuluu 45 minuutin mittainen oppitunti. Jokaisen oppituntimallin alkuun ja
loppuun on liitetty tunnin aiheeseen liittyva toiminnallinen tehtava. Ne voi ottaa osaksi oppituntia, jos aikaa
jaa tai jos kaytettavissa on enemman aikaa kuin 45 minuuttia. Suosittelemme kuitenkin jonkinlaista
lammittelytehtavaa aluksi, etenkin jos oppilaat eivat tunne toisiaan tai tunnin vetdjaa kovin hyvin.

Kunkin oppituntimallin lopussa on taustatietoa oppitunnin teemoista. Suosittelemme tunnin vetdjaa
tutustumaan taustatietoihin etukateen.

Tarinoiden aiheet ja kohderyhmat

Kunkin ikaryhman tarinassa korostuu muutama netinkayttoon liittyva teema. Tarinoiden ei ole tarkoitus
opettaa kaikkia netissa tarvittavia taitoja yhden oppitunnin aikana, vaan keskittya kyseisen ikaryhman
kannalta oleellisiin asioihin.

Tarinoiden aiheet nousevat lasten netinkaytosta kertovista tutkimuksista. Esimerkiksi Lasten
mediabarometri 2011 kertoo, etta pelisivustot ovat 1.-luokkalaisten suosikkisivuja netissa. Ensimmaisen
luokan pojista paivittdin pelaa runsas kolmannes ja tytdista neljannes. Pelisivustot ovat eniten kaytettyja
nettipalveluja myds 3.-luokkalaisten poikien keskuudessa, mutta 3.-luokkalaiset tytot viihtyvat sivustoilla,
joilla voi pukea omia hahmoja. 5-.luokkalaiset puolestaan muistuttavat mediankdytoltaan enemman teineja
kuin lapsia: he viihtyvat sosiaalisessa mediassa ja netin videopalveluissa.

1.-2.-luokkalaisille suunnattu tarina Pelataanko yhdessa? keskittyy nettipelaamiseen. Tarina kertoo
Samposta, joka pelaa ahkerasti nettipeleja. Valilla pelien takia jaavat laksytkin tekematta. Tarinassa
kasitellaan pelaamista, koukkuun jaamista, kaverisuhteita ja netinkayton pelisaantoja.

3.-4.-luokkalaisille suunnattu tarina Paasenké porukkaan? kertoo Annista, jonka kaveri avaa talle tilin
Mallinukke-sivustolla. Pian Annia aletaan haukkua ja hanen nukelleen on ostettu uusia vaatteita. Tarinan
teemoja ovat kiusaaminen, kaverisuhteet, salasanat ja rahankaytto netissa.

5.-7.-luokkalaisille suunnattu tarina Olenko ainoa? kertoo Riikasta, joka liittyy Larvikirjaan. Hanen
haaveenaan on loytaa sieltd poikaystava, ja pian han alkaakin saada yhteydenottoja kivannakdisilta pojilta.
Tarinan teemoja ovat netin julkisuus, nettipalveluiden yksityisyysasetukset, nettitutun tapaaminen ja
kiusaaminen.

mediataitokoulu.fi insofe B ............


http://www.mediakasvatus.fi/publications/ISBN978-952-67693-1-8.pdf
http://www.mediakasvatus.fi/publications/ISBN978-952-67693-1-8.pdf
http://www.mediakasvatus.fi/publications/ISBN978-952-67693-1-8.pdf
http://www.mediakasvatus.fi/publications/ISBN978-952-67693-1-8.pdf

Oppitunnin tavoitteet

e Oppilaat ymmartdvat etta pelaaminen on harrastus muiden harrastusten joukossa
e Oppilaat ymmartavat etta laksyt ja kotityot ovat pelaamista tarkeampia
e Oppilaat ymmartdavat etta liikaa pelaamisesta voi tulla ongelma.

Tarinassa keskustellaan pelaamisesta osana arkea ja lIaheisten huomioimisesta. Ensimmaisen ja toisen
luokan oppilaiden kanssa ei puhuta peliriippuvuudesta vaan arjen sujuvuudesta. Kotitdiden ja laksyjen
tekemisen tarkeys ovat tarinassa opetettavia rutiineita, joita ensimmaisilla luokilla yha opetellaan. Tarinan
avulla avataan nettipelien ominaisuuksia ja lasten ajatuksia pelaamisesta. Tarinassa keskustellaan myos
muiden huomioimisesta ja siitg, kuinka luokassa voidaan rakentaa hyvaa yhteishenkea.

Tunnin rakenne
1. Lammittelytehtava (noin 5 minuuttia)

2. Video (videon kesto kuusi minuuttia, lisaksi keskusteluille varattava 25 minuuttia)
3. Lopputehtava (noin 10 minuuttia)
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1) TUNNIN ALOITUS

Aloita kysymalla oppilailta helppoja pelaamiseen liittyvia kysymyksia.
Kysymyksilla viritat oppilaat aiheeseen ja heratat kiinnostusta Sampon tarinaan.

Oletteko pelannut tietokone- tai konsolipeleja lahiaikoina?
Millaiset pelit ovat hyvia?

Pelaatteko peleja netissa?

Pelaavatko tytot erilaisia peleja kuin pojat?

Onko teilla saantoja kotona pelaamisen suhteen?

2) VIDEO
YKSIN KOTONA

Sampon vanhemmat tekevat pitkia tyopaivia, joten han on tottunut viettamaan koulun jalkeen aikaa
yksikseen. Aiti jattaa onneksi Sampon valipalaleivat valmiiksi jadkaappiin, jotka nuori mies syokin hymyssa
suin aina kotiin paastyaan. Taman jalkeen Sampolla on tapana menna tietokoneelle pelaamaan netin ilmaisia
peleja — hanella on pelisivustolla luotuna jopa oma hahmo, joka on saanut muista hahmoista paljon uusia
kavereita.

Sampolla on Agenttininja-pelissa tietamiensa hahmojen korkeimmat pisteet, ja seuraavaksi han haluaa
voittaa myos erdassa toisessa pelissad, joka on ollut vaativien taistelutekniikoiden vuoksi hieman vaikea.
Joskus Sampo miettii, pelaako joku hanen luokkakavereistaan myos Agenttininja-peleja, mutta ei ole silti
tohtinut kysya, silla Sampo pelkad, etta hanen peliharrastukselleen aletaan nauraa.

Sampolla ei muutenkaan ole paljoa yhteista muiden luokan poikien kanssa, silla suurin osa heista harrastaa
koulun jalkeen jalkapalloa ja jadkiekkoa. Sampo ei ole uskaltanut mukaan, silla kokee, etta jaa joukkuepeleissa
jalkoihin — liilkuntatunnit jo itsessaan ovat hanen mielestaan aivan kauheita ja omiaan aiheuttamaan noloja
tilanteita.

Keskustele oppilaiden kanssa:

Miksi Sampo viettaa mieluummin aikaa tietokoneella, kuin muiden lasten kanssa?
Miksi Sampo hapedaa peliharrastustaan?

Miten pihalla pelaaminen eroaa netissa pelaamisesta?

Millaisia peleja voi pelata yhdessa kaverin kanssa?

Voit ottaa lisdksi esille naita kysymyksia:
e Millaisesta liikuntatunnista Sampo voisi pitda?
e Miksi peleissa on ikaraja? Mita ikaraja kertoo?
e Millaiset pelit sopivat Sampon ikaisille?

PELAAMINEN KOUKUTTAA

Eraana paivana Sampo tulee tapojensa mukaisesti koulusta kotiin ja lukee didilta tulleen tekstiviestin: “Moi
Sampo. Muista siivota huoneesi ja tehda laksyt valipalan sydmisen jalkeen.”
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Sampo sy0 aidin tekemat voileivat, ja avaa jalleen tietokoneen. Joku muu on saanut korkeammat pisteet
Agenttininja-pelissa ja Sampo hermostuu. Kuinka ihmeessa han saisi nyt paihitettya tuon katalan hahmon?

Sampo pelaa pelaamistaan yrittdessaan saada parempia pisteitd. Hermostuneisuus kuitenkin kostautuu, eika
Sampo ylla edes edellisille pistesijoilleen — han unohtaa taysin ajankulun ja sen, etta laksytkin pitaisi tehda.
Nyt pelaaminen ei kuitenkaan tunnu enaa edes kivalta, vaan pakolta voittaa jalleen karkisija.

Heippa! Ma olen nettiporo Mirtsu — ma olen muuten aika upee! Mutta en mina itsestani tullut puhumaan,
vaan tuosta Sampon pelikoukusta, hanellahan on lahtenyt homma aivan sorkasta! Laksyt ovat tekematta,
huone siivoamatta ja kohta vanhemmatkin tulevat kotiin. Kuinkas sita sitten turpa laitetaan?

Sampo muistaa didin lahettaman tekstiviestin, katsoo hataantyneena kelloa ja alkaa siivota huonetta. Pian
huone nayttaa jalleen ihmisen asuttamalta. Ajoitus osuu nappiin, nimittain silla sekunnilla kun viimeinen
likavaate lentaa pyykkikoppaan, avaavat Sampon vanhemmat ulko-oven.

Keskustele oppilaiden kanssa:

Muistatteko, mita aidin lahettamassa tekstiviestissa luki?

Mirtsun mielesta Sampon pelaaminen lahti sorkasta. Mita Mirtsu talla tarkoitti?
Mita tarkoittaa koukussa oleminen?

Onko Sampo koukussa? Mista sen tietaa?

Onkohan Sampolla aikarajoja tai saantoja pelaamiselle?

Miksi koulu- ja kotityot kannattaa tehda ennen kuin alkaa pelata?

Mita haittaa pelaamisesta voi olla Sampon koulunkaynnille?

Voit ottaa lisdksi esille naita kysymyksia:

Tarvitseeko Sampon ikdinen viela kannykkaa?

Mita ominaisuuksia kannykassa pitaa olla?

Mita asioita kannykan kayttoon liittyen kannattaa opetella?
Miten kannykkaan on hyva vastata?

REHELLISYYS KANNATTAA AINA

Sampo paattaa olla rehellinen ja kertoa vanhemmilleen, kuinka laksyjen laita todella on. Han tunnustaa
reippaasti, ettei taman paivan laksyja ole tehty, eika tama ole edes ensimmainen kerta, kun ne jadvat
nettipelien vuoksi tekematta.

Vanhemmat eivat kuitenkaan suutu, vaikka sanovat olevansa hieman pettyneita Sampoon —han on aivan
liian fiksu poika vaarantaakseen koulunkaynnin pelaamisen vuoksi. Nettipeleissa ei suinkaan ole mitaan
pahaa ja niita voi edelleenkin pelata, mutta vain silloin tallgin. Koulu, oikeat kaverit ja pihaleikit ovat paljon
tarkedampid, isa muistuttaa. Sampo kylla ymmartaa sen, mutta myontda pelkdadvansag, ettd joutuu
naurunalaiseksi, jos ei parjadkaan muiden poikien peleissa. Sampo kertoo tuntevansa itsensa kovin
ulkopuoliseksi.

Tahan aiti kertoo tietavansa ratkaisuehdotuksen, halaa Sampoa ja lupaa paljastaa suunnitelmansa heti
seuraavana paivana, kunhan Sampo on tehnyt ensin laksynsa. Isakin porrottaa Sampon hiuksia ja toteaa,
ettei itsekadan Sampon idssa ollut I6ytanyt mieluisaa harrastusta, kunnes kokeiltuaan useampaa lajia han
I0ysi tenniksen, jota pelaa edelleen.
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Keskustele oppilaiden kanssa:

e Miksi Sampo kertoi pelaamisestaan vanhemmilleen?
e Millaisista muista (nettiin liittyvistd) asioista on hyva kertoa vanhemmille?
e Mita kivaa pelaamisessa on?

Jos haluat, voit ottaa lisaksi esille naita kysymyksia:

e Millaisia uusia harrastuksia Sampo voisi kokeilla, joissa yhdistyisivat seka pelaaminen etta liikunta?
e Miten Sampo voisi saada kavereita koulussa?
e Mita luulette, etta Sampon aiti on keksinyt?

PIHALEIKIT VOITTAVAT NETIN

Seuraavana pdivana Sampo kipittaa normaalia reippaammin kotiin ja tekee heti Iaksyt, kuten aidin kanssa
edellisiltana sovittiin. Taman jalkeen han avaa jadkaapin etsiakseen didin tekemia voileipida, mutta mita
ihmetta? Jaakaapissa onkin voileivat kahdelle ja leipien paalla didin kirjoittama lappu!

Lappu: “Moi Sampo. Kuulin eilen, ettd naapuriin muuttaa tanaan uusi perhe ja heilld on luokallesi tuleva poika,
Matti. Matti tulee kdaymaan klo 14. Syokaa valipalaa ja esittelethan sen jalkeen paikkoja Matille. t. Aiti *

Mirtsu: Tuolla naapurin pojalla on varmasti aivan yhta ulkopuolinen olo uudessa naapurustossa, eika
hanellakaan ole sen enempaa kavereita. Mahtavaa, etta Sampon diti keksi nain hyvan idean! Moro, sano
poro!

Sampo ilahtuu kuullessaan, ettei joudukaan viettamaan iltapaivaa yksin kotona. Leivat sydotyaan Sampo ja
Matti paattavat heti kokeilla Sampon uutta frisbeetd, ja kuka tietdd, jos vaikka tama olisi se Iaji, jossa Sampo
on erityisen hyva? Sitahan voisi ehdottaa pelattavaksi myos liikuntatunnilla. Tasta lahtien Sampo tekee oitis
laksyt koulun jalkeen, jotta voi sitten rientaa uuden kaverinsa kanssa ulos — kuka muukaan olisi parempi opas
naapuruston parhaille leikki- ja piilopaikoille, kuin Sampo!

Keskustele oppilaiden kanssa:

e Mita Sampo tekee tanaan koulun jalkeen?
e Miten tarina jatkuu?

Voit ottaa lisdksi esille naita kysymyksia:

Milta Matista on mahtanut tuntua muuttaa uuteen paikkaan?

Miten luokka saa Matin tuntemaan olonsa tervetulleeksi?

Millaisia leikkeja pojat voisivat leikkia ulkona kahdestaan?

Millaisia ohjeita Sampo voi antaa uudelle ystavalleen, jos tata alkaa kiinnostaa nettipelaaminen?
Pelaatko peleja mieluiten yksin, kaverin kanssa vai aikuisen kanssa?
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3) LISATEHTAVA
e Jos tekisit itse pelin, millainen peli se olisi?

Oman pelin suunnittelu kannattaa tehda pienryhmissa. Pelin suunnittelun voi kytkea osaksi muita
oppitunteja. Kuvaamataito, aidinkieli, historia, matematiikka, uskonto ja tietenkin lilkunta tarjoavat paljon
taustamateriaalia, jota voi hyddyntaa pelin suunnittelussa. Pelin muoto voi olla leikki, seurapeli, joukkuepeli,
lautapeli, korttipeli tai jopa tietokonepeli. Mediakasvatuskeskus Metka tarjoaa my0ds pelipajoja oman
digitaalisen pelin tekemiseen.

Suunnitellulla pelilla tulee olla saannot, jotka kirjoitetaan muistiin. Pelia tulee my0s voida pelata yhden tai
useamman kaverin kanssa samassa joukkueessa (2-16 henkea). Pelit, joilla on vain yksi voittaja kuten Afrikan
tahti tai kilpajuoksu eivat kelpaa. Lisaksi erityisen hienoja ovat pelit jotka voi voittaa on useammalla tavalla.
Pelaajilla olisi hyva olla mahdollisuus voittoon omia vahvuuksia kayttaen.

Vinkkeja oman lautapelin tekoon
http://openlinkkivinkit.blogspot.fi/2011/10/tee-oma-lautapeli.html

Taustatietoa oppitunnin teemoista

Pelaamisen hyvat ja huonot puolet

Media nostaa usein esiin tietokonepelien vikivallan. Tutkimuksissa ' on osoitettu, etta vakivaltaisten pelien
pelaamisella ja aggressiivisella kayttaytymisella on osoitettavissa oleva yhteys, mutta tutkimukset eivat ole
pystyneet osoittamaan pelaamisen aiheuttavan vakivaltaista kaytosta. Tama ei tarkoita, etteikod
vakivaltaisten pelien pelaamisella saattaisi olla vakivaltaista kayttaytymista lisddvid vaikutuksia. Verrattuna
muihin vakivaltaista kayttaytymista aiheuttaviin tekijoihin, (vaikeat perheolot, mielenterveysongelmat ja
kayttaytymiseen liittyvat ongelmat) pelaamisen merkitys olisi kuitenkin vahainen.

Pelaamisen hyvat puolet jadvat usein ilman huomiota. Pelaaminen on usein sosiaalista toimintaa, jonka
avulla voi oppia uusia taitoja, kuten vieraita kielid. Peleja ja simulaatioita kaytetaan kirurgien, sotilaiden,
lentdjien ja monien muiden ammattikuntien kouluttamiseen ja pelaaminen voi toimia astinlautana
teknologia-alan tyo- ja opiskelupaikkoihin. Pelit my0s luovat jatkuvasti uusia teknologisia innovaatioita.
Teknologinen kehitys onkin menossa kohti suurempaa pelillisyytta ja leikkillisyytta.

Wikipedia-artikkeli leikillisesta oppimisesta (ENG)
Wikipedia-artikkeli 'vakavista peleista” (ENG)

! http://www.statensmedierad.se/upload/_pdf/Summery_Violent_ Computer _Games.pdf
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Koukussa peleihin

Kasite peliriippuvuus on ongelmallinen erityisesti lapsista ja nuorista puhuttaessa. Lapsilla on paljon vapaa-
aikaa, jonka he kuluttavat mieluiten asioihin, joista pitavat. Lasten velvoitteet ja muut tehtavat ovat vahaisia,
joten pelaamiseen voidaan kayttaa useita tunteja paivassa. Lapset saattavat myos kuluttaa mediaa ahmien,
mutta ahmimiskausi paattyy yleensa murrosikaan tai muihin harrastuksiin.

Digitaalisten pelien pelaaminen ei yksindaan aiheuta riippuvuutta. Pienen lapsen kohdalla ei ole
tarkoituksenmukaista lahtea hoitamaan ‘riippuvuutta” vaan asettaa pelaamiselle rajoja ja varmistaa etta
rutiinit kuten laksyjen teko ja kotityot tulevat tehdyksi. Lapsen varttuessa huoltajat antavat tyypillisesti
enemman aikaa pelaamiselle jolloin pelaamisesta saattaa tulla toiminnallinen riippuvuus, jos lapsella ei ole
muita mielenkiinnon kohteita tai arjessa on jotain mita lapsi haluaa valtella. Pelaamiseen uppoutuminen
saattaakin siis olla oire jonkin muun elamanalueen ongelmasta.

Lisatietoa ongelmallisesta pelaamisesta

http://pelitaito.fi/peliongelmasta/

Merkkeja liiallisesta pelaamisesta (Pelitaito.fi):

Koneen adrella vietetaan paljon aikaa ja tauot unohtuvat
Pelaamattomuus aiheuttaa levottomuutta ja artyisyytta
Pelimaailman ulkopuoliset kaverit jaavat pois

Muut velvollisuudet jadvat hoitamatta pelaamisen takia
Pelaaminen sekoittaa vuorokausirytmin

Pelaaminen aiheuttaa poissaoloja koulusta

Muut harrastukset jaavat pois pelaamisen takia

Ikarajoista

Lauta- ja korttipelien ikarajat ovat suosituksia, jotka kertovat niiden saantdjen monimutkaisuudesta.
Esimerkiksi lautapeli, jolla on 15 vuoden ikaraja on monimutkainen ja edellyttad usein paksunkin saantdkirjan
omaksumista, lautapeli on kuitenkin harvoin haitallinen lapsille. Digitaalisissa tietokone- ja konsolipeleissa
ikarajat eivat kerro pelin vaikeudesta vaan sisaltdjen haitallisuudesta. Pelien ikarajamerkinnat ovat 3,7, 12, 16
ja 18 vuotta.

Ikdrajan 3 pelit ovat sallittuja kaiken ikaisille, ikarajan 7 pelit ja elokuvat sopivat koulun aloittaneille, ikdrajan
12 pelit ja elokuvat sopivat ylaasteikaisille ja ikarajan 16 pelit ja elokuvat peruskoulun paattaneille. Seka
pelien, etta televisio-ohjelmien ikarajat ovat sitova, eli kauppias ei saa luovuttaa pelia ikarajaa nuoremmalle
henkildlle, eika opettaja esittaa elokuvaa liian nuorille oppilaille.

Ikarajan 18 pelit sisdltavat usein vaikeita teemoja, silmitonta vakivaltaa ja seksida. Taman ikarajan pelit
tulisikin jattaa ainoastaan aikuisten pelattaviksi. Digitaaliset tietokone- ja konsolipelit ovat useimmiten
vuorovaikutteisia tarinoita, jotka edellyttavat pelaajan toimivan tietylla tavalla, jotta pelin tarina etenisi. Mita
korkeampi pelin ikdraja on, sita vakivaltaisempia tai arveluttavampia tekoja pelin tarina pelaajalta edellyttaa.
Naista valinnoista ja sisalloista kertovat pelien ikarajan yhteydessa esitettavat sisaltosymbolit.

Tietoa ikarajoista: http://www.ikarajat.fi
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Oppitunnin tavoitteet
[ J
[ J
[ J
[ J

Tunnin rakenne

Oppilaat ymmartavat mita on rahankaytto netissa

Oppilaat ymmartavat salasanan merkityksen

Oppilaat uskaltavat tehda itsenadisia valintoja kavereista riippumatta
Oppilaat oppivat tunnistamaan nettikiusaamista

1. Tunnin aloitus lammittelytehtavalla (n. 5 minuuttia)
2. Video (videon kokonaiskesto 06:12, lisdksi keskusteluille varattava vahintaan 25 minuuttia)
3. Tunnin loppuharjoitus (n. 10 minuuttia)

Tunnin kulku

1) TUNNIN ALOITUS

Tunti on hyva aloittaa teemaan virittavalla harjoituksella. Lammittelyharjoitus rentouttaa tunnelmaa ja
pohjustaa videon keskusteluja. Turvallisessa ja rennossa ilmapiirissa oppilaat uskaltavat esittaa omia
ajatuksiaan videon yhteydessa.

Jos tietokoneesi osaisi puhua, mita se kertoisi viime viikostasi?
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Kehota oppilaita kirjoittamaan taululle, kertomaan parille, kirjoittamaan paperille tai vain mict 'a’mielessé
mita kotitietokone kertoisi oppilaan omasta netinkaytdsta. Voit kertoa tai kirjoittaa myos apukysymyksia
oppilaille:

¢ Kuinka paljon olet viettanyt aikaa netissa?

e Millaisia hauskoja tai ikavia juttua olet netissa kohdannut?

e Mista asioista olet hakenut netista tietoa?

e Miten netti on auttanut sinua esimerkiksi koulutehtavien teossa?

e Millaisia netinkayttoon tai pelaamiseen liittyvia saantoja perheessasi on?
2) VIDEO

ANNI HALUAA MALLINUKKE-TILIN

Anni on ystavystynyt vuotta vanhemman Hennan kanssa koulussa. Anni on innoissaan, kun saa leikkia
itseaan vanhempien kavereiden kanssa. Henna tietaa paljon eri asioista ja hanella on myos ikioma lappari.
Annin daidin mukaan Anni itse on viela lilan nuori saamaan omaa lapparia, silla tietokoneen ja netin kdyttoa
pitaisi harjoitella ensin yhdessa vanhempien kanssa. Tama harmittaa Annia, joka haluaisi nayttaa Hennalle,
ettd osaa myos itse kayttaa nettia.

Henna kertoo Annille, etta kaikilla muilla koulun tytoilla on tili Mallinukke-sivulla, jossa he voivat pukea ja
vaihtaa hahmojensa kauniita vaatteita ja sisustaa upeita huoneita. Hennan mukaan he eivat voi olla
kavereita, jos Annilla ei ole omaa Mallinukke-tilid. Kaikkein suosituimmilla tytoilla on sita paitsi maksullinen
tili, jossa saa viela enemman ihania koruja ja vaatteita. Annille tulee paha mieli, silla hanella ei ole lapparia,
Mallinukke-tilid eika sen enempaa rahaakaan. “Miksi mina en voi olla kuin muut? “, han murehtii.

Keskustele oppilaiden kanssa:
e Millaisia asioita Annin tulisi opetella aikuisen kanssa, ennen kuin han voi kayttaa nettia yksin?
e Miksi Henna haluaa tehda Annille Mallinukke-tilin?
e Mita tarkoittaa maksullinen tili? Mista tietaa, etta nettisivun kaytto maksaa?
Jos haluat, voit ottaa lisaksi esille naita kysymyksia:
e Millaisia nettisivuja suosittelisitte Annille ja miksi?

¢ Kuinka monella teista on oma hahmo jossain nettipalvelussa, esim. pelissa? Millaisia nettipaikkoja ne
ovat?
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HENNA AUTTAA ANNIA

Vuotta vanhempi Henna sanoo olevansa reilu kaveri, koska voi auttaa Annia avaamaan nettiin oman
Mallinukke-tilin. Annin diti ei tahan kuitenkaan suostuisi, silla han on sanonut, etta netin kayttoa pitdisi ensin
harjoitella yhdessa kotona. Mutta Henna uskottelee, etta suosituilla tytdilla on kaikilla laajempi, maksullinen
versio Mallinukke-palvelusta. Han tarvitsee vain hetkeksi Annin kannykkag, niin pian Annillakin on sellainen.
Anni ei ole ihan varma, mita pitaisi tehda.

Moi! Mina olen nettiporo, Mirtsu! Kehottaisin nyt Annia hyvin tarkkaan miettimaan, kannattaako omaa
kannykkaa antaa kaverille lainaan, varsinkaan, kun sita aiotaan kayttaa johonkin sellaiseen, mihin hanella ei
ole vanhempiensa lupaa!

Anni hieman eparoi, mutta Henna saa houkuteltua Annin juoneen mukaan. Kyllahan Annikin haluaisi kuulua
porukkaan?

Anni antaa kannykkansa Hennalle, joka avaa Mallinukke-palveluun Annille tilin. Henna kysyy, minka
salasanan Anni haluaisi — salasanan pitaisi olla sellainen, jonka varmasti muistaa. Joku oikein helppo, kuten
pikkuveljen tai lemmikin nimi.

Keskustele oppilaiden kanssa:

Mika meni tarinassa pieleen?

Mita olisi tapahtunut, jos Anni olisi sanonut ei?

Milta Annista tuntui, kun Henna avasi hanelle tilin Mallinukke-palveluun?
Olisitteko itse antaneet Hennalle kannykan lainaan? Miksi?

Millainen on hyva salasana?

Jos haluat, voit ottaa lisdksi esille naita kysymyksia:

e Kannattaako salasanaa kertoa kavereille? Mita voi tapahtua, jos on kaverin kanssa yhteinen hahmo
pelissa?

e Missa salasanoja kannattaa sailyttaa? Miksi salasanat ovat olemassa?

e Millainen on hyva kaveri?

e Pitaako olla samat harrastukset kuin kaverilla?

e Voiko kaverin kanssa olla eri mielta?

e Miten kaverille voi sanoa ei?

ANNI SAA KOMMENTTEJA
Annilla on nyt Hennan avulla avattu Mallinukke-tili. Annilla ei itsellaan ole vield kokemusta netin
kayttamisesta, silla didin mielesta sita pitaisi vield harjoitella yhdessa. Mutta Henna on luvannut, etta Anni

paasisi vanhempien tyttojen porukkaan, jos hankin kayttaisi Mallinukke-sivua.

Aluksi Henna nayttaa, kuinka hahmoja puetaan mallidollareilla ostetuilla vaatteilla. Anni ei ymmarra, etta
mallidollareista on joutunut maksamaan ihan oikeaa rahaa — Henna kun oli se, joka tilin hanelle avasi Annin
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kannykan kautta, eikda Anni itse lukenut sivuston saantoja ja ehtoja. Mutta Anni ei jaa
murehtimaan, vaan alkaa innoissaan vaihdella Mallinukke-hahmonsa vaatteita: kuviollisia legginsseja,
mikroshortseja, liehuhelmaisia mekkoja, rusettikenkid, sulkakoruja...

Pikku hiljaa Annin hahmon pukeutuminen alkaa saada myos kommentteja — mutta kaikki niista eivat ole
kovin kivoja. Nimimerkit, joita Anni ei tunne, alkavat haukkua, etta Anni pukee hahmonsa rumasti — yhta
rumasti, kuin Anni itse pukeutuu kouluun.

Keskustele oppilaiden kanssa:

e Miten Mallidollareiden ostaminen tapahtuu? Mita muuta kannykalla voi tilata tai ostaa?
o Miksi Annin hahmoa kiusataan?

e Milta Annista tuntuu, kun hanen hahmoaan ja hanta itseaan haukutaan?

e Kuka Annin hahmoa haukkuu?

e Kuka voisi auttaa Annia ja mita Anni voi itse tehda?

Jos haluat, voit ottaa lisdksi esille naita kysymyksia:

e Mita eroa on virtuaalisilla tavaroilla ja oikeilla tavaroilla? Mita virtuaalisille tavaroille tapahtuu, kun
lopetat pelin kayttamisen?
e Mita tapahtuu, jos ilmoittaa yllapitoon kiusaamisesta?

ANNI LUOTTAA AIDIN APUUN

Mallinukke-sivulle liittynytta Annia on alkanut arsyttag, silla han ei tieda, kuka hanta haukkuu netissa.
Netissa esiintyvat nimimerkit kuitenkin loukkaavat Annin tunteita todella ikavilla kommenteilla. Pahinta on,
ettd he vaikuttavat tuntevan Annin myds koulusta. Pian Anni huomaa, etta joku muu kayttaa hanen omaa
Mallinukke-tiliaan — Annin hahmolle on hankittu lisaa vaatteita hanen tietamattaan. Jollain on siis Annin
salasana!

Mirtsu: Nyt ei kannata hatdantya! Ainoat ihmiset, joilla tassa todellisia murheita on, ovat raukkamaiset tyypit,
jotka ilkeilevat netissa nimimerkkien takaa. Kannattaa kertoa rohkeasti asiasta vanhemmille, jotta voitte
yhdessa ilmoittaa haukkumisesta palvelun yllapitdjille — heilld on kylla keinot estaa sellainen'!

Aiti ei ole arvatenkaan tyytyviinen, ettd Anni on vastoin sopimusta mennyt omin pain nettiin, ja tilannut viela
kannykan kautta mallidollareita. Mutta sen sijaan, etta aiti suuttuisi, han lupaakin auttaa Annia. Ja kun Anni
korjaa, etta se oli kylla Henna, joka kannykkda kaytti, kysyy aiti heti, etta kertoiko Anni myds salasanansa
Hennan kuullen —ja tata kauttahan salasana on paatynyt vaariin kasiin.

Annia kaduttaa kovasti, mutta aiti lohduttaa, etta jos Anni nyt lupaa harjoitella netin kayttoa ensin
vanhempiensa kanssa, niin seuraavana vuonna han voi saada jo oman lapparin. “Mutta muista, Anni”, diti
vield toruu, "Ald koskaan kerro salasanojasi ulkopuolisille ja mikéli sinulla on nettiasioissa jotain epaselvia,
niin kannattaa kysya ensin vanhemmilta, ihan rohkeasti vaan!"”

mediataitokoulu.fi insofe B ............



Mirtsu: Annin diti puhuu fiksuja! Muistattehan, etta salasana on kuin alushousut: dla jata nakyville, ala lainaa
kaverille ja vaihda riittavan usein!

Keskustele oppilaiden kanssa:

e Mita aiti neuvoi?

e Mista Anni huomaa, etta joku on kayttanyt hanen tiliaan?

¢ Kuka on kayttanyt Annin Mallinukke-tilia?

e Millaisiin ongelmiin Anni voi joutua, jos joku muu kayttaa hanen Mallinukke-tiliaan?
e Mita Anni oppi tasta tapahtumasta?

e Miten Anni voisi ottaa asian puheeksi Hennan kanssa?

e Voivatko Anni ja Henna olla viela kavereita?

e Miten neuvoisit Hennaa toimimaan jatkossa?

e Miten tarina jatkuu?

3) TUNNIN LOPETUS

Voitte jatkaa videon teemojen kasittelya toiminnallisilla harjoituksilla. Harjoituksia I6ytyy Mediataitokoulun
lisaksi esimerkiksi Mannerheimin Lastensuojeluliiton mediakasvatusmateriaaleista
(www.mll.fi/ mediakasvatus).

Paritehtava ystavyydesta sopii hyvin taman oppitunnin paatteeksi:
Kehota oppilaita muodostamaan parit ja haastattelemaan toisiaan vuorotellen:

e Onko ajatuksesi ystavyydesta muuttunut vuosien varrella? Minkalaisia asioita arvostit ystavissa
kaksi vuotta sitten, enta nyt?

e Muistele hetkead, jolloin olet kokenut ystavan kanssa jotain mukavaa. Mita tapahtui?

e Onko ystava joskus painostanut sinua johonkin? Miten painostukseen tulee suhtautua? Voiko
ystavalle sanoa joskus ei?

e Minkalaisia ystavyyssuhteita toivoisit, etta sinulla olisi ylakoulussa tai aikuisena?

Taustatietoa oppitunnin teemoista

Rahankaytto netissa

Virtuaalinen kuluttaminen nettipalveluihin on yksi tapa harjoitella omaa rahankayttoa. Lapsi ei valttamatta
ymmarra rahan arvoa eika osaa suhteuttaa kayttamaansa virtuaalirahaa oikeaan rahaan. Viikkorahojen
kayttamista kannattaa pohtia: kayttaako rahat virtuaalitavaraan vai saastaako vaikkapa uuteen
polkupyoraan. Tallaisia arjenhallintataitoja voi myos koulussa opettaa.
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Monet ilmaisiksi mainostetut peli- ja nettisivustot ovat myytaviksi tarkoitettuja
mediatuotteita siind missa elokuvat, kirjat tai tv-sarjat. Nuoret kdyttavat padasiassa
kolmenlaisia sivustoja, joissa raha liikkuu:

1. Kuukausimaksut verkkopeleihin, musiikkipalveluihin ja verkkoyhteisoihin
(esim verkkopelien kuukausimaksut, Netflix ja Spotify).
2. Ostokset peleissa ja verkkopalveluissa (esim. vaate tai esine pelihahmolle).
3. Mobiilipelit ja -sovellukset, seka kokonaiset pelit erilaisista sovelluskaupoista (Steam, AppStore)

Lisaksi kaupallisuus nakyy sivustoilla, joissa raha ei liiku palvelun tuottajan ja kayttajan valilla vaan rahoitus
palvelun yllapitoon tulee mainosmyynnista. Nain toimivat esimerkiksi Facebook ja Google. Hyvin suuri osa
lasten ja nuorten netinkdytdsta kohdistuu kaupallisten yritysten sivustoille, joilla on aina jokin kaupallinen
motiivi.

On hyva huomioida, etta nettipeleja voi yha useammin pelata kannykallg, jolloin rahan menon saattaa
huomata kannykkalaskusta. Vaikka peliin saisi hankittua aluksi ilmaisen hahmon, useimmiten pelissa
eteneminen vaatii oikean rahan kayttamista. Oikea raha vaihdetaan yleensa virtuaalirahaan. Oikea raha
vaihtuu virtuaalirahaksi luotto- tai pankkikortilla tai kannykkamaksulla. Hyodykkeita voi ostaa myos
pankkisiirrolla, esimerkiksi kansainvalisen maksujarjestelma PayPalin kautta. Maksua vastaan hahmo voi
kehittaa itseaan ja taitojaan. Esimerkiksi tyttojen suosimissa “paperinukkepeleissa”, kuten
GoSupermodelissa, voi ostaa uusia vaatteita ja asusteita pelihahmolle. Poikien maailmassa samankaltainen
peli on esimerkiksi Runescape, jossa voi hankkia itselleen parempia hevosia tai aseita oikealla rahalla.

Raha voi toimia myds lapsiryhmassa identiteetin ja aseman vahvistamisen vdlineena. Esimerkiksi se, jolla ei
ole maksullista tilia voi kohdata haukkumista. Onkin tarkeda pohtia lasten ja nuorten kanssa, miksi rahaa
kaytetaan seka millaisia tunteita virtuaaliraha ja sen kayttaminen herattaa.

Virtuaalihahmoilla kaydaan netissa myos kauppaa. Esimerkiksi nettiroolipeleissa kehitettyja hahmoja
myydaan useiden satojen eurojen arvoisena verkkohuutokaupoissa. Toinen elama —hankkeessa (2008)
tutkittiin, etta joka viides 10-18-vuotias (padakaupunkiseudulla) kayttaa oikeaa rahaa virtuaalisiin
hyoddykkeisiin, kuten verkkoyhteisdjen sisdiseen rahaan. Keskimaarin rahaa kaytetaan noin 1,7 € kuukaudessa
lasta kohden. Rahaa kaytetaan ala-asteella enemman virtuaalisiin hyodykkeisiin kuin ylaasteella.

Peleissa voi myos joskus ansaita rahaa esim. markkinoimalla pelia kaverille. Naihin mahdollisuuksiin tulee
kuitenkin aina suhtautua kriittisesti ja tarkistaa tuleeko esim. samalla antaneeksi suostumuksensa myos
johonkin muuhun kuten omien tietojen antamiseen kolmansille osapuolille tai pelin markkinoimiseen omilla
Facebook-sivuilla.

Kaupankayntiin alaikdisten keskuudessa liittyy aina nakokulmia, joita kannattaa ottaa puheeksi luokassa.
Yksi tavallinen ongelma on virtuaalivarkauden uhriksi joutuminen. Useimmiten virtuaalivarkaus tapahtuu
siten, etta kayttajan kayttajanimi ja salasana saadaan selville, ja niiden avulla kaydaan varastamassa
virtuaaliomaisuutta. Virtuaalivarkauksien heikoin lenkki onkin kayttaja itse: jokaisen olisi huolehdittava
tietokoneen suojauksesta, valteltava huijaussivustoja ja ottaa kayttoon riittavan vahvat salasanat.
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Monelle aikuiselle virtuaalimaailmoihin liittyvat rikokset ovat melko vieras asia ja ne saattavas
huvittuneisuutta — kukapa nyt pikseliukkelin peraan haikailisi. Nuorelle virtuaalinen omaisuus voi kuitenkin
tuntua yhta todelliselta kuin oikeat esineet ja mielipaha katoamistapauksessa on sen mukainen.
Virtuaaliesinekaupan arvo on maailmalla jo miljardeja euroja, joten mistaan pikkuasiasta ei ole kyse.

Oppilaita kannattaa myos muistuttaa, etta moniin palveluihin kirjautumalla hyvaksyy myds palvelun
kayttoehdot ja saannot. Kayttoehdot ja saannot ovat usein hyvaksi kayttajalle, mutta joskus myds niissa
saatetaan mainita esim. sivuston saavan kayttaa kaikkea sinne laitettua materiaalia omaan mainontaan.
Kayttdaehtojen lukeminen siis kannattaa.

Lisatietoa:

Toinen elama -hankkeen selvitys paakaupunkiseudun 10-18-vuotiaiden netinkaytdsta
Virtuaalivarkaudet todellisuutta, nettipoliisi Marko Forssin kirjoitus Rikoksentorjuntaneuvoston lehdessa

Salasanan merkitys

Hyva ja huolella sdilytetty salasana voi sadstaa monilta harmeilta. Salasanan antaminen kaverille ole koskaan
kaveruuden mitta. Hyva salasana muodostuu merkeista, numeroista ja kirjaimista. Salasanan tulee olla niin
vaikea, ettei kukaan voi sita arvata. Hyva salasana ei siis ole lemmikin tai pikkuveljen nimi, vaan esimerkiksi
lausesdaannolla muodostettu. Esimerkiksi salasana Mposv09 on muodostettu lauseen “Minun pikkuveljeni
syntyi vuonna 09" ensimmaisista kirjaimista. Helppo muistaa, mutta vaikea arvata!

Jos salasana joutuu vaariin kasiin, voi tuloksena olla esimerkiksi oman sahkdposti- tai pelitilin muokkaaminen
tai poistaminen, tilin vaarinkaytto (esim. lahetetaan tilin haltijan nimissa haukkumisviesteja kavereille) tai
omien henkilokohtaisten asioiden levittaminen muiden ihmisten tietoon.

Nettikiusaaminen

Netti- ja kannykkakiusaaminen on tavallisinta nuorimpien netinkayttdjien keskuudessa, mutta sita ilmenee
myos ylakoululaisten ja toisen asteen opiskelijoiden keskuudessa. Nettikiusaaminen on kuitenkin silti
verrattain harvinaista: EU Kids Online-tutkimuksen mukaan 9-16-vuotiaista suomalaislapsista 5 % raportoi
kokeneensa nettikiusaamista. Euroopan laajuisessa tutkimuksessa todettiin, etta 93 % lapsista ei kiusaa eika
tule kiusatuksi.

EU Kids Online -tutkimuksessa on selvitetty, etta ne jotka kiusaavat, ovat tulleet kiusatuksi aikaisemmin ja
ovat taustoiltaan sosiaalisesti heikossa asemassa. Samoin kiusattujen taustoissa nayttaa olevan
poikkeavuutta suhteessa ns. tavalliseen koululaiseen. Koulu- ja nettikiusaaminen ovat usein tiiviisti
yhteydessa toisiinsa — mutta eivat kuitenkaan aina. Haasteena on, etta nettikiusattu ei padse kiusaajiaan
pakoon edes kotona.
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Nettikiusaamisen muodot ovat moninaiset. Sosiaalisessa mediassa
tavallisia tapoja kiusata ovat:

e Salasanojen anastaminen ja niiden avulla pahantekeminen, esimerkiksi kirjautuminen kaverin tilille ja
haukkuminen kaverin nimissa

e Nolojen jainhottavien kuvien ja videoiden levittaminen

e Kiusaamis-, haukkumis- ja uhkailuryhmien perustaminen, esim. julkisuuden henkiloita kohtaan, mutta
myos kiusattuja kohtaan

e Nimeton haukkuminen esimerkiksi keskustelupalstoilla

e Ryhmasta ulossulkeminen, ei esimerkiksi paasteta luokan oppilaiden keskuudessa avattuun
nettikeskusteluryhmaan

e Saikyttelyvideoiden lahettaminen kavereille

Toisen tunteita on vaikea arvioida netissa, ja niinpa pienikin pila, joka on tarkoitettu vitsiksi, voi tuntua
valtavan pahalta ja jaada vaivaamaan pitkaksi aikaa. Nain esimerkiksi ikavia kuvia sisaltavien linkkien tai
sdikyttelyvideon Iahettdja ei voi arvioida, miten vastaanottaja kokee videon sisallén.

Nettikiusaamisen seuraukset voivat yllattaa kiusaajan. Tekojen vakavuus voi ylittaa rikoskynnyksen, ja myos
alaikainen joutuu vastaamaan teoistaan. Oppilaiden kanssa on hyva keskustella rikoksen rajojen
ylittamisesta

Netissa tehty kiusa saa usein suuren yleison, teot jaavat nettiin pitkiksi ajoiksi (esim. videota voi olla vaikea
saada pois) ja ne aiheuttavat hapedaa viela pitkienkin aikojen paasta. Kiusaajalla ei valttamatta ole mitaan
mahdollisuuksia vetaa pilaa takaisin siina vaiheessa, kun pila on Iahtenyt eteenpadin netissa — vaikka sen
poistaa omalta koneelta, se voi silti jaada nettiin.

Lisatietoa:

EU Kids Online -tutkimustuloksia kiusaamisesta

MLL:n Ei nettikiusaamiselle! -aineisto. Aineisto sisaltaa toiminnallisia harjoituksia tunne- ja
vuorovaikutustaitojen harjoitteluun 4.-6.-luokkalaisille.

MLL:n Laki, nuoret ja netti -aineisto. Aineisto on suunnattu ylakouluun, mutta harjoituksia voidaan soveltaa
myds alakouluikaisille.
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Kaveripaine

Ylakouluikaa lahestyttdaessa kavereista tulee selvasti vanhempia tarkeampid. Koulu on nuoren sosiaalisen
elaman keskipiste, jonne tullaan tapaamaan kavereita ja seuraamaan ihastusta. Ellei kavereita olisi,
koulunkaynti ei valttamatta aina kiinnostaisi. Koulussa nuoret kokeilevat eri rooleja ja hakevat omaa
paikkaansa ryhmadssa: yhteentdormayksia tulee vaistamatta. Nuorta on hyva muistuttaa siita, ettei kaikkien
kanssa tarvitse olla hyva kaveri. Kaikkien kanssa on kuitenkin tultava toimeen.

Sosiaaliset suhteet toimivat nuorelle peilina ja useimmiten myonteisena voimavarana. Kavereiden
myonteinen vaikutus on kyseenalainen, jos ryhma painostaa jasenidaan ei-toivottuun tai jopa lainvastaiseen
toimintaan. Nuoren on vaikea kieltaytya, kun kaverit painostavat. Terve omanarvontunto auttaa nuorta
vaikeissa tilanteissa: kun nuori luottaa itseensg, han jattaa useimmiten tekematta sellaiset asiat, jotka han
kokee itselleen haitallisiksi.

Nuori peilaa itseadn toisista nuorista: mita mina olen verrattuna muihin, mita muut minusta ajattelevat.
Muilta saatu mydnteinen palaute on tarkeaa. Kielteinen palaute ja kiusatuksi joutuminen voivat pahimmillaan
vaikuttaa haitallisesti nuoren tapaan ajatella itsestaan ja murentaa nuoren kehittyvaa itsetuntoa.

Myads tyttojen ja poikien kaverisuhteissa on eroja. Pojat viihtyvat usein kaveriporukoissa, kun taas tytoille
tarkedmpaa ovat muutamat parhaat ystavat tai yksittainen paras kaveri. Tyttojen ystavyyssuhteet ovat poikia
tiiviimpia. Taman vuoksi tytdille on usein poikia tarkeampaa omistaa tietyt asiat tai kulkea tietynlaisissa
vaatteissa. Ryhmasta voi joutua ulkopuolelle aikuisen silmissa heppoisin perustein.
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Oppitunnin tavoitteet

Oppilaat pohtivat yksityisyysasetuksiaan sosiaalisen median palveluissa
Oppilaiden osaavat arvioida netissa kohtaamiensa henkildiden luotettavuutta
Oppilaat tunnistavat nettikiusaamisen muotoja

Oppilaat ymmartavat, etta lait patevat myods netissa

Tunnin rakenne
1. Tunnin aloitus lammittelytehtavalla (n. 5 minuuttia)
2. Video (Videon kokonaiskesto 7 minuuttia, keskusteluille varattava lisaksi vahintaan 25 minuuttia)
3. Tunnin lopetus toiminnalliseen harjoitukseen (n. 10 minuuttia)

Tunnin kulku

1) TUNNIN ALOITUS
Tunti on hyva aloittaa teemaan virittavalla harjoituksella. Lammittelyharjoitus rentouttaa tunnelmaa ja

pohjustaa videon keskusteluja. Turvallisessa ja rennossa ilmapiirissa oppilaat uskaltavat esittaa omia
ajatuksiaan videon yhteydessa.
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Kapteeni kaskee

Kehota oppilaat seisomaan ja ottamaan tilaa ymparilleen. Luettele oppilaille alla olevia vaitteita
netinkdytosta. Jos oppilas on samaa mielta vaitteen kanssa, hdanen pitaa tehda vaitteen maaraama tehtava.

Vaitteet:

e Se,joka kayttaa nettia joka paiva, taivuttaa vasemmalla kadella kohti oikeata kylkea.

e Se, joka on ainakin joskus kayttanyt mesegd, nostaa molemmat kadet kohti kattoa.

e Se, joka on laittanut omia kuviaan nettiin, kurottaa molempien kasien sormilla kohti varpaita.

e Se,joka on tutustunut uusiin ihmisiin netissa, tekee hassun ilmeen.

e Se, joka on tormannyt nettikiusaamiseen, koskettaa oikean kaden etusormella nenadnsa.

e Se,joka on joskus katunut nettiin laittamaansa kuvaa tai tekstid, koskettaa vasemman kaden
pikkurillilla vasenta korvaansa.

e Se,joka tietda miten Facebookin yksityisyysasetuksia saddetaan, kay nopeasti kyykyssa.

e Se, joka tietada mita nettipoliisi tekee, tekee kaksi haara-perus-hyppya.

2) VIDEO
NETTI KOHTAAMISPAIKKANA

Riikka odottaa kovasti seuraavana vuonna alkavaa 7. luokkaa. Moni Riikan luokkalainen on jo pussannut ja
jopa seurustelee, mutta Riikalla ei ole vield ollut poikaystavda. Kukaan oman luokan pojista ei oikein kiinnosta,
mutta Riikka ei haluaisi aloittaa ylakoulua ainoana tyttona, joka ei ole viela seurustellut.

Riikka paattaa kirjautua Larvikirjaan, silla han on kuullut kavereidensa saaneen siella monilta sopdilta pojilta
kaveripyyntdja. Yksi Riikan tuntema ylakouluikainen tyttd sanoo loytaneensa sielta jopa poikaystavan!

Riikka rekisterdityy Larvikirjaan ja laittaa sinne kuvia muun muassa luokkaretkelta. Riikka ajattelee, etta kivat
muistot on hauska jakaa Larvikirja-kavereiden kesken — luokkaretkihan oli paras reissu, mita han oli koskaan
tehnyt!

Keskustele oppilaiden kanssa:
e Voiko netista Ioytaa uusia kavereita? Millaisia kavereita?

e Mita Larvikirjan kaltaisia palveluita tiedatte ja kaytatte? Mita niissa tehdaan?
e Mita pitdisi muistaa, kun laittaa kuvia nettiin?
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Jos haluat, voit ottaa lisdksi esille naita kysymyksia:

e Miksi nettipalveluilla on ikarajat?
e Mita voi tapahtua, jos valehtelee ikansa netissa?
e Miten netissa juttelu eroaa kasvokkain juttelusta?

MIETI, MITA JULKAISET

Larvikirja-tilin vasta avannut Riikka tagaa luokkaretkelta otettuihin kuviin kaverinsa lidan, jolla myds on
Larvikirja-tili. Pian seka lidan etta Riikan kaverit alkavat kommentoida kuvia. Yksi lidan kavereista kysyy
Riikasta, etta “Kuka toi tyyppi on, jolla on tosi nolot vaatteet?” lida vastaa, etta "Koulukaveri, jonka kanssa oli
pakko hengata”. Kaveri jatkaa viela haukkumista ja kirjoittaa, etta “Ma en kehtais liikkua tollasen tyypin
kanssa". Riikkaa alkaa nolottaa ja havettaa.

Moi! Ma olen nettiporo Mirtsu! Sita vaan piti sanoa, etta jos joku tassa itsensa on nolannut, niin tuo
epakohtelias kommentoija. Voit onneksi varmistaa Larvikirjan asetuksista, ketka kuvasi nakevat ja ketka niita
voivat kommentoida. Ja hei, yksi juttu vielda! Kato, mulla on tallainen kaveri!

Morjensta, ma olen nettipoliisi Fobba! Tiesitko, etta laki suojelee ihmisia kunnianloukkauksilta, joita myds
julkiset nimittelyt netissa voivat olla. Kannattaakin siis olla erityisen tarkkana, mita netissa kirjoittelee!
Larvikirjassa on myés toiminto, jolla voit ilmoittaa sivuston yllapitdjille loukkaavista tai asiattomista jutuista.
Toki voit olla yhteydessd myés meihin nettipoliiseihin. Aldkd missddn nimessa unohda, ettd ihan
ensimmaisena kannattaa ilmoittaa asiasta vanhemmille tai opettajalle. Luotettavat aikuiset auttavat aina!

- Eiks oo komee ja fiksu!, Mirtsu huokaa sorkat ristissa.

Keskustele oppilaiden kanssa:

Mita mielta olette lidan ja hanen kavereidensa lahettamista kommenteista?
Milta kommenttien saaminen tuntuu Riikasta?

Voiko kommentointi olla kiusaamista?

Mita tarkoittaa kunnianloukkaus? Mika muu voi olla rikollista netissa?

Jos haluat, voit kysya viela:

e Mita asioita pitaa ottaa huomioon, kun laittaa jotain nettiin?
e Millaisia asioita ei kannata laittaa nettiin tai kertoa netissa?
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TARKISTA YKSITYISYYSASETUKSET

llkeasta ja asiattomasta nimittelysta mielensa pahoittanut Riikka paattaa muuttaa Larvikirja-asetuksensa
niin, etta vain omat kaverit nakevat hanen valokuvakansionsa, eika han aio enaa laittaa muista ihmisista
kuvia nettiin ilman heidan lupaansa. Profiilikuvakseen han valitsee mahdollisimman edustavan otoksen ja
kirjautuu viattomalta tuntuvaan treffipeliin.

Pian Riikka alkaakin saada kaveripyyntoja kivan nakaisilta pojilta, jopa ulkomailta
saakka. Olisikin aika jannaa, jos olisi ulkomaalainen poikaystava! Jotkut

nayttavat kylla aika vanhoilta, mutta mukana on myos nuorempia. Riikka ottaa

osan heista kavereikseen, kuten myos suomalaisen Nikon. Niko vaikuttaa todella kivalta,
ja on vain vuotta vanhempi. Niko alkaa tokkailla Riikkaa, ja Riikka tokkailee takaisin.

Keskustele oppilaiden kanssa:

e Miten voi varmistua, etta netissa esiintyva henkilo on sita, mita vaittaa?
e Milla perusteella kannattaa ottaa ihmisia kaverilistoille netissa?
e Millaista on tutustua ihmisiin internetin kautta? Miten se eroaa kasvokkaisesta tutustumisesta?

Jos haluat, voit ottaa lisaksi esille naita kysymyksia:

e Mita tapahtuu, kun Larvikirjassa tokkaa?
e Kannattaako tuntemattomia ihmisia ottaa kavereiksi ulkondaon perusteella? Tai sen perusteella, etta
on yhteisia tuttuja?

NETTITUTTUA TAPAAMAAN

Riikka saa pian yksityisviestin Nikolta, joka kyselee, onko Riikka sinkku. Kun Riikka vastaa etta on, ehdottaa
Niko tapaamista. "Wau, Mikaan ei olisi siistimpaa, kuin ylakoulussa oleva poikaystava!” Riikka ajattelee.

Riikka ja Niko sopivat treffit perjantai-illaksi. Riikka valehtelee vanhemmilleen menevansa kaverin luokse
katsomaan leffaa, silla diti on sanonut, etta Riikan tulee aina kertoa, missa liikkuu ja kenen kanssa, jotta
vanhemmat voivat tarpeen tullen tulla hakemaan. Vaikka Riikka on kertonut rehellisesti Nikolle olevansa 12-
vuotias, han haluaa hieman meikata, jottei vaikuttaisi Nikon silmissa niin nuorelta. Riikka ottaa ditinsa
meikkipussista ripsivarin ja huulipunan, ja alkaa meikata.

Mirtsu: Nyt jarki kdteen! Yksin ei kannata kylla lahtea tapaamaan tuntematonta ihmista, josta ei tieda yhtaan
mitaan!

Riikkaa alkaa itseaankin hieman pelottaa, ja han laittaa tekstarin parhaalle kaverilleen, joka Iahtee kuin

l[ahteekin Riikan mukaan. Riikka vannottaa kuitenkin ensin kaveriaan, ettei tama missaan nimessa saa kertoa
kotona, kenen kanssa on menossa ja minne.
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Keskustele oppilaiden kanssa:

Mita riskeja tuntemattomille puhumisessa on?

Millaisista asioista tuntemattomille ihmisille voi puhua netissa?

Mita nettitutun tapaamisessa pitaa ottaa huomioon? Missa asiassa Riikka toimi oikein?
Miksi Riikka ei halua kertoa vanhemmilleen, kenen kanssa on menossa ja minne?

Jos haluat, voit ottaa lisaksi esille naita kysymyksia:

e Miten uusille tuttavuuksille annetaan hyva ja mukava kuva itsesta netissa?
e Miten lopetat keskustelun ihmisen kanssa, jonka kanssa juttelu ei ole kivaa?
e Miksi Riikka haluaa nayttaa ikaistaan vanhemmalta?

TILANNE HALLINTAAN

Riikka lahtee kaverinsa kanssa tapaamaan netista loytamaansa vuotta vanhempaa Nikoa. Treffipaikalla ei nay
kuvan poikaa missdan, sen sijaan puun takaa kurkkii aivan Riikan luokalla olevan Antin nakdinen poika, joka
ottaa tytoista kannykalla kuvia. Tytot ymmartavat, etta heita on huijattu — ei ole olemassakaan ketaan 13-
vuotiasta Nikoa. Pian pusikosta kuuluu tuttua naurua, kun Antti ja kaksi muuta luokkakaveria nauravat
tytoille. Antti uhkaa laittaa kuvat meikatusta Riikasta nettiin niin, etta kaikki muutkin nakevat.

Mirtsu: Nyt tama poro on kylla sarvistaan aivan sekaisin! Mita tallaisessa tilanteessa kuuluisi tehda?

Fobba: Nettipoliisi tekee paljon tydtd sen eteen, etta ymmarrettdisiin, etta kaikki ei ole netissa sita milta
nadyttaa. Mutta koska duunia on paljon, on teidan itsennekin osattava harkita turvallisuusasioita joka kerta,
kun kaytatte nettia. Ja muistakaa aina, etta koska vanhemmillanne on teista vastuu ja huoli, on hyvin tarkeaa,
etta he tietavat, missa te oikeasti pydritte.

Riikan bestis lohduttaa paljastamalla, etta ei hanellakaan ole oikeasti ollut viela poikaystavaa, niin kuin ei
monella muullakaan heidan luokallaan. Puheet ovat aina isoja, mutta totuus jotain aivan muuta. Sita paitsi,
ylakoulussa tytot varmasti tapaavat kivoja ja sopoja poikia, jotka eivat kiusaa tai huijaa.

Keskustele oppilaiden kanssa:

e Pojat uhkasivat laittaa kuvat ja videon nettiin. Mita ongelmia siita seuraisi tytoille? Enta miten pojat
toimivat vaarin?

Miten tyttojen pitaa toimia, jos he haluavat estaa kuvien leviamisen? Kuka aikuinen voisi auttaa?
Voiko poliisiin ottaa tallaisessa asiassa yhteytta? Miten? Millaisia tietoja poliisi tarvitsee?

Mita Riikka on oppinut tasta?
Miten tarina jatkuu?
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3) TUNNIN LOPETUS (n. 10 minuuttia)

Voitte jatkaa videon teemojen kasittelya toiminnallisilla harjoituksilla. Harjoituksia I6ytyy esimerkiksi
Mannerheimin Lastensuojeluliiton materiaaleista (www.mll.fi/mediakasvatus).

Esimerkiksi tama Kuinka pahalta tuntuu? -harjoitus sopii Riikan tarinan jatkeeksi. Harjoitus on julkaistu alun
perin tukioppilasohjaajille suunnatussa Viisaasti verkossa -oppaassa.

Kuinka pahalta tuntuu?

Kerro, etta luokan toisessa padssa on paikka, jos "tuntuu aivan kamalalta” ja toisessa paassa ‘ei tunnu
miltaan”. Luokan keskella on paikka, jossa "harmittaa vahan”. Pyyda oppilaita asettumaan luokassa siihen
kohtaan, milta heista tuntuisi, jos seuraavaksi luetut tilanteet tapahtuisivat heille.

Lue seuraavat tilanteet adneen ja odota, etta jokainen on I6ytanyt paikkansa janalta ennen seuraavan
tilanteen lukemista.

1. Nettituttuni levitteli ihan peratonta juorua parhaasta kaveristani.

2. Joku sai selville salasanani Meseen ja lahetti nimissani tosi noloja viesteja kavereilleni.

3. Huomasin, etta yhdelle meidan luokkalaiselle oli perustettu pilayhteisd nettiin.

4. Minusta levitelldan taysin valhellisia juttuja netissa ja nyt kukaan ei halua olla kanssani valitunnilla.

5. Veljeni laittoi minusta kuvia nettiin. Ne ovat mielestani rumia, mutta veljeni ei suostu poistamaan
niita.

6. Joku lahetti kannykkaani kuvan, jossa yhden meidan luokkalaisen naama oli yhdistetty seepran
vartaloon.

7. Sain kuulla, etta meidan luokalle oli perustettu oma ryhma nettiin, mutta minua ei ole kutsuttu.

8. Laitoin nettiin yhden kivan kuvan itsestani. Joku oli kommentoinut siihen, etta "hiton laski”.

9. Kaksi kaveriani pelaa yhta kivaa nettipelia yhdessa. Pyysin paasta mukaan, mutta he eivat huolineet
minua.

10. Eras rinnakkaisluokkalainen kertoi minulle chatissa aika rajun salaisuuden eraasta luokkakaveristaan.

Kerro lopuksi, etta tassa tehtavassa ei ollut vaaria eika oikeita vastauksia. Sama asia tuntuu eri ihmisista
erilaiselta. Netissa ei nde toisen kasvoja, joten on vaikea tietad, milta toisesta tuntuu. Se mika itsesta ei tunnu
millekaan, voi tuntua toisesta todella kamalalle.

Taustatietoa oppitunnin teemoista
Uusia kavereita netista

Lapset ja nuoret pitavat netissa yhteytta lahinna reaalimaailmasta tuttuihin kavereihinsa, mutta toisinaan he
tutustuvat myds uusiin ihmisiin. Nuoret pitavat netissa tutustumista helppona ja mukavana tapana tavata
ihmisid. Suurin osa uskoo, etta netissa voi ihastua ja tavata seurustelukumppanin.

Monille netissa tutustuminen on luonnollisempaa kuin reaalimaailmassa, silla netissa voi olla helpompaa olla
oma itsensa ja ilmaista omia tunteitaan ja ajatuksiaan. Netti on myds oiva paikka vertaistuelle, silla
nettikavereille voi avautua sellaisista asioista, joista kertominen koulukavereille nolottaa. Tallaisia asioita
voivat olla esimerkiksi koulukiusaaminen tai vanhempien alkoholismi. Netin kautta voi tavoittaa muita
samoin ajattelevia tai vaikka samaa bandia fanittavia kavereita.
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Nuori voi padtya rakentamaan merkitykselliset ystavyyssuhteensa vain netissa,
jos esimerkiksi koulussa yritykset ystavystya muiden oppilaiden kanssa ovat epaonnistuneet

tai nuori on jostakin syysta torjutun asemassa vertaisryhmassaan. Nettiyhteisot voivat olla lapselle tai
nuorelle merkittava tapa kohdata vertaisryhmaan kuuluvia nuoria, keskustella tarkeista asioista ja vaihtaa
mielipiteita ja nakokulmia.

Koska nettiviestintd on osittain vaaristynytta — emme nae puhekumppania, emmeka tieda tarkkaan, millainen
ihminen vastapuoli on — on tuntemattomien kanssa keskustelussa kuitenkin omat riskinsa. Kovin
henkilokohtaisista asioista ei kannata jutella tuntemattomille eika yksityistietoja pida paljastaa.

lan valehteleminen netissa

Neljannekselld alle 13-vuotiasta suomalaislapsista on Facebook-tili, vaikka ikdraja palvelulle on 13 vuotta.
Kaikki alaikaiset Facebookin kayttdjat ovat siis rekisterotymisen yhteydessa valehdelleet ikdnsa. Jos lapsi
valehtelee ikansa taysi-ikaiseksi, hanelle nakyy myos aikuisille tarkoitettuja mainoksia eivatka Facebookin
lapsille asettamat turvaominaisuudet toimi. On hyva pohtia, millaisen viestin antaa lapselle, jos hyvaksyy ian
valehtelemisen verkkopalveluun. Tarkoittaako se, etta kaikista saannoista saa joustaa?

Yksityisyys ja julkisuus netissa

Verkkomedia hahmottuu hankalasti yksityisyyden nakdkulmasta. Sosiaalisen median palvelut tuntuvat
yksityisilta pulinapiireiltd, eika kayttaja valttamatta ymmarrad, ketka kaikki nakevat omia paivityksia. Internet
on kuitenkin julkinen tiedotusvaline, eli kaiken mita sinne kirjoittaa pitdisi olla sisalléltaan sellaista, minka voi
julkaista esimerkiksi koulun ilmoitustaululla.

Monissa sosiaalisen median palveluissa voi saataa yksityisyysasetuksilla, minka tietojen haluaa nakyvan
julkisesti ja minka tietyille kayttdjille. Asetusten kanssa pitaa kuitenkin olla tarkkana, silla niihin kehitetaan
jatkuvasti uusia ominaisuuksia.

Ystavapiirin rajaus vahentaa huomattavasti ei-haluttuja yhteydenottoja ja vahentaa omien yksityisasioiden
leviamisen riskid. Ystavia voi jakaa erilaisiin ryhmiin, ja antaa ryhmille tietyt oikeudet esimerkiksi nahda kuvat,
videot ja pdivitykset. On hyva keskustella oppilaiden kanssa, millaisia riskeja syntyy, jos hyvaksyy kavereiksi
kaikki kaverien kaverit ja nayttda paljon omia paivityksia julkisesti kaikille palvelun kayttdjille.

Jokaisen yksityistiedot ovat arvokkaita. Tallaisia tietoja ovat esimerkiksi nimi, osoite, puhelinnumero,
henkilotunnus, syntymapaiva- ja vuosi, koulun nimi ja harrastusjarjeston nimi. Naiden tietojen julkaisemista
pitaa aina harkita huolella - etenkin yhdistelmana. Myos henkilokohtaiset kuvat ovat yksityistietoja. Oppilaille
kannattaa muistuttaa, etta omia tai kenenkaan muunkaan henkilokohtaisia tietoja tai valokuvia ei saa jakaa
netissa kenellekaan ilman kuvassa olevien suostumusta.

Suurin osa sosiaalisen median palveluista on kaupallisia yrityksia, eivat nuoria varten tehtyja pulinapaikkoja.
Mita enemman kayttdja paljastaa omista kiinnostuksen kohteistaan, asuinpaikastaan ja muista
yksityistiedoistaan, sita helpompi mainostajien on suunnata viestinta tietyille kohderyhmille. Kannattaakin
miettia, millaisia tietoja itsestadan haluaa antaa mainostajille ja ylipaataan kaupallisen palvelun tietoon.
Yrityksista tykkdaaminen tai julkkisten ottaminen kaveriksi esimerkiksi Facebookissa altistaa kayttajan
samalla naiden tahojen markkinointiviestinnalle.
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Yksityisyyden ja julkisuuden hahmottamiseen tuo lisahaastetta se, etta yha

useammin verkkopalvelut linkittyvat oikean elaman tilanteisiin. Paikannuspalvelut ovat
arkipaivaa mobiili-internetin kayttdjien keskuudessa. Foursquare, Facebook Places ja muut
paikannussovellukset mahdollistavat sen, etta kayttaja voi kirjautua kannykalla vaikkapa hampurilaisbaariin,
ja kerata nain eradnlaisia arvomerkkejg, joita vastaan voi saada vaikkapa alennuksen hampurilaisateriasta.
Samalla tieto kirjautumisesta leviaa kaveripiirille, jolloin myds kaverit voivat innostua tulemaan
hampurilaiselle. Sovelluksen kayttdja toimii siis samalla hampurilaisbaarin markkinoijana. Myos vaikkapa
kiusaaja tai ahdistelija voi saada paikannuspalvelun kautta tiedon siit3, missa palvelun kayttdja viettaa
aikaansa.

Nettikiusaaminen

Nettikiusaamisen haasteena on se, ettd osa lapsista ja nuorista kokee kiusaamisen ei-niin-vakavana ja
toisten mielesta se tuntuu aivan kamalalta. Toisen tunteita ei osata arvioida netissd, ja niinpa pienikin teko,
joka on tarkoitettu vitsiksi, voi tuntua valtavan pahalta ja jadda vaivaamaan pitkaksi aikaa. Nain esimerkiksi
ikavia kuvia sisaltavien linkkien tai saikyttelyvideon lahettdja ei voi arvioida, miten vastaanottaja kokee videon
sisallon. Fyysisten vihjeiden puuttuminen voi vaaristaa sanomaa, ja etenkin ironia ymmarretaan netissa
helposti vaarin ilman oikeita danenpainoja. Omien sanomisten kanssa kannattaa siis olla tarkkana erityisesti
tuntemattomien kanssa jutellessa.

Oppilaita on pienestad pitdaen hyva kannustaa puuttumaan nettikiusaamiseen: ei pida missaan nimessa liittya
kiusaamisryhmiin, tykata kiusaamisviesteista tai [ahetelld niita eteenpain. Kiusattua voi tukea kannustavilla
viesteilla. Lisaksi kiusaajalle voi ilmoittaa julkisesti tai yksityisviestilld, etta hanen tekonsa eivat ole sopivia.
Vaikka kiusaamisen kohteena ei olisi Ilaheinen kaveri, on tarkeaa etta kaikki kiusaamista nakevat puuttuvat
asiaan. Asiasta voi myos ilmoittaa opettajalle, vanhemmille tai sivuston yllapidolle. Netissa kiusattu nuori
tulisi ohjata kayttamaan palvelujen turvaominaisuuksia, kuten mustia listoja tai estolistoja, joilla estetaan
hairikdiden ja kiusaajien mahdollisuus lahettaa viesteja tai ottaa yhteytta.

Jso nuori haluaa estaa kuvan tai videon leviamisen netissa, paras tapa on ottaa yhteytta sivustojen
ylldpitoihin ja pyytda poistamaan kuva. Useimpien sosiaalisen median palveluiden kayttésaanndissa lukee,
ettd kaikkien kuvissa esiintyvien pitaa antaa suostumus kuvan julkaisuun. Jos nain ei ole, kuva poistetaan. Jos
kuvan alkuperdinen levittdja on tiedossa, haneen kannattaa olla yhteydessa ja kertoa, ettei pida hanen
toiminnastaan. Voi olla etta kyseessa on ollut kiusaajan mielesta harmiton pila, eika han ole tajunnut
aiheuttaneensa mielipahaa.

Lapsen voi olla vaikea ymmartaa ja hyvaksya, etta aikuinen puuttuu asiaan ja pelko kiusaamisen
pahentumisesta voi olla mielessa. Taman vuoksi koko yhteisod on hoidettava: yhteiset osallisuutta ja
yhteisollisyytta vahvistavat tapahtumat, toiminnalliset harjoitukset, tunteiden kasittely ja kaveruuden
vahvistaminen oppilaiden kesken lisaa yhteison toimivuutta ja ennaltaehkaisee kiusaamista.

Lisatietoa:

Ei nettikiusaamiselle! -opetusmateriaali ja toiminnallisia harjoituksia 4.-6.luokille nettikiusaamisen
ehkaisemiseen. Mannerheimin Lastensuojeluliitto.

Mannerheimin Lastensuojeluliiton sivuilta I6ytyy tietoa kiusaamisen ehkaisemisen keinoista
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Lait patevat myos netissa

Nettiin patee sama Suomen laki kuin oikeaan elamaan: ketdaan ei saa kiusata, uhkailla, nimitella, julkaista
noloja kuvia tai muutenkaan aiheuteta tietoisesti karsimysta. Nettikiusaamisen seuraukset voivat yllattaa
kiusaajan. Tekojen vakavuus voi ylittaa rikoskynnyksen ja myos alaikainen joutuu vastaamaan teoistaan.
Tallaisia tilanteita ovat esimerkiksi tappouhkaukset, kunnianloukkaukset, yksityisten tietojen levittaminen
seka virtuaaliomaisuuden varastaminen.

Kunnianloukkaus

...joka esittaa toisesta valheellisen tiedon tai vihjauksen siten, etta teko on omiaan aiheuttamaan vahinkoa
tai kdrsimysta loukatulle taikka muuten halventaa toista,

on tuomittava kunnianloukkauksesta sakkoon tai vankeuteen enintaan kuudeksi kuukaudeksi.

Jos rikos tehdaan joukkotiedotusvalinetta kayttamalla tai muuten toimittamalla tieto tai vihjaus lukuisten

ihmisten saataville, rikoksentekija on tuomittava térkedsta kunnianloukkauksesta sakkoon tai vankeuteen
enintdan kahdeksi vuodeksi. Rikoslaki 24:9 8§, 10 §

Yksityiselamaa loukkaavan tiedon levittaminen

...Joka esittaa toisen yksityiselamasta tiedon, vihjauksen tai kuvan siten, etta teko on omiaan aiheuttamaan
loukattuun kohdistuvaa halveksuntaa, on tuomittava yksityiselamaa loukkaavasta tiedon levittamisesta
sakkoon tai vankeuteen enintaan kahdeksi vuodeksi. Rikoslaki, 24: 8 §

Todistusaineisto kannattaa tallentaa ja antaa poliisille. Nettikiusaamisen hyva puoli onkin se, etta siita jaa
aina todiste. Kiusaamisviesteista tai -kuvista voi ottaa ruutukaappauskuvan tai valokuvan kameralla. Poliisiin
saa yhteyden joko netin kautta tai menemalla Iahimmalle poliisilaitokselle.

Nettipoliisin yhteystiedot I0ytyvat osoitteesta www.poliisi.fi/nettipoliisi. Sivulla on linkit nettipoliisien
Facebook- ja IRC-Galleria-profiileihin, jotka ovat nuorille tarkoitettuja matalan kynnyksen
yhteydenottokanavia. Nuorille kannattaa muistuttaa, etta on poliisin tehtava arvioida, onko tilanteessa
tapahtunut rikos vai ei. Nuoren itse ei tarvitse tata tietaa yhteytta ottaessaan.

Lisatietoa:

Nettirikosten pohdintaa, Helsingin nettipoliisin kooste lain rajat rikkovasta nettikiusaamisesta

MLL:n Laki, nuoret ja netti -aineisto. Aineisto on suunnattu ylakouluun, mutta harjoituksia voidaan soveltaa
myds alakouluikaisille.

Nettitutun tapaaminen

Monet nettiystavyydet eivat jaa nettiin, vaan uusia tuttavuuksia tavataan myos kasvokkain. Parhaimmillaan
tapaaminen syventda ystavyytta ja tuo paljon iloa elamaan. Ensimmaisessa tapaamisessa on kuitenkin
oltava tarkkana, silla koskaan ei voi olla varma, kuka netti-identiteetin takana oikeasti on. Lapsen on aina
syyta aina kertoa luotettavalle aikuiselle, jos han aikoo tavata verkkotutun reaalimaailmassa. Tapaaminen
olisi hyva sopia julkiselle paikalle, jossa on paljon ohikulkijoita. Ensimmaiseen tapaamiseen kannattaa ottaa
mukaan kaveri tai vanhempi. Kannykka kannattaa pitaa kaden ulottuvilla.

Jos ilmenee, etta henkild ei ole sitd, mita on netissa sanonut olevansa, kannattaa poistua heti paikalta.
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Seksuaalinen ahdistelu netissa

Lapsen tahallinen tai tahaton tutkimusmatkailu ja kokeilunhalu tuntemattomien kanssa voi johtaa ongelmiin.
Pahimmillaan nuori voi ajautua seksuaaliseen keskusteluun aikuisen kanssa. Kaikki ihmiset eivat valttamatta
halua hyvaa. Omaa jarkea taytyy kayttaa jatkuvasti keskustellessa vieraiden ihmisten kanssa netissa.
Pelotteluun ei sindnsa ole syytd, mutta terveeseen kriittisyyteen kylla.

Seksuaalissavytteisen viestimisen, seksuaalisen hairinnan ja seksuaalisen hyvaksikayton rajaviivoja voi
joskus olla vaikea tunnistaa. Erityisen vaikeaa tama on lapselle tai nuorelle. Seksuaalissavytteiset viestit
voivat murrosikaisesta nuoresta tuntua toisinaan myaos jannittavilta ja kiehtovilta. Aikuisen lapseen
kohdistama seksuaalinen teko on kuitenkin aina rikos — myds netissa — ja jo seksuaalissavytteinen keskustelu
alle 16 -vuotiaan lapsen kanssa tayttaa rikoksen tunnusmerkiston. Lapsen mahdollinen aktiivinen
osallistuminen, ja kyvyttomyys ymmartaa suhteen hyvaksikayttavaa ja rikollista luonnetta ei vahenna
tapahtuneen vakavuutta.

Joskus aikuiset ihmiset tekeytyvat nuoriksi ja pyrkivat ystavystymaan lapsen tai nuoren kanssa netissa
tarkoituksenaan myohemmin saada suhteesta seksuaalista tyydytysta. Hyvaksikayttaja luo vahitellen
luottamussuhdetta lapseen hadlventamalla ja rikkomalla lapsen rajoja. Tama kasittaa esimerkiksi vihjailuja
seksuaalisesta kanssakaymisestad, intiimeja kysymyksia lapsen henkilokohtaisista asioista tai seksuaalisen
kuvamateriaalin [ahettamista lapselle. Samanaikaisesti luodaan kuvaa luottamuksellisesta ystavyys- tai
rakkaussuhteesta, jossa tekija ymmartaa ja valittaa lapsesta. Kyse on kuitenkin seksuaalisesta
hyvaksikaytostad, vaikka se nayttaytyy aluksi hyvin hienovaraisena "ystavyytena”.

Jos keskustelu antaa tuntua ahdistavalta, siita kannattaa sanoa keskustelukumppanille. Jos sanominen ei
auta, aina voi sulkea keskusteluikkunan tai tarvittaessa koko tietokoneen. Ahdistavat tyyppi kannattaa laittaa
mustalle listalle ja ilmiantaa palvelun yllapitdjille. Korosta oppilaille, etta heilla on oikeus kieltaytya kaikesta,
mika tuntuu vahankaan epailyttavalta tai epamiellyttavalta. Nuoren ei pida syyllistaa itseaan siita, etta on
mennyt huijarin ansaan eika huijarin selustaa tarvitse suojella. Huijarista kannattaa kertoa rohkeasti
mahdollisimman monelle, jotta muut osaisivat olla varuillaan.

Seksuaalisesta hyvaksikdytosta pitaa aina ilmoittaa poliisille. Viesteja kannattaa tallentaa, jotta ne jadvat
todisteeksi.

Lisatietoa:

Pelastakaa Lasten nettiturvallisuustyon sivu ammattilaisille sisdltaa paljon tietoa seksuaalisesta
hyvaksikaytosta internetissa.

Apua nettiongelmiin

Parhaat auttajat ovat yleensa omat vanhemmat. Nuoren kannattaa pitaa vanhemmat kartalla siita, mita han
tekee netissa ja millaisia nettikavereita hanella on. Kun vanhemmat tietavat paapiirteittain nuoren
nettieldamasta, on ndille helpompi menna juttelemaan myos nettiin liittyvista huolista. Lasten mediabarometri
2011 -tutkimuksen mukaan internet-aiheisia riitoja ei ole juuri koskaan niilla lapsilla, joiden vanhemmat ovat
perilla lastensa netinkaytosta.

Netissa paivystaa joukko nuorisotyon ammattilaisia. Esimerkiksi Netarin ja Ehyt:n nuorisotyontekijoilla on

paivystyksida monissa nuorten suosimissa sosiaalisen median palveluissa. Lisdaksi sosiaalitydn ja seurakunnan
tyontekijoita I1oytyy verkosta.
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Jutteluapua tarjoaa myos Mannerheimin Lastensuojeluliiton Lasten ja nuorten puhelin ja ne

vapaaehtoiset paivystajat vastaavat vuoden jokaisena paivand. Puhelu on soittajalle maksuton eika nay
puhelinlaskussa. Puhelinnumero on 116 111 ja nettikirjeen voi kirjoittaa osoitteessa www.mll.fi/nuortennetti.

Lisatietoa:

Lasten mediabarometri 2011

Netari, Pelastakaa Lasten koordinoima verkkonuorisotydntekijoiden joukko

Ehyt ry:n verkkonuorisotyo

Nuorisoammattilaiset netissa, Allianssin kokoama lista verkkoauttajista

Tietoa tekijoista

Taman materiaalin ovat tuottaneet Mediakasvatus- ja kuvaohjelmakeskus seka Mannerheimin
Lastensuojeluliitto osana Finnish Safer Internet Centre -hanketta. Materiaali on tuotettu syksylla 2012.

mediataitokoulu.fi

Lisatietoja hankkeesta: www.saferinternet.fi

Mediakasvatus- ja kuvaohjelmakeskus www.meku.fi
Mannerheimin lastensuojeluliitto www.mll.fi

Oppaan kasikirjoitus ja videoiden ideointi:

Liisa Kilpidainen, Mannerheimin Lastensuojeluliitto

Anniina Lundvall, mediakasvatuskouluttaja

Tommi Tossavainen, Mediakasvatus- ja kuvaohjelmakeskus
Suvi Tuominen, Mediakasvatus- ja kuvaohjelmakeskus
Videoiden kasikirjoitus:

Elli Makila

Videoiden toteutus:

Lemeon

. f _
I n s e Co-funded by the European Union.
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