Sosiaalisen
median ohjeet

opettajille,
oppllaille ja
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L aukaan kunnan sosiaalisen
median kayton ohjeistus

Mita on sosiaalinen media?

Sosiaalinen media (SOME) on tietoverkkoja ja tietotekniikkaa hyddyntava viestinnan
muoto, jossa kasitelladn vuorovaikutteisesti ja kayttajalahtodisesti tuotettua sisaltoa ja
luodaan ja yllapidetaéan ihmisten valisia suhteita. Kaytanndsséa tama tarkoittaa sita, etta
jokaisella kayttajalla tai kayttajaryhmalla on mahdollisuus olla aktiivinen viestija ja
siséllon tuottaja. Siséallon tuotto ja jakelu perustuu monelta monelle -periaatteeseen,
eika perinteiseen yhdesta monelle, niin kuin perinteiset joukkoviestimet.

Usein sosiaalisella medialla ymmarretaan paaasiassa Facebookia, vaikka se on paljon
muutakin, esim.
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e Wikit, joissa kayttajat vuorovaikutteisesti tuottavat ja muokkaavat sisaltoa.
Tunnetuin wikipalvelu on Wikipedia, joka on Internetissa toimiva avoin
tietosanakirja.

e Blogit, johon yksi tai useampi kirjoittaja julkaisee sisaltoa, jota lukijat voivat
halutessaan kommentoida.

e Mikroblogit, jotka voidaan rinnastaa Internetissa toimiviin "tekstiviesteihin”. Niiden
kautta voi esimerkiksi tiedottaa seuraajiaan ajankohtaisista asioista. Tunnetuin
mikroblogipalvelu on Twitter.

e Mediapalvelut, joissa jaetaan materiaalia, esim. kuvia tai videopatkia.
Tunnetuimpia mediapalveluja ovat YouTube (videoiden jakelupalvelu) ja Flickr
(valokuvien jakelupalvelu).

e Verkkoyhteisot, joissa ihmiset voivat muodostaa verkostoja, keskustella, seurata
keskustelua ajankohtaisista aiheista, pelata, jne.. Tunnetuimmat verkkoyhteisot
Suomessa lienevat Facebook (sosiaalinen verkostoituminen), LinkedIn
(ammattimainen verkostoituminen) seka Irc-galleria (erityisesti nuorten suosiossa
oleva verkostoitumispalvelu).

e Virtuaalimaailmat, joissa kayttajat voivat luoda virtuaalisen hahmon ja kehittaa
oman virtuaalisen elaméan palvelussa. Suomessa tunnetuimmat virtuaalimaailmat
lienevat SecondLife ja HabboHotel.

e Linkkien ja uutisten jakopalveluita, joissa vaihdetaan linkkeja ja ajankohtaisia
asioita, mm. linkkien jakopalvelu delicious.com.

Sosiaalisen median kayttoonotto on Laukaan kunnan tietoinen paatés, joka perustuu
kunnan yhden tai useamman ydintoimintaan liittyvan tehtavan tukemiseen ja johon
sitoudutaan asianmukaisin resurssein. Sosiaalista mediaa pyritddn kayttamaan mm.
viestintaan, tiedonjakamiseen, palveluiden tunnetuksi tekemiseen, palautteen
saamiseen, osallisuuden edistamiseen ja kansalaismielipiteiden luotaamiseen.

Nama ohjeet on tarkoitettu kunnan organisaatioiden sosiaalisen median palveluita
kayttaville (viestintd, henkilostbala, vapaa-aika jne.), niita tuottaville, tietohallinnolle,
turvallisuusalalle sek& soveltuvin osin myds organisaatioiden johdolle ja henkilgstélle.

Kayttajan 10 ohjetta

Yleisen& ohjeena voidaan todeta, etté ”ala holmoile!”. Sosiaalisessa mediassa
tapahtunut holmaily voi kostautua myéhemmin elaméssa, myds sen jalkeen kun valiton
savu on laskeutunut. HoImoily saattaa rikkoa ihmissuhteita, tydsuhteita tai tyhjentaa



pankkitilin. Terveen jarjen kayttd on sallittua ja suositeltavaa sosiaalisten medioiden
kaytossa.

1. Selvita ja noudata sosiaalisten medioiden kayttopolitikkaa ja ohjeistuksia.
Osallistu kunnan jarjestamaan koulutukseen.

2. Jos mainitset sosiaalisen median palvelun henkildprofiilissasi tydnantajasi,
esiinnyt talléin Laukaan kunnan edustajana. Tydnantajan mainitsemiseksi
katsotaan tydsadhkodpostiosoitteen kayttd yhteystiedoissa. Muista kayttaytya
sen mukaisesti!

3. Tutustu huolellisesti sosiaalisten medioiden sopimusehtoihin. Huomaa, etta
palvelun tarjoaja voi hyddyntaa profiiliisi syottamiasi tietoja laajasti. Varo
syottdmasta liian henkilokohtaista tai yksityiskohtaista tietoa, valokuvia tai
muuta materiaalia itsestasi.

4. Kunnioita perheesi ja ystaviesi suhtautumista sosiaalisiin medioihin. Vaikka
olisit itse niista innostunut, eivat kaikki sita kuitenkaan ole. Jos
kanssaihmisesi eivét halua sinun laittavan kuvia tai tietoa heista sosiaaliseen
mediaan, noudata heidan toiveitaan.

5. Huolehdi siita, ettd tietokoneesi kayttojarjestelmapaivitykset ja
tyovalineohjelmistot on paivitetty ajan tasalle ja etta siind on tarvittavat
palomuuri- ja haittaohjelmien torjuntaohjelmistot kaytossa ja etta ne
paivittyvat automaattisesti.

6. Ala hyvaksy tuntemattomia yhteydenottoyrityksia verkostoosi / tydnantajasi
profiiliin alaka napsauta vieraita, hamaraperaisia linkkeja. Ala pelaa
tyonantajasi profiililla.

7. Ala keskustele tydasioista muissa kuin tytehtaviin hyvaksytyissa
sosiaalisissa medioissa. Ole erityisen huolellinen salassa pidettavan tai
yksityisyyden suojaan liittyvan tiedon suhteen.

8. Jos epailet, etta olet joutunut huijatuksi tai muun hyokkayksen kohteeksi, ala
epardi pyytaa apua. Ala jata tekematta asiasta rikosilmoitusta, vaikka

taloudellinen menetys saattaa osaltasi jaada vaatimattomaksi.

9. Ala kayta samaa salasanaa eri palveluissa. Ala kayta samoja



kayttajatunnuksia ja salasanoja tyo- ja vapaa-ajan palveluissa. Huolehdi
salasanasi laadusta kayttamalla vain vahvoja salasanoja.
Tybsahkopostiosoitetta saa kayttaa vain tydhon liittyvissa palveluissa, jolloin
my0s esiinnyt tydnantajasi edustajana. Yksityisissa palveluissa
tyosadhkopostiosoitetta ei saa kayttaa.

10. Tarkista kayttajaprofiilin yksityisyyden suojaa koskevat asetukset ja muuta

niita tarvittaessa siten, etta tietosi eivét levia laajemmalle kuin haluamallesi
kayttajajoukolle.

Sosiaalisen median pelisdannot Laukaan
kunnassa

1. Laukaan kunnan henkiléstod kannustetaan hydodyntamaan sosiaalista mediaa
tyossaan.

2. Sosiaalisen median ty6hon liittymattomien palvelujen kayttd ei saa haitata
tyotehtavien suorittamista.

3. Ala perusta Laukaan kuntaan liittyvaa sosiaalisen median palvelua tai profiilia
ilman hyvaksymisprosessissa saatua lupaa.

4. Kun sosiaalisen median palveluissa kommentoidaan tyfasioita, esiinnytaan
omalla nimella ja organisaation nimella (oma nimi / palvelu / organisaatio) seka
keskustelukumppaneita kunnioittaen. Palvelualoilta tuttu "asiakas on aina
oikeassa” -periaate on hyva pitaa mielessa, paamaaraamattomaan
inttdmiseen ei kannata lahted

5. Ala kommentoi julkisilla foorumeilla (esim. blogeissa) organisaatioon liittyvié
asioita organisaation nimissd ilman asiasta vastaavien esimiesten, johtajien tai
tiedottajien hyvaksyntéaa

6. Mikali julkaiset kuvia tms. sisaltta sosiaalisessa mediassa, ole tarkkana
tekijanoikeuksien kanssa



7. Sosiaaliseen mediaan osallistumisesta ja omasta verkkoidentiteetistaan
paattaa jokainen tyontekija itse. Kayttaessaan tydésahkodpostiosoitetta
yhteystiedoissaan tyontekija edustaa Laukaan kuntaa, joten tydntekijan
velvollisuudet ja oikeudet ovat silloin voimassa.

8. Talonpoikaisjarjen kayttaminen on toivottavaa! Tietoturvallisuudessa tulee
noudattaa organisaation voimassa olevia tietoturvaohijeita.

Osallistuminen on suotavaa, mutta ei pakollista.

Sosiaalisen median palvelut tarjoavat kanavan esimerkiksi verkostoitumiseen,
viestintaan, tiedon jakamiseen, osaamisen kehittdmiseen ja innovointiin. Laukaan kunta
kannustaa tyontekijoitaan verkostoitumaan ja tuomaan esille asiantuntemustaan
sosiaalisen median valineissa: blogeissa, wikeissa, keskustelufoorumeilla ja
yhteisdmedioissa.

Hyvat tavat kunniaan

Kuten kaikessa sosiaalisessa kanssakaymisessa, myos sosiaalisen median palveluissa
on syyta noudattaa hyvié tapoja. Ole aktiivinen, avoin ja kohtelias. Kuuntele ja pyri
ymmartamaan muita. Kirjoita rehdisti omalla nimellasi ja seiso sanojesi takana. Ala
julkaise verkossa sellaista, mihin et halua torméata tulevaisuudessa. Ala kirjoita sellaista,
mita et voisi sanoa vastaanottajille kasvotusten. Ota huomioon muiden tekemien
materiaalien kaytossa tekijanoikeus.

Kayttaydy verkossa kuten muillakin julkisilla areenoilla. Muista, etta kaikki verkossa
julkaistu voi hetkessa levitd laajempaan julkisuuteen. Jos huomaat tehneesi virheen,
pyri korjaamaan se itse ensimmaisena. Avoimuus kannattaa.

Tydntekijalla on myos velvollisuuksia

Laukaan kunnan tyontekijoitad rohkaistaan esiintymaan verkossa myos tyohon liittyvissa
kysymyksissa. Asiasta tulee kuitenkin sopia aina ensin esimiehen tai vastuullisten
johtajien ja tiedottajien kanssa. Laukaan kunnan edustajana muista aina kertoa, kuka



olet ja misté tulet. Jos haluat korjata verkkokeskusteluissa esitettyja tietoja, tee se
omalla nimellasi sovittuasi asiasta esimerkiksi esimiehesi tai viestinnan kanssa.

Sosiaalinen media on luonteeltaan henkilokohtainen. Jokainen kantaa vastuun
sanomisistaan itse. Kaytannodssa kannattaa ottaa kuitenkin huomioon, etta Laukaan
kunnan tyontekijoiden kirjoittelu saatetaan tulkita Laukaan kunnan viralliseksi kannaksi.
Esimerkiksi tyOasioita kasitteleviin blogeihin, joissa henkild esiintyy virkamies-roolin
sijaan yksityishenkilona, voidaan liittda tarvittaessa huomautus: "Sivustolla esitetyt
mielipiteet ovat henkildkohtaisia eivatka edusta Laukaan kunnan kantaa.”

Jos tyotehtaviisi kuuluu yllapitovastuu sosiaalisen median palvelusta, varmistathan, etta
olet selvilla, millaisia pelisdéantoja Laukaan kunnassa on sovittu palvelun sisaltéon ja
yllapitoon liittyen. Olethan my@s tietoinen omista velvollisuuksistasi ja oikeuksistasi,
mihin asioihin voit ottaa kantaa itsendisesti ja mihin sinun tulee hakea valtuutus
johdolta.

Jos huomaat Laukaan kuntaa koskevaa kirjoittelua ja keskustelua sosiaalisessa
mediassa, ilmoita siité organisaatiosi vastuutiedottajalle ja omalle esimiehellesi.

Muista talonpoikaisjarki!

Jokaisella tyontekijalla on oikeus itse paattaa, kayttaako sosiaalista mediaa tybasioiden
hoitoon vai ei. Poikkeuksena tasta periaatteesta ovat sellaiset sosiaalisen median
palvelut, joita kaytetaan ainoastaan tydasioiden hoitoon (esim. intranetin pohjalle
rakennetut sovellukset tai yhteistpalvelut, joissa Laukaan kunta tai sen palvelut ovat
mukana). Tydsopimuslainsaadanto ja sahkoisen viestinnan tietosuojalaki koskevat
kaikkia tyontekijoita.

Tietoturvallisuutta toteuttaaksesi sosiaalisen median tai Internet-palveluihin
kirjauduttaessa ei saa kayttda samoja kayttajatunnuksia tai salasanoja kuin tyépaikan
tietojarjestelmiin kirjauduttaessa. Palvelua kayttoon ottaessasi tarkista sen yksityisyys-
ja tietoturva-asetukset. Selvitd myds palvelun kaytto- ja tiedon omistajaoikeudet ennen
kuin hyvaksyt palvelun kayttddsi ja arvioi, soveltuuko tietoaineistosi sielld julkaistavaksi.
Oletuksena avoimissa sosiaalisen median palveluissa voidaan kasitella vain julkista
tietoaineistoa.



Oman ty6poydan ja tiedostojen jakaminen verkossa on ehdottomasti kielletty (ns.
vertaisverkot). Tyokoneelle ei saa ladata tai asentaa verkosta asennusohjelmia tai muita
ohjelmistoja eika edes sosiaalisen median palvelun ehdottamia lisatuotteita ilman ICT-
yksikdn antamaa erillista lupaa.

Organisaation viestinta ja verkkoviestinta tarjoaa tukea sosiaalisen median palveluihin
ja tyokaluihin



Opettajana sosiaalisessa
mediassa

Opettajan tulisi tuntea perusasiat sosiaalisesta mediasta, koska se on kiinte& osa
nykypéaivan tydskentelykulttuuria. Suuri osa nuorista viettaa paljon aikaansa
sosiaalisessa mediassa. Sosiaalinen media on muutakin kuin ajanvietettd. Se on
monipuolinen oppimisresurssien aarreaitta ja tarjoaa hyvia tyévalineita opiskeluun.

Opettaja kayttaa sosiaalista mediaa tydaikana silloin, kun se on tarkoituksenmukaista.
Sosiaalisen median palvelut ovat opettajan tydvalineitd kuten muutkin tieto- ja
viestintatekniikan valineet. Se tarjoaa myts mahdollisuuden verkostoitua oman alan
asiantuntijoiden, oppilaiden ja vanhempien kanssa.

Some-palveluiden valinnassa tulee huomioida erilaiset oppijat ja oppimistyylit.
Koulumaailmaan sopiva palvelukokonaisuus mahdollistaa oppilaille yndessa
tyoskentelyn ja keskustelun. Sen avulla voidaan tuottaa, jakaa ja kasitella seka tekstia,
kuvaa etta liikkuvaa kuvaa. Kun koululla mietitdan hyvia toimintamalleja
somepalveluiden kayttdon, yhteistyd vanhempien, oppilaiden ja opettajien kesken on
valttamatonta. Nain puolin ja toisin ollaan tietoisia somepalveluiden oppimiskaytosta,
niiden tavoitteista ja sisalldista.

Toimintaroolit sosiaalisessa mediassa

Sosiaalisessa mediassa yksilo toimii useissa eri rooleissa. Ty6- ja yksityisroolit
sekoittuvat, eika niitd ole tarkoituksenmukaista erottaa. Tama johtuu mm. siitd, etta
joissakin somen palveluissa ei ole luvallista perustaa erillisia kayttajatunnuksia tyo- ja
vapaa-ajan kayttoa varten. Kuitenkin Suomen lait seka tydtehtaviin liittyvéat vastuut ja
velvollisuudet ovat voimassa my6s sosiaalisessa mediassa, siis myos koulutydssa.



Opettaja toimii sosiaalisessa mediassa

e organisaationsa edustajana, esimerkiksi koulun blogin tai Facebook-profiilin
yllapitdjana, noudattaen Laukaan kunnan sosiaalisen median ohjeita (linkki)
kaikissa toimissaan

e "Hybridind" eli toimii omana itsendan tuoden julki tyéroolinsa, esim. tyohon tai
tyopaikkaan liittyvassa keskustelussa tai julkaisussa. Saantona voidaan pitaa,
etta silloin kun sosiaalisessa mediassa toimitaan henkil6kohtaisen
kayttajatunnuksen kautta, kyse ei ole ensisijaisesti tydbnantajan edustamisesta.
Opettaja voi osallistua verkkokeskusteluihin tydroolissaan ja yksityishenkilona.
Opettajan kannattaa tarvittaessa selventaa omaa rooliaan muille keskustelijoille
epaselvyyksien valttdmiseksi.

e Yksityisena henkiloné, jolloin opettaja toimii omana itsen&én, kuten
yksityiselamassaankin.

Koska sosiaalista mediaa leimaa avoimuus ja tiedonkulun nopeus, se tekee siita
tehokkaan viestinta- ja yhteistyokanavan. On kuitenkin muistettava, etta harkitsematon
viestintd somessa voi aiheuttaa seka tyontekijalle itselleen etta tydnantajalle
arvaamatonta vahinkoa.

Opettajaa koskee sosiaalisessa mediassa normaalit tyohon liittyvét vastuut ja
velvollisuudet. Tarkeaa on, etté julkisissa ymparistoissa ei kerrota tai kasitella
luottamuksellisia asioita. Opettajan salassapitovelvollisuus on pidettava kirkkaana
mielessa!

Sosiaalista mediaa olisi hyva hyddyntaa myos tyopaikan sisaisessa viestinnassa. Nain
se voisi myds edistaa sosiaalisen median kayttoon liittyvaa toimintakulttuurin muutosta.
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Sosiaalinen media ja oppiminen

Sosiaalisen median oppimistilanteissa opettajan tehtavana on tukea oppilaiden
itseilmaisua ja luovuutta. Kannustaessaan oppilaita tiedon ja osaamisen jakamiseen,
opettaja myo6s harjoittaa oppilaitaan vastuullisuuteen ja aktiivisuuteen verkkopalveluiden
kaytossa. Koska tiedon maara ja saavutettavuus on digitalisoitumisen myoéta
rajahdysmaisesti kasvanut, opettajalla on tarkeda rooli auttaa oppilaitaan [6ytamansa ja
kayttamansa tiedon arvioimisessa.

Jotta oppilaiden mediataidot karttuisivat monipuolisesti, heille tulisi tarjota tilaisuuksia
kayttaa erilaisia somepalveluita ja -sovelluksia osana oppimistaan.

Sosiaalisen median avulla

e |uodaan eri oppiaineissa oppilaille mahdollisuuksia taltioida omaa tydskentelyaan
ja oppimistaan ja rakentaa omaa oppimispolkuaan

e tehdaan yhteisty6td, kehitetdan vuorovaikutus- ja ilmaisutaitoja ja
verkostoidutaan

e hankitaan tietoa, dokumentoidaan ja kerataan aineistoa, luodaan esityksia ja
muita tuotoksia

e analysoidaan ja reflektoidaan, annetaan vertaispalautetta ja tehdaan
itsearviointia

e kannustetaan oppilaita yhteiséllisiin toimintatapoihin ja otetaan heidat mukaan
paatoksentekoon

e kasvatetaan itsetuntemusta seka opitaan tyéelama ja -kansalaistaitoja

Opettajan on otettava huomioon, etté alle 15 -vuotias oppilas ei voi ilman vanhempien
suostumusta rekisteroitya somepalveluihin. Oppilas ei kuitenkaan voi kieltaytya
sellaisen sosiaalisen median kayttamisesta, johon ei vaadita rekisterditymista. Opettaja
paattdd opiskelun sisallista ja opiskelutavoista. Tarkeaa on antaa oppilaille tietoa
tekijdnoikeuksista seka valmiuksia oman yksityisyyden/julkisuuden suojelemiseen.
Tietoa olisi annettava myds sosiaalisen median mahdollisuuksien hyédyntamisesta.

Kaikille oppilaille ja opettajille tulee taata turvallinen oppimisymparistd myds verkossa.
Yhteisesti luodut ja sovitut saannot sekd saaddosten ja maaraysten tunteminen, luovat
pohjan turvalliselle oppimiselle.

11



Opettaja, huomioi seuraavat asiat!

e Anna riittavat tiedot tekijanoikeuksista. Muista kunnioittaa myés muiden
opettajien ja oppilaiden tekijanoikeuksia.

e Ala vie missaan tilanteessa luottamuksellista tietoa sosiaalisen median
palveluihin.

e Opasta oppilaita kirjautumistunnusten tekemisessa. Ohjaa turvallisten
salasanojen kayttoon ja yksityisyyden suojaamiseen liittyvissa asioissa.

e Korosta hyvaa kaytostd myos sosiaalisessa mediassa. Muistuta oppilaita, etta
toisia kunnioitetaan nettiymparistdssa, ja hairiokayttaytymista tai kiusaamista ei
suvaita.

Sovi yhteisten pelisdanttjen rikkomisesta tulevat seuraamukset.

Luo sosiaalisen median opetuskaytotlle askeleittain eteneva malli, joka
mahdollistaa oppilaiden osaamisen ja taitojen kehittymisen erityyppisten
palveluiden kaytdssa ohjattuna ja turvallisessa ympéaristossa.

Oppimisympariston yllapito sosiaalisessa
mediassa

Koulun tehtava on kasvattaa oppilaita vastuulliseen tieto- ja viestintateknologian
kayttoon.

Tavoitteena olisi saada oppilaille yhdenvertaiset mahdollisuudet oppia kayttamaan ja
ymmartamaan sosiaalisen median hyotykayttéd. Koulun haasteena on luoda oppilaalle
turvallinen oppimisymparistd verkossa. Tahan paastaan yhdessa sovituilla
toimintamalleilla seka saadosten ja maaraysten tuntemisella ja noudattamisella.

Sosiaalista mediaa voi hyddyntaa opetuskaytdssa luomalla sinne oppilaille
tyoskentelytiloja. Opettajan tulee huomioida niiden valinnassa ikarajoitukset ja
tietoturvariskit. Opettajan on jarkevintd luoda someen suljettuja tydskentelytiloja, kuten
Pedanet, Facebook- ja WhatsApp- ryhmaét. Talloin yllapitajalla eli opettajalla on oikeus
muokata ja poistaa muiden osallistujien luomia sisaltdja. Opettajan tehtdvana on aina
valvoa yllapitamidan ryhmia sosiaalisessa mediassa.
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Ohjeita opettajalle yllapitdjana

e Tutustu some-palveluihin ja valitse sopivin ratkaisu. Tee yhteistyota
kollegojen/vanhempien/oppilaiden kanssa.

e Arvioi, tulisiko tydskentelytilan olla avoin, rekisterdinnin vaativa vai suljettu.

¢ lImoita tydskentelytilan kayttotarkoitus osallistujille, muista huolehtia myés, etta
toiminta on sen mukaista.

e Tarjoa kayttokoulutusta ja tukea osallistuijille.

e Arvioi ja kehitéa tydskentelytiloja - jaa hyvia kaytantdja muillekin.

¢ lImoita yllapitajan yhteystiedot.

Tekijanoikeudet

On ensiarvoisen tarkead, etta opettaja tietaa ja tuntee tekijanoikeuslain, ja sen
vaikutukset omaan tyéhonsa. Tekijanoikeus syntyy aina teoksen (esimerkiksi piirros,
savelteos, teksti, valokuva, video) luoneelle henkildlle eli tekijalle. Tekijalla on oikeus
maarata teoksensa kaytosta.

Koulun ulkopuolisen verkkopalvelun kayttoon tarvitaan aina oppilaan tai hanen
huoltajiensa suostumus, etenkin jos oppilaan teoksia aiotaan julkaista poiketen koulun
vakiintuneista toimintatavoista. Helpointa on laatia yksi lupalappu kouluvuoden alussa,
joka antaa riittavat oikeudet verkon hyddyntamiseen opetuksen tukena.
(Tekijanoikeuden ABC)

Opettajan tehtavana on huolehtia, etta oppilas kayttda omissa oppimistuotoksissaan
muiden t6itd tekijanoikeuslaissa maaritellylla tavalla. Tekijanoikeuksista saa tietoa
esimerkiksi Opettajan tekijanoikeus -sivustolta tai Kopioston ja opetus- ja
kulttuuriministerion tuottamasta tekijanoikeusopas Kopiraitista.
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Oppilaana sosiaalisessa
mediassa

Sinulla on oikeus turvalliseen mediaymparist6on. Koulussa sinua ohjataan kayttamaan
my0s sosiaalista mediaa turvallisesti. Sinulle annetaan riittéavat tiedot omista ja muiden
tekijanoikeuksista, seka kayttaytymissdannoista internetissa. Voit osallistua sosiaalisen
median kayttamiseen koulussa vanhempiesi luvalla ikarajojen sallimissa rajoissa.

Oikeutesi netissa

1. "Sinulla on oikeus yksityisyyteesi."

Harkitse tarkkaan omien yhteystietojen julkistamista. Omia henkil6tietoja ja valokuvia ei saa
ilmoittaa kenelle tahansa. Muista, ettd annettuja tietoja ja valokuvia ei koskaan saa poistumaan
internetistd. Oma salasana kuuluu vain sinulle. Ala kerro sita edes parhaimmalle ystavallesi.
Salasanan joutuminen vaariin kasiin aiheuttaa yleensa hankaluuksia myéhemmin. Esimerkiksi
joku voi lahetella viesteja nimissasi tai vaikkapa tehdé ostoksia sinuna.

2. "Sinulla on oikeus olla rauhassa."

Internetissa kaikki henkiltt eivét rehellisia. Huijaaminen netissa on helppoa. Nettituttavien
tapaamiseen ei kannata suostua, ellei tapaamiseen ota mukaan jotain luotettavaa aikuista.
Tapaaminen sovitaan aina julkiselle paikalle.

Jos tbrmaat netissa asiaan, joka pelottaa, on vastenmielinen, tai muuten vain askarruttava,
pitaa siité kertoa heti vanhemmille tai opettajalle. Kiusaamisesta ja loukkaavasta kaytoksesta
voit kertoa myos palvelun yllapitajalle.

3. "Sinua ei saa huijata."

Kaikki internetistd l6ytyvat tieto ei ole totta. Kaikkeen tietoon kannattaa suhtautua kriittisesti.

14



4. "Muillakin netinkayttajilla on tunteet."

Koska kaikki internetisséa toimivat ovat oikeita ihmisi&, heita pitaa siis kohdella sen mukaisesti.
Heillakin on tunteet.

5. "Sinulla on oikeus luomukseesi."

llIman lupaasi ei internetissa saa julkaista mitaan teoksiasi avoimesti. Teoksia ovat mm.
kirjoituksesi, valokuvasi, elokuvasi, videosi yms. Jos haluat julkaista valokuvan, jossa esiintyy
toinenkin henkilg, tarvitset julkaisemiseen hanen lupansa.

Velvollisuutesi netissa

Oma asennoitumisesi ratkaisee.
1. Ole kohtelias, rehellinen ja aito. Ota kaikki mukaan.

2. Harkitse, mita julkaiset. Julkaisut sosiaalisessa mediassa jaavat elamaan sanoin ja
kuvin, vaikka tiedon yrittaisi poistaa. Huoleton kommenttikin voi aiheuttaa paljon harmia.

3. Kunnioita toisia. Voit vapaasti esittaa mielipiteitasi, mutta sinun pitdd myods hyvaksya
se, etta kaikki eivat ole kanssasi samaa mielta.

4. Muista, etta mielipide voi loukata. Olet vastuussa sanoistasi netissakin.

Viestisi sisallolla on merkitysta.

5. Kirjoita lyhyesti ja selvasti. Suuraakkosten kaytté mielletaan netissda HUUTAMISEKSI,
joten se ei ole kohteliasta.

6. Kayta tarkoituksenmukaista otsikkoa ja allekirjoita viestisi, mikéli kommenttiin ei tule
automaattisesti kayttajanimesi.

7. Kéayta varoen huumoria ja ironiaa. Sosiaalisessa mediassa tunteita ilmaistaan usein
mm. hymi6illa.
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Lait koskevat my6s sinua.

8. Noudata lakeja. Virusten tahallinen levittdminen ja tietojarjestelmiin murtautuminen
ovat rikoksia.

9. Kunnioita tekijanoikeuksia. Pyyda tekijanoikeuden haltijalta lupa, jos haluat kayttaa
suojattua materiaalia.

10. Ala levita pornografista, vékivaltaista, rasistista tai uskontoa pilkkaavaa materiaalia.
11. Muista suojata omat tiedostosi, alaka tunkeudu muiden tiedostoihin.

12. limoita heti aikuiselle tai palvelun yllapitajalle, jos itse joudut loukkaavan, solvaavan,
herjaavan tai pelottelevan kaytoksen kohteeksi.
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Vanhemmat lapsen tukena
sosiaalinen mediassa

Sosiaalisen median kayttd kuuluu nykyajan lapsen elamaan. Yhteydenpito ja
viestiminen netissa ovat lapsille ja nuorille luonteva tapa yllapitaa ystavyyssuhteita.
Sosiaalisen median ja internetin kaytto opettaa lapselle paitsi tarkeita taitoja, kuten
kirjoittaminen, lukeminen ja mediataidot, my0s tunne- ja vuorovaikutustaitoja.
Sosiaalinen media tarjoaa myos apua ja vertaistukea lapsille ja nuorille. Koulussa
sosiaalisen median avulla opitaan naiden lisdksi opetussuunnitelmassa olevia asioita.

Suuri opettamisen voima on esimerkki! Fiksuus sosiaalisen median kaytdssa lahtee siis
aikuisen esimerkista. On tarkeaa, etté lapsi oppii jo varhaisessa vaiheessa, miten
sosiaalisessa mediassa kannattaa toimia. Vastuu kaytdstapojen opettamisessa on
ennen kaikkea vanhemmilla.

Sometapojen opettamisessa on hyva olla kannustava. Lapsia tulee enemmin ohjata
kuin pelotella. Pelottelu ja palveluiden kieltdminen suorilta kasin ei ole jarkevaa.

Hyvat kaytdstavat kuuluvat sosiaaliseen kanssakaymiseen. Sosiaalinen media on
sosiaalista kanssakaymistd, ja siksi lasten taytyy oppia kayttaytymaan yleisesti
hyvaksytylla tavalla erityisesti siella. Harkitsemattomasti julkaistut kommentit ja kuvat
seka vaara informaatio leviavat sosiaalisessa mediassa nopeammin kuin mitdan muuta
vaylaa pitkin. Kun lapsi hallitsee kayttaytymissaannot ja noudattaa niitd somessa,
valtytaan turhilta erimielisyyksilta ja jopa kunnianloukkaussyytteilta.

Aikuisen on hyva tiedostaa mahdolliset ongelmat lasten sosiaalisen median kaytossa.
Naita voivat olla kiusaaminen, esim. ilkeat kommentit, kuvat ja valheellisen tiedon
levittdminen ja lain noudattamatta jattaminen, esim. kunnianloukkaukset ja uhkaukset.
Tallaisissa tilanteissa on hyva kehottaa lapsia ottamaan heti yhteytta vanhempaan.
Lapselle on myos hyvé opettaa tunnistamaan mika on kiusaamista.
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OHJEITA VANHEMMALLE:

1. Nayta itse esimerkkida median kayttéon liittyvissa asioissa.

Kysy lupa lapselta, jos laitat nettiin hanestéa kuvia.

Ala roiku verkkopalveluissa tuntikausia unohtaen ulkoilun ja muun elaman.

Noudata ikarajoja peleissa, elokuvissa tai tv-ohjelmissa.

Kunnioita tekijanoikeuksia netin kuvien ja muun materiaalin suhteen. Opeta my6s
lapselle, etta laittomasti kopioiminen ja vaaran tiedon levittdminen toisista ihmisista on
rikos.

Pysy ajan tasalla lapsesi mediaymparistdsta. Juttele ja tutustu palvelimiin
yhdesséa lapsesi kanssa.

Luo aikuisena perheen omat mediapelisdannot. Pida niista kiinni!
Ohjaa ja neuvo lasta ndissé asioissa:

asiallinen kayttaytyminen netissa
menettelytavat, kun netissa tapahtuu jotain ikavaa tai nettituttu pyytaa tapaamista
oman itsensé suojelu nettimaailmassa, esim. salasanat, henkilétiedot, kuvat

median parissa vietettava aika ja sen seuranta

yhteiset sdannat siihen, millaisia kuvia ja tietoja omasta perheesta ja muista
ihmisista saa laittaa nettiin

toimintatavat, kun rekisterdidytaan verkkopalveluihin ja maksullisiin nettipalveluihin
ja kun ladataan mobiilisovelluksia

tietoturva-asioissa.

Lisatietoa aiheesta saat naista linkeista:

http://www.ehyt.fi/easydata/customers/ehyt/files/etusivun kuvat/uutiskuvat/somehuoneentaulu

nettiversio.pdf
https://kavi.fi/sites/default/files/documents/lapsetiamedia2014.pdf
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http://www.ehyt.fi/easydata/customers/ehyt/files/etusivun_kuvat/uutiskuvat/somehuoneentaulu_nettiversio.pdf
http://www.ehyt.fi/easydata/customers/ehyt/files/etusivun_kuvat/uutiskuvat/somehuoneentaulu_nettiversio.pdf
https://kavi.fi/sites/default/files/documents/lapsetjamedia2014.pdf

Lahteet:

www.edu.fi/tvt opetuksessa

www.kavi.fi/sites/default/files/documents/somestrategia.pdf

www.edu.fi/materiaaleja ja tyotapoja/tvt opetuksessa/mika ihmeen sosiaalinen medi

a/sosiaalisen median oppimisymparisto

https://wiki.oulu.fi/pages/viewpage.action?pageld=22577610

wikipedia.org/wiki/Sosiaalinen media

www.kans.jyu.fi/sanasto/sanat-kansio/sosiaalinen-media

https://sites.gooqgle.com/site/someopaste/

www.tekijnoikeus.fi

www.hameenlinna.fi/pages/197676/SOME _ohjeistus.pdf

/www.pitkissport.net/?page=94

www.oph.fi/download/140104 sosiaalisen median opetuskayton suositukset.pdf

www10.edu.fi/lkenguru

Kuva: www.innov8tivedesigns.com/blog/wp-content/uploads/socialmedia.jpg
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