N
\

/
O
J f LAPSET JA NUORET
\\ DIGIMAAILMASSA
Q

i - TUULIA NICHOLLS



N 4
1\\5 LAPSET & NUORET DIGIMAAILMASSA (

* Digimaailma mullistanut lapsuuden & nuoruuden lyhyessa ajassa
* Valtava mahdollisuuksien ja tiedon maailma jokaisen ulottuvilla

* Erityisesti digipelaaminen ja some ovat olennainen osa lastemme elamaa,
eivat jokin erillinen juttu muun elaman lisana

* Vanhempana vaikea pysya karryilla digimaailman muutoksissa

* Digimaailma tuonut paljon hyvaa, mutta myés isoja haaste
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EIGII\/IAAILI\/IASSA ON PALJON HYVAA

* Netissa ja netista opitaan paljon, lapset oppivat hakemaan tietoa. g

* Paljon hyodyllisia ja kivoja sovelluksial

O
* Digipelaaminen vol tarjota positiivisia kokemuksia

lloa Ajanvietetta Kyvykkyytta

Sosiaalisuutta Omaenhtoisuutta Uusia taitoja

- Ongelmaksi digipelaaminen muodostuu, jos se on liiallista, sisé
i gjoittuu vaaraan vuorokauden aikaan
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osiaalinen media on tarkea osa lasten elamaa

1 Yksi paikka muiden joukossa, jossa ollaan vuorovaikutuksessa muiden kanssa. g

* Somessa vaihdetaan kuulumisia, iloitaan ja hullutellaan yhdessa, tehdaan asioita
yhdessa.

Yhteydenpito helppoa ja nopeaa, valimatkoista huolimatta

* Uusia ja vanhoja kavereita

Voi saada tukea ja kannustusta, "kivoja kommentteja”
* Pysyy ajan tasalla asioista (asiat, tapahtumat, aukioloajat,...)
* Uusia ideoita

Siella opetellaan, miten ollaan vuorovaikutuksessa toisten kanssa.
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Q UTTA... DIGIMAAILMASSA ON MYOS PALJON

HAITTOJA JA HAASTEITA, JOTKA ON TARKEAA !
TIEDOSTAA!
/|
O ALYLAITTEET h 1. o "A’ ’
Tutkijat huolissaan: yiaitteilla |
slylaitteiden kaytto tuottag tapahtyy, ihmiskoe
vallatiz s muoﬁagﬂn Oireilevat nedelmsa’, "lapsey
ten aivoja — Mera evat vuos; y
E;y;nissi luonnonmena pahemmin" o UOC.'e,ta
kontrolloimaton koe Yielle pelo; Pettajat kert ovat
seuraavan sukupolven Oistaan

lapsilla”

itsevat meita vanhempia, etta me ope
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\.\5 LIIALLINEN ARSYKEKUORMITUS AIVOILLE

Suurin ongelma

O * lhnmisen aivot ja keho eivét ole valmiita

digitalisaatioon (evoluution nakdokulmasta)
* Jatkuva nopeatempoinen arsyketulva kuormittaa _
\ * Liikaa tietoa saatavilla (rajaamisen vaikeus) ﬁ ‘ |
* Aivot eivat saa riittavasti lepoa '

* Lasten ja nuorten kypsymattémat aivot viela paljon alttiimpia ylikuormn
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* | evottomuutta

\\5 LIIALLISEN ARSYKEKUORMAN SEURAUKSENA...

O * Univaikeuksia (uni ei tule illasta, unen laatu jaa heikoksi)
* Vasymysta
e Keskittymiskyvyttomyytta, ns. ADT-ilmio
\ * Muistin heikentymista
* Oppiminen vaikeutuu
* "Mikaan ei kiinnosta”
* Mielialan laskua, mielenterveysongelmia
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EGIMAAILMASSA OLOLLE TULEE ASETTAA

] 1 * Lasten ja nuorten itsesaatelyn kyky on viela kehittymaton
O * Pelit ja some on rakennettu koukuttaviksi; riippuvuuden kehittyminen
* Vanhempien vastuulla on rajata: puplimet e ’
* Mita lapsi tekee digimaailmassa Rajat lapsen aly‘altte

A . N, — mita pienemp!
' Kuinka paljon lapsi on digimaailmassa lapsi, sitd suurempl

* Mihin aikaan vuorokaudesta lapsi on digimaailmassa Suoiemvelm\\isuus
yanhemmilla on

* Lapsen kanssa on myos tarkeaa keskustella miksi ja miten asioita on hyva
Tayskielto harvoin toimii (johtaa herkasti vain salassa toimimiseen -
selle jostakin alylaitteen, esim. kirjastosta). o
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anhemplen onneksi loytyy sovelluksia, jOI||a /
1\) pystyy rajaamaan lasten digin kayttoa... esim. g

* Google Family Link (Android)

* iPhonessa ruutuaikatoiminto

* ScreenTime Parental Control
* Norton Family Premiere
ESET Parental Contorol

* Qustodio

e KidLogger

- * F-Secure Safe perhesaanndt

S

W
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SCREENTIME
)

Manage the time your
kids spend i

Google Family Link = e i
y il < & tablets and phones
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\\5 Rajaussovellusten avulla vol rajata

* Mita sovelluksia lapsi voi kayttaa itsenaisesti

O * Kuinka paljon paivassa voi pelata

 Alypuhelimesta voi halutessaan tehda koulupaivan ajaksi "peruspuhelimen”
(estad koulumatkoilla tai aamulla pelaamisen)

* Pystyy ndkemaan / rajaamaan mita sovelluksia lapsi lataa itselle

* Pystyy rajoittamaan ostoksia sovellusten sisalla

* Laitteen etalukintamahdollisuus (esim. ruokailun tai laksyjen ajaksi)
~* Ja paljon muuta...
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KEHITYKSELLE HAITALLINEN SISALTO

/1\3 * Ikatasolle ja kehitykselle haitallisen sisallon kohtaaminen netissa g
(kauhua, vakivaltaa, seksia, jne) hyvin yleista

* Sisaltosuodatukset kayttoon netissa ja YouTubessa (eivat kuitenkaan
aukottomia, rajaavat valilla myos liikkaa), uusi tulokas: YouTubeKids

* Tarkeaa keskustella lapsen kohtaamasta sisallosta ja miksi tietyt sisallot
elvat ole hanelle hyvaksi.
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Angry Birds 2
Rovio Entertainment Corporation /

Sisaltaa mainoksia
Sovell. sis. ostokset

SOVELLUSTEN IKARAJOISTA

/1 4,6 % 100 milj.+ 3|
* PlayKaupan asetuksissa mahdollista 4 mil} Lataukset PEGI3 O
asettaa lapsilukko (= maaritella minka arvostelua
Ikatason sovelluksia lapsi pystyy itse

lataamaan) Granny

DVioper Arcade
I PEGI12

Contains Ads - Offers in-app purchases

* Pelien ikarajoja suositeltavaa noudattaa!

[ -

* Muiden sovellusten ikarajat vaativat

enemman tapauskohtaista harkintaa, Grand Theft Auto:

San Andreas

Rockstar Games

® 4,3% 1 milj.+ 18|

432 t. Lataukset PEGI 18 ©®
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\)LAPSE'I_'_ PALJASTAVAT DIGIMAAILMASSA /
1\) ITSESTA LIIKAA !

S * Omien tietojen leviaminen lilan laajalle joko

* vahingossa (sovellusten oletusasetukset lilan julkisia) tai

* |apsen ajattelemattomuutta
* Peleisséa kerrotaan liikaa itsesta tuntemattomille
* YouTube —kanavilla tai TikTokissa paljastetaan liikaa itsesta
* Instassa hyvaksytaan tuntemattomia seuraajiksi (postaukset nakyvat kaikille’

seuraajien runsauteen kova sosiaalinen paine

* Snapchatin Mapissa (lapsen ajantasaiset sijaintitiedot lian monien ti '

T ©3 ~ @YouTube
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YKSITYISYYSASETUKSET KOHDILLEEN!
\) Oletusasetukset voivat olla hyvinkin julkisia ({
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LEKSUAALINEN HYVAKSIKAYTTO AR = 0% 212

@ETISSA, GROOMING f

* Digimaailma ei ole tdynna pedofiileja, mutta... Valikko ©
= he liikkkuvat siella missa lapsetkin, eli peleissa ja
sovelluksissa Poliisi epiilee miesta
poikkeuksellisen laajasta lapsiin

* Lasten ja nuorten kokema seksuaalinen hairinta
netissa yleista

kohdistuneesta
seksuaalirikosten sarjasta -

* Lapsilla ja nuorilla paljon varomattomuutta ja naiivia "Tapahtunut sosiaalisen median

piittaamattomuutta sovelluksissa
N . - i .. Teosta epaillylla espoolaismiehella on
. Hapea estaa kertomasta aikuisille ollut jopa 52 uhria, joista vain yksi kertoi

vanhemmilleen.

I Lasten seksuaalinen hyvaksikaytto 14.8.2019 klo 08.32



K EIDAN TEHTAVA ON OPETTAA VAROVAISUUTTA

TUNTEMATTOMIEN KANSSA (
y - Miten jutella tuntemattomille, mita kertoa itsesta 0
O - Mita paljastaa itsesta Youtubessa tai TikTokissa \ikko Gustafsso® HS o 0 @

aistu: 14.8. 19:01

- Ketéa hyvaksya somessa seuraajiksi /kavereiksi julk op avaamatta
s SN : : . o\_\\S\\-LA
- Millaista materiaalia julkaista itsesta KESKUSR‘Kgs:iesué Japsiin
0 vihj€ : ista
- Eiolel ka, jos hanelle tulee epdilyttavia Y3200 oo seksuadliflOSR Loy
i ole lapsen vika, jos hanelle tulee epailyttavia kohdistuneistd ikomisario 53
yhteydenottopyynt6ja verkossa, Kertoo rikosY
garani HS Ale.

Tarkeaa pelisaantdjen sdannollinen kertaus ja

- some- /pelikuulumisten kysely lapseltal
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\.\5 ISAA HAASTEITA

* Nettikiusaaminen (koulukiusaaminen seuraa kotiin ja viikonloppuihin)

O * Nimetdn kommentointi (Tellonym —linkit Instassa ja Snapchatissa) mahdollistaa todella rajun
kiusaamisen

* Ulkonakopaineet ja itsetunto-ongelmat (Instan kuvat kasiteltyja, vertailu kommenteista ja
tykkaajien maarissa, kiiltokuvamaailma)

ikTokin kautta hulluuksiin yllyttavat videot




K\) S
1\) JA VIELA LISAA HAASTEITA... = ({

y | _ yahinkoklikkaus
* Lasten vahinko-ostokset puhelimella Lapsen . Jhtanut gesns
O utubessa OMIOTE . listad A=
Y |askuihin ~ ilmio Y
\\atys ita ettd
. s toreita €
* Huijaukset seka operad sisla

* Somen kautta helppo hankkia kil
alkoholia, nuuskaa ja huumeita (Tor
-verkko). Huumekauppa siirtynyt Poliisi julkaisj kar
. - . . e O Ul ut kuvat Tor-verkgsta-
alypuhelimille eli jokaisen lapsenkin Néin avoimest; koyi .| "Verkosta;
wille, osi o KOV huumeita myy ey
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..JALISAA...

\l * Some vie todella paljon aikaa!

Aika on pois koulutyélta, harrastuksilta, levosta (somen kaytto salaa
yolla yleistd). Instassa on tyypillista seurata n 200-1000 tili&,
YouTubessa kymmenia ellei satoja kanavia. Snapchatissa paine
pitaa "streakit” voimassa. Paine tsekata somepalautteet ja julkaista
jotain; paine pelata lisda (paasta seuraavalle tasolle).

* Elama kapeutuu alylaitteille,

myOs kavereitten seurassa ollessa



TULEEKO LAPSISTAMME SIIS ALYLAITTEILLA
TAPAHTUVAN IHMISKOKEEN UHREJA?

Vanhemmilla valinnan paikka!

Jos haluamme olla vastuullisia vanhempia, meidan tulee rajata, opastaa ja kulkea rinnalla lasten digimaailman
kokemuksissa. Tama vaatii

Tutustumista ja kiinnostusta lapsen digimaailmaan (pelit, some,...)

Rajojen asettamista alylaitteiden kayton suhteen (aika, sisalto, yksityisyys,...)
Pelisdantdjen kertausta ja niiden muokkausta lapsen kasvaessa
Pulmallisten tai hammentavien tilanteiden selvittelya yhdesséa

e Saanndllinen some- ja pelikuulumisten kysely lapselta tarkeaa.

* Vanhempien ei tarvitse itse osata kaikkea teknisesti (lapsi kylla usein osaa tekniikan!), mutta meidan aikuisten tel
on toimia oppaina sisallon ymmartamisessa ja tukea lapsen harkintakyvyn ja itsesaatelyn kehittymista.

Kannattaa my6s muistaa oma esimerkki vanhempana (oma kannykan kaytto)

Tarkedaa, etta lapsella on tarpeeksi muutakin merkityksellista elaméaa!
/) (jossa tuntee olevansa tarkea ja hyvaksytty, saa onnistumisen kokemuksia, kavereita, jne)
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1§ LISATIETOA JA VINKKEJA (

O

Yle digitreenit, erityisesti

https:/lyle.fi/aihe/artikkeli/2017/05/03/digitreenit-nain-teet-lapsesi-alypuhelimen-kaytosta-
turvallisempaa

* MLL vanhemmille

* Yle/ Oppiminen/isa aiti ja media
1 * Pelitaito

* Peluuri

* Digipelirajaton
Pelikasvatus



