Ohje: Monivaiheinen tunnistautuminen (MFA) Wilmassa (uusi tunnus)

Wilmassa on tuki monivaiheiseen tunnistautumiseen, joka on Wilma-kayttajan turvallisuutta parantava
toiminto.

Kun monivaiheinen tunnistautuminen on kaytdssa, Wilmaan kirjautuminen vaatii
kayttajatunnuksen ja salasanan lisdksi numerokoodin, jonka saa mobiilisovelluksesta
(Google Authenticator). Koodi vaaditaan myds Wilman mobiilisovellusta
kaytettdessa. MFA on siten kaytossa aina seka selaimessa ettd sovelluksessa,
pelkdstdan toisessa sité ei voi kayttaa.

MFA:n kayttoa ei voi pakottaa Wilma-kayttajille, vaan kukin kayttaja voi ottaa sen kayttéon halutessaan
itse.

¢ Avaa Wilma selaimella

¢ Kirjaudu Wilmaan, klikkaa oikeasta ylakulmasta Asetukset-kuvaketta ja avaa Kayttajatilin
asetukset.
e Klikkaa kohtaa Ota monivaiheinen tunnistautuminen kayttoon.

f Kayttajatilin asetukset \ iCalendar
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Monivaiheinen tunnistautuminen parantaa tilisi turvallisuutta.

o Kun monivaiheinen tunnistautuminen on kaytdssa, tarvitset kirjautuessasi
kayttdjatunnuksen ja salasanan lisaksi erillisen Authenticator-sovelluksen
muodostaman 6-numeroisen koodin.
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Asenna puhelimeesi Google Authenticator -sovellus

Authenticator-sovellukset x

erillisen Authenticator-sovelluksen.

o Kayttaaksesi monivaiheista tunnistautumista tarvitset mobiililaitteellesi

Suosittelemme Google Authenticator -sovellusta.
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Kirjoita nykyinen Wilman salasana

Kayttajan varmennus *®

Anna nykyinen salasanasi henkildllisyytesi varmistamiseksi.

Nykyinen salasana
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Avaa Google Authenticator -sovellus, paina alareunan + merkkia.

Wilma - kuopio.inschool fi (erkki.esi...

521776 ¢



Lue QR-koodi tai Lisaa kdyttéonottoavain

Lue koodi X

Avaa Authenticator-sovellus ja skannaa alla oleva QR-koodi sovellukseen (esim.
Google Authenticatorissa "Lue viivakoodi” -toiminnolla).

Voit myds sy6ttaa koodin kisin Authenticator-sovellukseen.:
O7TI CZWU 6EC5 DNVD FMTC 74RM TBER GEMA
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Kirjoita Google Authenticatorin antama koodi

Kertakayttdinen vahvistuskoodi X

Syota vield Authenticator-sovelluksen luoma koodi, jotta monivaiheisen
tunnistautumisen toimivuus voidaan varmistaa.
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Ota annettu varakoodi talteen.

Varakoodi ¥

Jos esimerkiksi hukkaat puhelimesi tai se rikkoutuu, voit t3man koodin
avulla ohittaa monivaiheisen tunnistautumisen. Samalla monivaiheinen
tunnistautuminen poistetaan kayttsta automaattisesti.
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o Alla on kertakayttGinen varakoodisi, pida se hyvassa tallessal

Valmis ¥

Menivaiheinen tunnistus on nyt otettu kayttoan tilillasi.
Kirjautuessasi Wilmaan tarvitset salasanan lisaksi Authenticator-

sovelluksen muodostaman vahvistuskoodin.




