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Kymsote

Kymenlaakson sosiaali- ja
terveyspalvelut kuntayhtyméa

Tietojen ja tietojarjestelmien kaytto- ja
salassapitositoumus

Lue teksti huolellisesti ja kokonaisuudessaan!

Salassapito seka tietojen ja tietojarjestelmien kayttd perustuvat lainsaadantéon
sekad normiohjaukseen. Kaikkia tietoja pitaa kasitella aina huolellisesti ja hyvan
hallintotavan mukaisesti.

Salassapidolla tarkoitetaan valineriippumattomasti salassa pidettavan tiedon
pitdmista salassa (asiakirjasalaisuus), kieltoa ilmaista tietoa sivullisille
(vaitiolovelvollisuus) seka kieltoa kayttaa salaista tietoa omaksi tai toisen eduksi
tai toisen vahingoksi (hyvaksikayttokielto).

Salassa pidettavien tietojen selville ottaminen muita kuin tyétehtavia varten tai
tahallinen ohjeiden vastainen toiminta on ehdottomasti kielletty ja sellaisenaan
rangaistavaa. Tietojen oikeudettomasta kaytosta voi seurata rikos-, ty6- ja
vahingonkorvausoikeudellisia seuraamuksia.

Salassapito koskee minua palvelus- tai toimeksiantosuhteeni aikana ja sen
jalkeen. Vaitiolovelvollisuus koskee myds opiskelijoita ja muita henkil6ita jotka
kasittelevat organisaation salassa pidettavia tietoja.

Sitoumus

¢ Noudatan tietojen ja tietojarjestelmien kayttoon liittyvia velvoittavia
maarayksia ja ohjeita mm. tietojen tallentamisesta.

e Kaytan organisaation tietojarjestelmia ja laitteita vain tydtehtavani
hoitamiseen, ellei muusta ole erikseen tydnantajan kanssa sovittu.

e Vastaan kaytdssani olevista tybnantajan luovuttamista laitteista ja
tietokoneista niin, etteivat niissé olevat tiedot joudu sivullisen kasiin.

e Vastaan minulle annetuilla tunnuksilla, tunnistekorteilla ja koodeilla
tapahtuvasta kaytosta (tietojarjestelmat, mobiililaitteet, kulunvalvonta, jne.)

e En ano turhia kayttooikeuksia.
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¢ lImoitan minulle jaaneista tarpeettomista tai vaaranlaisista tietojarjestelmien
kayttdoikeuksista

e Olen tietoinen siita, etta tietojarjestelmien kayttoa tallennetaan lokitietoihin,
kayttoa valvotaan ja epaillysta vaarinkaytoksesta ilmoitetaan esimiehelleni.

¢ Varmistan esimieheni kanssa, ettd saan koulutuksen tydtehtavassani
kayttamieni tietojarjestelmien kayttoon.

o Kasittelen vain tydtehtavani edellyttdmia tietoja.

o Kasittelylla tarkoitetaan tietojen katselua, tulostamista, tallentamista,
kayttoa, siirtamista, luovuttamista, sailyttdmista, muuttamista,
yhdistamista tai poistamista.

o Kasittelen salassa pidettavia tietoja (esim. sosiaalihuollon
asiakastietoja, potilastietoja, likesalaisuuksia) tai muita suojattavia
henkilttietoja vain tyotehtavani edellyttaméssa laajuudessa.

o Ymmarran, etté vastaan myos siita mita tietoja katselen.

e En luovuta sivulliselle salassa pidettavia tietoja ilman asianmukaista lupaa
tai lakiin perustuvaa oikeutta tiedon saamiseen.

o Sivullisella tarkoitetaan jokaista, jonka tyotehtavaan asian kasittely ei
kuulu.

e En sailyta tai siirra salassa pidettavaa tietoa suojaamattomalle muistitikulle
tai muulle laitteelle joka ei ole organisaation luovuttama ja suojattu.

o Kayttdessani verkkotulostinta varmistan sen sijainnin ja valvonnan ennen
tulostamista.

o Kaytan turvatulostusta.

¢ Noudatan sahkdisten viestintavalineiden kaytdsta annettuja ohjeita ja
maarayksia.

o En laheta salassa pidettavia tietoja suojaamattomalla sahkopostilla.

e Varmistan etatyota tehdessani, ettd sivulliset, kuten perheenjasenet, eivét
kayta tydohon luovutettuja laitteita tai etayhteytta eivatka nae tai kuule tyéhon
liittyvia tietoja.

e Kaytan henkilokohtaisessa verkkotunnuksessa, tietojarjestelmien
kayttajatunnuksissa ja laitteissa ohjeiden mukaisia salasanoja. Sailytan
salasanat ja tunnuskoodit siten, etta ne eivét paljastu muille.

¢ Kirjaudun ulos tietojarjestelmista tai lukitsen tydaseman, alypuhelimen tai
muun laitteen, kun se ei ole valvonnassani.

o Lukitse tydasema pitamalla pohjassa Windows nappainta ja
painamalla L - kirjainta.

o Aseta mobiililaitteisiin automaattinen lukitus.

e En asenna, poista tai kopioi ohjelmistoja ilman lupaa.

o Tyobaseman ohjelmistojakelu - kuvakkeesta voi ottaa sovelluksia
kayttoon tarvittaessa.
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e Havitan tarpeettomat tai sailytysajan ylittaneet tiedot ja tietosuojattavan
materiaalin asianmukaisesti.

o Tietosuojattavan jatteen astioihin tai silppurilla.

o Kysyn tarvittaessa lisatietoja arkistovastaavalta.

¢ lImoitan havaitsemistani tietoturvaan, tietosuojaan tai tietojarjestelmiin
liittyvista ongelmista tai vaarinkaytoksista.

o llmoitus tehd&aéan esimiehelle, tietoturvasta vastaavalle,
tietosuojavastaavalle, organisaation ICT - palveluntuottajalle tai
muulle organisaation ohjeistamalle taholle.

e Toimiessani esimiehenda puutun tietojen, tietojarjestelmien, tietoturvan tai
tietosuojan vaarinkaytoksiin.

Olen lukenut taman sitoumuksen. Mikali minulla on epaselvyytta sitoumuksen
siséllon tai merkityksen suhteen, selvitdn asian ensi tilassa esimieheltani.

Sitoumuksen hyvaksyneista muodostuu tietojen ja tietojarjestelmien kaytto- ja
salassapitositoumuksien henkilorekisteri. Rekisteristé on laadittu
tietosuojaseloste.

Sitoudun noudattamaan taman sitoumuksen sisaltéa ja toimimaan sen
mukaisesti.
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