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Kouvala.

PALVELUSSUHTEESEEN LIITTYVAT KAYTTOOIKEUS- YM. ICT-ASIAT

Palvelussuhteen alkaessa

Kayttooikeudet ja kayttdjatunnukset
- Esimies tilaa tyontekijalle verkon kadyttajatunnuksen ja sahkopostin KS-Tiedon asiakasportaalin kautta.

0 Verkon kayttajatunnus on henkilékohtainen, joten jokaiselle tietojarjestelmia kayttavalle
tilataan oma tunnus.

0 Tilaus on tehtava hyvissa ajoin ennen palvelussuhteen alkua. Verkkotunnuksen ja sdhkdpostin
toimitusaika on noin viikko.

0 Sahkopostilaatikon voi tilata vain Kouvolan kaupungin tyo- tai virkasuhteessa olevalle
henkil6lle. Alle kolme kuukautta kestavissa maaraaikaisissa palvelussuhteissa
sahkopostilaatikko tilataan vain harkinnan mukaan tehtavien niin vaatiessa.

0 Tyontekijalla voi olla kdytdssaan vain yksi sahkopostilaatikko: kouvola.fi, edukouvola.fi, ksao.fi
tai kinno.fi.

- Oppilaitoksissa rehtori, koulutuspaallikko tai hanen valtuuttamansa henkil6 tekee verkko- seka
sahkopostitunnustilauksen Primus-jarjestelmaan.

- Tarvittavien jarjestelmien kayttajatunnukset esimies tilaa kunkin jarjestelman paakayttajalta.

- Tunnukset tilataan noin viikko ennen palvelussuhteen alkua.

0 Tyontekijan tydtehtdvien muuttuessa on huomioitava mahdolliset tietojarjestelmien
kayttooikeuden muutokset (uusien kayttooikeuksien tilaukset ja/tai vanhojen poistot)

- Jos palvelussuhde on maaraaikainen, tunnustilauksen yhteydessa ilmoitetaan myos maaraaikaisuuden
paattymispdiva. Jos palvelussuhde jatkuu pidempaan kuin on ilmoitettu, on muutoksesta ilmoitettava
hyvissa ajoin seka KS-Tietoon etta jarjestelmien paakayttajille.

Laitteet
- Laitetilauksissa huomioidaan kaupungin linjaukset (esim. yksi tybasema, tyotehtavan mukainen

tybasema tai puhelin).

- Tarvittaessa esimies tilaa tyontekijalle tydaseman (poytatydasema, kannettava tietokone tai tabletti)
KS-Tiedon asiakasportaalin kautta.

0 Tilaus on tehtdva vahintaan kaksi viikkoa ennen palvelussuhteen alkua — mielelldan
aikaisemmin.

0 Tilauksen yhteydessa pyydetaan tydasemaan asentamaan tyontekijan tyossaan tarvitsemat
jarjestelmat (esim. Efficat, Trimble Locus, Primus)

- Obheistulostinta ei tilata kuin erityistapauksissa (kun tulostetaan salassa pidettavaa tai
luottamuksellista tietoa).

- Ennen uuden tybaseman tilausta on varmistettava, onko toimialalla kaytto6n otettavissa tydasema,
joka on jaanyt ylimaaraiseksi esimerkiksi toisen tyontekijan jaatya eldkkeelle. Tydaseman ja sen uuden
haltijan tiedot seka kayttoon tulevat jarjestelmat ilmoitetaan KS-Tiedolle. Jos KS-Tiedon
varastointipalvelussa l6ytyy tilausta vastaava laite, se toimitetaan kayttajalle.

- Pubhelin ja liittyma tilataan KS-Tiedon asiakasportaalin kautta.

0 Tilaus on tehtadva vahintaan kaksi viikkoa ennen palvelussuhteen alkua.
0 Ennen tilausta esimiehen on selvitettava, onko toimialalla tai yksikossa kayttoon otettavissa
puhelinta, joka on jaanyt ylimaaraiseksi.
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Tietoturva ja tietosuoja
- Esimies kdy uuden tyontekijan kanssa lapi tydtehtavaan liittyvat tietoturvaan ja tietosuojaan liittyvat

asiat.

- Tyotekijan tulee suorittaa tietoturvan perustason verkkokoulutus kahden viikon kuluessa
palvelussuhteen alkamisesta (tunnuksien tilaus osoitteesta
https://www.ersm.fi/index.php5?order=ILY70XO0l). Jos tyontekija tydskentelee yksikdssé, jossa

kasitelladan mm. salassa pidettdvia asiakastietoja, tulee hanen suorittaa myos tietoturvan korotetun
tason verkkokoulutus (tunnuksen tilaus https://www.ersm.fi/index.php5?order=AJUCOzuj).

Tyontekijan tulee esittda kurssit suoritettuaan esimiehelleen em. koulutuksiin liittyvat todistukset.

- Esimies kay tyontekijan kanssa lapi tiettyjen jarjestelmien (esim. sosiaali- ja terveydenhuollon
jarjestelmat) kayttoon liittyvan tietosuojasitoumuksen, jonka tyontekija allekirjoittaa. Esimies sailyttaa
allekirjoitetun tietosuojasitoumuksen omassa lahiarkistossaan.

Pitkat poissaolot

Kayttooikeudet ja kayttajatunnukset
- Tyontekijan jaddessa tyo-/virkavapaalle siirtydkseen toisen organisaation palvelukseen, kdyttéoikeudet
poistetaan (seka verkon kayttajatunnus etta jarjestelmien kdyttéoikeudet). Samassa yhteydessa
poistuu sahkopostin kdayton mahdollisuus.

- Muiden pitkien poissaolojen (yli 6 kk) kohdalla verkon kayttdjatunnus passivoidaan. Tallin ei ole
mahdollista kdyttdda myoskdan sdhkopostia, mutta vanhat sahkodpostit sailyvat. Jarjestelmien
kayttooikeudet passivoidaan tai poistetaan.

- Yli 12 kuukauden poissaolossa verkon kayttdjatunnus poistetaan, jolloin my6s tiedostot seka vanhat
sdahkopostit havidvat. Kayttdjan on talloin itse huolehdittava talteen otettavista tiedostoista ja
sdhkoposteista. Jarjestelmien kdyttooikeudet poistetaan valittomasti (tai mahdollisesti passivoidaan).

- Esimies ilmoittaa kayttdjatunnuksen poistamisesta tai passivoinnista KS-Tietoon (verkon
kayttajatunnus) seka jarjestelmien paakayttijille.

- Oppilaitosverkossa verkko- seka sahkdpostitunnukset poistetaan Primus-jarjestelman kautta.

- Poissaolon muodostuessa pidemmaksi kuin alun perin on sovittu, esimiehen tulee huomioida
toimenpiteet, jotka on sovittu tehtdvan yli 6 kk:n ja 12 kk:n poissaoloissa.

Laitteet
- Jos tyontekijalla on ollut kdytossdaan kannettava tydasema tai tabletti, se jatetdan tyopaikalle.

- Tyontekija jattaa puhelimensa esimiehelleen, joka ilmoittaa poissaolosta KS-Tiedolle. Jos puhelin
liittymineen siirtyy toisen henkilon kayttéon, on myos siita ilmoitettava.
- Jos tyontekijalla on luontoisetupuhelin, siita ja sen kaytosta sovitaan erikseen esimiehen kanssa.

Muut huomioitavat asiat
- Tyontekijan tulee ennen tyd-/virkavapaalle jadmistaan siirtaa tarvittavat tiedostot seka keskeneraisiin

tyoasioihin liittyvat sahkodpostit sijaiselleen tai esimiehen kanssa sovitulle henkildlle.

- Sahkopostin poissaoloilmoitukseen laitetaan tieto poissaolosta seka tehtavien hoitamisen vastuun
siirtymisesta toiselle henkildlle (koskee 6 — 12 kk:n poissaoloja).

- Ennen tyo-/virkavapaalle jaamistaan on tyontekijan hyva ilmoittaa yhteistydkumppaneilleen
poissaolostaan seka kertoa, kuka hanen tyotehtaviaan hoitaa poissaolon aikana.
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Poissaolon paattyessa
- Esimies huolehtii kdyttéoikeuksien aktivoinnista/palauttamisesta hyvissa ajoin ennen poissaolon

paattymista.
- Esimiehen on myds huolehdittava siita, etta tyontekijalla on kaytossaan tarvittavat tyovalineet
(puhelin, tydasema ym.).

Palvelussuhteen paattyessa

Kayttdoikeudet ja kayttajatunnukset

- Tyontekijan kayttooikeudet tietojarjestelmiin poistetaan paasaantoisesti henkilon jaddessa pois tyosta
tai poikkeustapauksessa vasta palvelussuhteen paattyessa. Esimiehen tulee ilmoittaa kdyttdoikeuksien
paattymisestd KS-Tietoon (verkon kayttajatunnus) seka eri jarjestelmien paakayttajille. Talloin paattyy
myo6s sahkdpostin kdytén mahdollisuus.

- Tyontekijan tulee ennen palvelussuhteen pdattymista siirtda tyohon liittyvat tiedostot seka
keskeneraisiin tyoasioihin liittyvat sahkopostit seuraajalleen tai esimiehen kanssa sovitulle henkilélle.

- Noin kuukautta ennen palvelussuhteen paattymista tulisi tyontekijan ilmoittaa
yhteistyokumppaneilleen tyon paattymisesta esim. sdhkopostin poissaoloviestilla ja liitettyna
sahkopostin allekirjoitukseen. Viestiin on hyva lisata tieto, kuka hanen tyotehtavidan jatkaa.

Laitteet
- Tyontekija luovuttaa kdytossaan olleen puhelimen, henkilokohtaisen tydaseman sekd muut kaytossaan

olleet laitteet esimiehelleen.

Esimies ilmoittaa KS-Tiedolle, siirtyyké em. tydasema jonkun muun tydntekijan kayttoon, siirretaanko
se varastointipalveluun vai jaako se toimialalle kayttamattomaksi. Jos kannettavassa tai tabletissa on
ollut dataliittyma, ilmoitetaan KS-Tiedolle sen kayton paattymisesta.

0 Tyodaseman vuokrakustannukset poistuvat vasta, kun tydaseman vuokra-aika paattyy
(riippumatta siitd, onko se siirretty varastointipalveluun vai jaako se toimialalle). Kustannuksista
vastaa se yksikko, jonka kustannuspaikalle laite on kirjattu.

0 Jos tybasemalle ei l0ydy uutta kayttdjaa, sen sailyttamisesta huolehtii esimies tai se sailytetaan
toimialalla sovitun mallin mukaisesti.

- Esimies ilmoittaa KS-Tiedolle, suljetaanko puhelimen liittyma vai siirtyyko se toiselle henkildlle.
0 Jos puhelimelle ei I6ydy uutta kayttdjaa, sen sailyttamisesta huolehtii esimies tai se sdilytetdaan
toimialalla sovitun mallin mukaisesti.
- Jos esim. eldkkeelle jadvan tyontekijan tydasema on vaihtumassa vuokrakauden paattymisen vuoksi
vahan ennen (enintdan 12 kk) palvelussuhteen paattymista, vanhan tyéaseman vuokrasopimusta
jatketaan eika uutta tydasemaa tilata.

v.1.2/10.11.2014



Palvelussuhteen alkaessa huomioitavaa

4 (6)

Huolehdittava asia

Kuka huolehtii ja miten

Tarkistus

Puhelinlaite

Selvitetdan, onko kayttoonotettavissa ylimaaraiseksi
jaanytta puhelinlaitetta. KS-Tiedolle ilmoitetaan
puhelinlaitteen haltijan tiedot asiakasportaalin kautta.

Tarvittaessa hankitaan uusi puhelinlaite KS-Tiedon
asiakasportaalin kautta. Dataliittymaa vaativan puhelimen
tilauksen yhteydessa toimitetaan KS-Tiedolle
viranhaltijapaatos.

Puhelinliittyma

Kayttoon voidaan ottaa ylimaaraiseksi jaanyt liittyma, jolloin
esimies ilmoittaa asiasta KS-Tiedolle asiakasportaalin kautta.

Uusi liittyma tilataan KS-Tiedon asiakasportaalin kautta.

Merexin tiedot

Esimies ilmoittaa uuden tyontekijan tiedot KS-Tiedon
asiakasportaalin kautta.

Sahkopostin postitusryhmat

Esimies ilmoittaa toimialansa postitusryhman yllapitajalle,
mihin postitusryhmiin uusi tyontekija liitetaan.

K-levyn kayttajaryhmat

Esimies ilmoittaa toimialansa K-levyn kayttéoikeuksien
yllapitdjalle, mihin kansioihin oikeudet annetaan.

Kaupungin kotisivut ja Kontti

Esimies toimittaa uudet tiedot ko. sivujen yllapitajalle.

Tybasema (poytakone,
kannettava, tabletti) ja
oheislaitteet (naytto, tulostin,
telakointiasema ym.)

Esimies tilaa uudelle tyontekijalle tyotehtavan mukaisen
tyoaseman KS-Tiedon asiakasportaalin kautta. Kayttéon
voidaan ottaa myds entisen tyontekijan tydasema, jota ei
ole siirretty KS-Tiedon varastointipalveluun. KS-Tiedolle
ilmoitetaan uuden kayttajan tiedot.

Kannettavien ja tablettien
dataliittymat

Dataliittyman kayttooikeus vaatii viranhaltijapaatoksen, joka
lahetetdan KS-Tiedolle liittymatilauksen tai vanhan liittyman
siirron yhteydessa.

Verkon kayttdjatunnus ja
sahkoposti

Esimies tilaa KS-Tiedon asiakasportaalin kautta verkon
kayttajatunnuksen ja tarvittaessa sahkopostin.
Oppilaitoksissa tunnukset tilataan Primus-jarjestelman
kautta. Huom! Jokaiselle tietojarjestelmia kayttavalle
tilataan kayttajatunnus, joka on henkilékohtainen.

Tietojarjestelmien
kayttooikeus
(kayttajatunnukset)

Esimies tilaa tarvittavien jarjestelmien tunnukset ja
kayttooikeudet paakayttajilta.

Tarvittaessa Citrix-tunnus tilataan KS-Tiedon
asiakasportaalin kautta.

Tietoturvakoulutus

Tyontekija suorittaa tietoturvan perustason
verkkokoulutuksen kahden viikon kuluessa tyosuhteen
alkamisesta. Tunnuksen tilaus:
https://www.ersm.fi/index.php5?order=ILY70XOlI

Korotetun tason tietoturvakoulutuksen tunnukset tilataan
osoitteesta
https://www.ersm.fi/index.php5?order=AJUCOzuj
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Huolehdittava asia

Kuka huolehtii ja miten

Tarkistus

Puhelinlaite

Jatetdan esimiehelle. Puhelin otetaan mahdollisesti
uudelleen kadyttoon tai sdilytetddn toimialalla sovitun mallin
mukaisesti. Luontoisetupuhelimesta sovitaan erikseen
esimiehen kanssa.

Puhelinliittyma

Otetaan mahdollisesti sijaisen kdyttoon. Esimies ilmoittaa
asiasta KS-Tiedolle asiakasportaalin kautta.

Merexin tiedot

Esimies ilmoittaa poissaolosta KS-Tiedolle asiakasportaalin
kautta.

Sahkopostin postitusryhmat

Esimies tekee poistopyynnon toimialansa postitusryhman
yllapitajalle (yli 12 kk:n poissaolo).

K-levyn kayttajaryhmat

Esimies tekee poistopyynnon toimialan ryhmien yllapitajalle
(yli 12 kk:n poissaolo).

Kaupungin kotisivut ja Kontti

Esimies toimittaa tiedot ko. sivujen yllapitajalle.

Tybasema (poytdakone,
kannettava, tabletti) ja
oheislaitteet (ndytto, tulostin,
telakointiasema ym.)

Tyontekija luovuttaa kdytossadn olleen henkilokohtaisen
tydaseman sekd muut kaytossaan olleet laitteet
esimiehelleen tai jattaa ne sijaiselleen.

Esimies ilmoittaa KS-Tiedolle asiakasportaalin kautta,
siirtyykod em. laite jonkun muun tydntekijan kayttéon vai
jaako se kayttamattomaksi.

Jos tyoasemalle ei 16ydy uutta kayttajaa, se siirretaan KS -
Tiedolle uudelleen kayttoonotettavaksi. Laitevuokrat
jatkuvat koko laitteen elinkaaren ajan, vaikkei laite ole
kaytossa. Laitteen siirtyessa uudelle kayttajalle,
vuokrakustannuksista vastaa ao. kayttajan yksikko.

Kannettavien ja tablettien
dataliittymat

Liittyma voidaan irtisanoa tai siirtaa toisen henkilon
kayttoon. Esimies ilmoittaa muutoksesta KS-Tiedolle.

Henkilokohtaiset tiedostot,
muistitikut ym.

Poisldahteva henkild huolehtii henkilokohtaisten
tiedostojensa talteen ottamisesta tai poistamisesta (myos
M-levy). Tunnuksen poistamisen yhteydessa M-levyn
tiedostot poistuvat.

Verkon kayttajatunnus ja
sahkoposti

Esimies tekee passivointipyynnon (yli 6 kk:n poissaolot) tai
poistamispyynnon (yli 12 kk:n poissaolo) KS-Tiedon
asiakasportaalin kautta. Oppilaitoksissa tunnukset
passivoidaan IDM:n kautta ja poistetaan Primus-
jarjestelman kautta.

Tietojarjestelmien
kayttéoikeus
(kayttajatunnukset)

Esimies tekee poissaolon alkaessa aina passivointi- tai
poistamispyynnon ko. jarjestelman paakayttajalle.
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Huolehdittava asia

Kuka huolehtii ja miten

Tarkistus

Puhelinlaite

Palautetaan esimiehelle. Puhelin otetaan mahdollisesti
uudelleen kadyttoon tai sdilytetddn toimialalla sovitun mallin
mukaisesti. KS-Tiedolle asiakasportaalin kautta ilmoitetaan
puhelimen kayttdjan muutoksesta. Kayttdjan on
huolehdittava puhelimen muistin tyhjentamisesta

Vanhat toimimattomat tai kdytésta muuten poistetut
puhelimet voi palauttaa Printcomin Kouvolan
toimipisteeseen.

Puhelinliittyma

Siirretaan toisen henkilon kayttdon tai lakkautetaan.
Kummassakin tapauksessa esimies ilmoittaa asiasta KS-
Tiedolle.

Merexin tiedot

Esimies ilmoittaa muutoksesta KS-Tiedolle.

Sahkopostin postitusryhmat

Esimies tekee poistopyynnon toimialansa postitusryhman
yllapitajalle.

K-levyn kayttajaryhmat

Esimies tekee poistopyynnon toimialan ryhmien yllapitajalle.

Kaupungin kotisivut ja Kontti

Esimies toimittaa uudet tiedot ko. sivujen yllapitajalle.

Tybasema (poytdkone,
kannettava, tabletti) ja
oheislaitteet (ndytto, tulostin,
telakointiasema ym.)

Tyontekija luovuttaa kdytossdan olleen henkilokohtaisen
tyoaseman seka muut kaytossaan olleet laitteet
esimiehelleen.

Esimies ilmoittaa KS-Tiedolle, siirtyyk6é em. laite jonkun
muun tyontekijan kayttoon, siirretaanko se
varastointipalveluun vai jaako se toimialalle
kayttamattomaksi.

Jos tyoasemalle ei 16ydy uutta kayttajaa, se siirretaan KS -
Tiedolle uudelleen kayttoonotettavaksi. Laitevuokrat
jatkuvat koko laitteen elinkaaren ajan, vaikkei laite ole
kaytossa. Kun laite siirtyy uudelle kayttajalle,
vuokrakustannuksista vastaa ao. yksikko.

Kannettavien ja tablettien
dataliittymat

Liittyma irtisanotaan tai siirretdan toisen henkilon kayttoon.
Dataliittyman kayttooikeus vaatii viranhaltijapaatdksen.
Esimies ilmoittaa muutoksesta KS-Tiedolle asiakasportaalin
kautta.

Henkilokohtaiset tiedostot,
muistitikut ym.

Poislahteva henkild huolehtii henkilékohtaisten
tiedostojensa poistamisesta. Sdilytettavat asiat tallennetaan
seuraajan tai esimiehen kayttoon.

Verkon kayttajatunnus, Citrix-
tunnus ja sahkoposti

Esimies tekee poistamispyynndn KS-Tiedon asiakasportaalin
kautta. Kayttajatunnus poistetaan henkilon jaddessa pois
tyosta tai viimeistdaan palvelussuhteen paattyessa.
Oppilaitoksissa tunnukset poistetaan Primus-jarjestelman
kautta.

Tietojarjestelmien
kayttéoikeus
(kayttajatunnukset)

Esimies tekee poistamispyynnon ko. jarjestelman
padkayttajalle. Kayttooikeudet poistetaan valittomasti
henkilon jaadessa pois tyosta.
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