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Kuinka voit parantaa omaa tai digitukea tarvitsevan henkilon turvallisuutta
digitaalisessa ymparistossa? Tahan listaan on koottu kuusi vinkkia
turvallisempaan, digitaalisen tyoskentelyyn.

Vaihda kayttamasi vapaa-ajan sahkopostiohjelman salasana
ns. salalauseeksi



Salasana kannattaa korvata pitkalla, esimerkiksi 20 merkin mittaisella salalauseella. Esimerkiksi
”Kimmo ja lisakki poikakoira”. Kayta salalausetta vain yhdessa palvelussa - ei koskaan samoja
salasanoja eri palveluissa!

Salalauseen murtaminen on merkittavasti hankalampaa kuin esimerkiksi alle 15 merkin mittaisen
perinteisen salasanan. Jos salasanasi paljastuu, tietoverkkorikolliset kokeilevat automaattisesti sen
toimivuutta tunnetuissa palveluissa. Jos olet kayttanyt samaa salasanaa, voit menettaa kaikkiin
palveluihin tallentamasi tiedot.

Jos kayttamasi palvelu tukee kaksivaiheista tunnistautumista (MFA, multifactor authentication), ota
se kayttoon. Talloin palveluun kirjautuminen edellyttaa salasanan ohella esimerkiksi alypuhelimeen
tulevan erillisen vahvistustiedon syottamista kirjautumisvaiheessa. Tama vaikeuttaa oleellisesti
palvelun vaarinkayttoa ja turvaa paremmin palvelussa olevat tietosi. Kaksivaiheisen
tunnistautumisen kayttoonotto voi olla vaativa toimenpide, pyyda tarvittaessa apua kokeneemmalta
kayttajalta!

Tarkista, etta laitteesi tietoturvapaivitykset ovat ajantasaiset

Tarkista, etta tietokoneesi, alypuhelimesi tai tablettisi tietoturvapaivitykset ovat ajan tasalla. Jos ne
ovat jaaneet asentamatta tai asennukset ovat kesken, vie asennus loppuun ja kaynnista laite
uudelleen, silloin kun se sita pyytaa.

Paivittamattomat ohjelmistot saattavat sisaltaa haavoittuvuuksia, joita tietoverkkorikolliset
kayttavat hyodykseen murtautuakseen laitteeseen tai palveluihin.

Tarkista, etta tietokoneessa on ajantasainen haittaohjelmien
torjunta

Tarkista, etta tietokoneessasi on asennettuna haittaohjelmien torjuntaohjelma ja etta se on ajan
tasalla. Sen avulla voit myos erikseen tarkistaa tietokoneesi kaikki tiedostot haittaohjelmien varalta.

Muistuta myos muita ohjelman kayttamisesta! Mikali pystyt, opasta myds perheenjaseniasi ja
tuttaviasi haittaohjelmien torjuntaohjelman asentamisessa ja kayttamisessa.

Ala jaa virheellista tietoa



Kun seuraavan kerran jaat sosiaalisessa mediassa mielenkiintoisen otsikon ja linkin, luethan koko
uutisen. Nain varmistat, etta uutisen sisalto vastaa otsikkoa ja omaa mielipidettasi.

Al3 jaa tai valitd virheellista tietoa. Jos huomaat ystavasi tai tyokaverisi jakavan vaaraa tietoa,
olethan haneen yhteydessa ja varmistat, ettd han on tietoinen tilanteesta.

Edistynyt kayttaja: paivita kaikki kotisi alylaitteet

Tarkista, etta kotona olevat muut internetverkkoon liitettyjen alylaitteiden ohjelmistot ovat
paivitettyina ajan tasalle. Kotisi alylaitteiden, kuten aly-TV:n, sisdiset ohjelmistot (firmware) eivat
valttamatta paivity automaattisesti.

Kaikista tarkein tarkistettava laite on kuitenkin internetyhteyden jakamisesta vastaava laite, kuten
wlan-tukiasema, adsl-reititin tai kaapelimodeemi.

Ohjelmiston uusimman version tarkistaminen riippuu kaytettavasta laitteesta, valmistajasta ja
tyypista, mutta [oydat kayttoohjeet yleensa netista kayttamalla hakusanoja: laitteen valmistaja
tyyppi firmware update.

Ohjelmistojen haavoittuvuudet voivat mahdollistaa esimerkiksi laitteiden kayttamisen
palvelunestohyokkayksissa tai kotisi verkkoliikenteen seurannan ja tietojen kaappaamisen.

Some-kayttaja: paivita salasanasi

Vaihda tarkeimpien sosiaalisen median palveluiden salasanat salalauseiksi ja ota kayttoon
kaksivaiheinen tunnistautuminen. Tarkista yksityisyydensuoja-asetukset, jotka suojelevat sinua
mahdollisilta tietojesi vaarinkayttoyrityksilta.
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