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1 SOSIAALINEN MEDIA

Sosiaalinen media, ns. some, on tietoverkkoja ja tietotekniikkaa hyodyntava viestinndn muoto.
Sosiaalisessa mediassa kasitellaan vuorovaikutteisesti ja kayttajalahtoisesti tuotettua sisaltéa ja
luodaan seka yllapidetaan ihmisten valisia suhteita. (Sanastokeskus TSK 20, 2010.) Jokaisella
kayttajalla tai kayttajaryhmalld on siten mahdollisuus olla aktiivinen viestija ja sisallén tuottaja.
Sisallon tuotto ja jakelu toimii periaatteella monelta monelle, eikad perinteiselld yhdeltd monelle
mallilla, kuten joukkoviestimien tuotto ja jakelu toimivat.

Sosiaalisesta mediasta on lyhyessa ajassa tullut merkittava osa yhteiskuntaa. Sosiaalinen media
antaa jokaiselle mahdollisuuden vaikuttaa ja oppia aktiivisesti osallistuen ja yhdessa
tyoskennellen. Sosiaalinen media ja digitaalinen kulttuuri kokonaisuudessaan muuttavat oppimista
oppijaa aktivoivaan suuntaan. Tieto- ja viestintatekniikan hyédyntaminen on uusien
mobiililaitteiden avulla mahdollista oppimisymparistostda riippumatta. Kayttd luo samalla
edellytyksia uudenlaisten toimintatapojen kehittymiselle. Opetuskayt6lla tarkoitetaan kaikkea
oppimiseen ja opetukseen liittyvaa sosiaalisen median valineilld tapahtuvaa toimintaa.

Sosiaalisen median palvelut tarjoavat kanavia verkostoitumiseen, viestintaan, tiedon jakamiseen,
osaamisen kehittdmiseen ja innovointiin. Sosiaalinen media pitda sisallaan mm. seuraavia
palvelumuotoja:

- Verkkoyhteisot, joissa ihmiset voivat muodostaa verkostoja, keskustella, seurata
keskustelua ajankohtaisista aiheista, pelata yms. Tunnetuimpia verkkoyhteisdja ovat mm.
Facebook (sosiaalinen verkostoituminen), LinkedIn (ammattimainen verkostoituminen) ja
Irc-galleria (verkostoitumispalvelu, erityisesti nuorten suosiossa).

- Blogit, joihin yksi tai useampi kirjoittaja luo ja julkaisee sisaltoa ja joita blogin lukijat voivat
kommentoida.

- Mikroblogien avulla voi esimerkiksi tiedottaa blogin seuraajia ajankohtaisista asioista.
Tunnetuin mikroblogipalvelu on Twitter.

- Mediapalvelut, joissa jaetaan materiaaleja, kuten kuvia tai videopatkia, esim. Youtube
(videoiden jakelupalvelu) tai Flickr (kuvien jakelupalvelu).

- Wikit, kuten esim. Wikipedia, joissa kayttdjat vuorovaikutteisesti tuottavat ja muokkaavat
sisaltoa.

- Virtuaalimaailmat, joissa kayttajat voivat luoda virtuaalisen hahmon ja kehittda oman
virtuaalisen eldmansa. Tunnetuimpia ovat esim. SecondLife ja HabboHotel.

Tama asiakirja sisaltda Keuruun kaupungin sivistystoimen yleiset ohjeet sosiaalisen median
kayttoon henkilokunnalle seka sosiaalisen median ohjeet opettajille, oppilaille ja huoltajille.



2 SOSIAALISEN MEDIAN KAYTTOSAANNOT

Sosiaalisen median kayttamisessa tdytyy olla varovainen. Sosiaalisessa mediassa "hoélmoily” voi
kostautua heti tapahtuman jalkeen tai myohemmin elamassa: se voi esim. rikkoa ihmissuhteita tai
tydsuhteita tai siita voi aiheutua taloudellisia menetyksia.

Sosiaalisen median palvelujen kaytossa on syyta noudattaa hyvia tapoja: ole aktiivinen, avoin ja
kohtelias. Muita kayttdjia on hyva kuunnella ja ymmartaa. Kirjoita rehdisti omalla nimellasi ja seiso
sanojesi takana. Verkossa ei kannata julkaista mitddan sellaista, mihin ei halua tormata
tulevaisuudessa ja mitad ei voisi sanoa vastaanottajille kasvotusten. Huomioon on myds otettava
muiden tekemien materiaalien tekijanoikeudet. Jos huomaat tehneesi virheen, korjaa se itse
ensimmaisena.

Sosiaalinen media on luonteeltaan henkilokohtainen. Jokainen kantaa vastuun sanomisistaan ja
kirjoittamistaan asioista itse. Kaytdannossa on kuitenkin huomioitava, ettd Keuruun kaupungin
tyontekijoiden kirjoittelu ja sanomiset voidaan tulkita kaupungin viralliseksi kannaksi. Jos huomaat
kaupunkia koskevaa kirjoittelua ja keskustelua sosiaalisessa mediassa, ilmoita siitd omalle
esimiehellesi.

Tyontekija saa itse paattaa, kayttaako sosiaalista mediaa tydasioiden hoidossa. Poikkeuksena ovat
sellaiset sosiaalisen median palvelut, joita kaytetdaan ainoastaan tydasioiden hoitoon.
Ty6sopimuslainsaadanto ja sahkoisen viestinnan tietosuojalaki koskevat kaikkia tyontekijoita.

Yleisimpina ohjeita sosiaalisen median kayttoon:

1. Noudata sosiaalisten medioiden kaytosta annettuja ohjeistuksia.

2. Jos mainitset sosiaalisen median palvelun henkil6profiilissa tyonantajasi, esiinnyt talldin
kunnan edustajana. Tyonantajan mainitsemiseksi katsotaan tyosahkdpostiosoitteen kaytto
yhteystiedoissa.

3. Tutustu huolellisesti sosiaalisen median palvelun sopimusehtoihin. Palvelun tarjoaja voi
hyodyntaa profiiliin  syotettyja tietoja laajasti. Kannattaa varoa antamasta liian
henkilokohtaista tai yksityiskohtaista tietoa, valokuvia tai muuta materiaalia itsestaan.

4. Kunnioita perheesi ja ystdviesi suhtautumista sosiaalisiin medioihin. Jos he eivat halua
itsestaan tietoja, kuvia tms. sosiaaliseen mediaan, noudata heidan toivettaan.

5. Huolehdi tietokoneesi kayttojarjestelma- ja tyovalineohjelmapaivitysten
ajantasaistamisesta ja siitd, ettd tarvittavat palomuuri- ja haittaohjelmien
torjuntaohjelmistot ovat kaytossa ja paivittyvat automaattisesti.

6. Ald hyvaksy tuntemattomia yhteydenottoyrityksid verkostoosi ja dld napauta vieraita ja
hamaraperaisia linkkeja.

7. Al3 keskustele tydasioista muissa kuin tydtehtdviin hyviksytyissd sosiaalisissa medioissa.
Ole erityisen tarkkana vyksityisyyden suojaan kuuluvan tai salassa pidettdvan tiedon
suhteen.



10.

11.

Al3 kiytd samaa salasanaa sosiaalisen median eri palveluissa. Ald mydskddn kiytd samoja
kayttajatunnuksia ja salasanoja tyo- ja vapaa-ajan palveluissa. Huolehdi salasanojesi
laadusta kayttamalla vain ns. vahvoja salasanoja. Tyosahkopostiosoitetta saa kayttaa vain
ty6hon liittyvissa palveluissa, jolloin esiinnyt tydnantajasi edustajana.

Tarkasta kayttajaprofiilin  yksityisyyden suojaa koskevat asetukset ja muuta niita
tarvittaessa siten, etta tiedot ovat vain haluamasi kayttajajoukon saatavilla.

Oman tyopoydan ja tiedostojen jakaminen verkossa on ehdottomasti kielletty. Tyokoneelle
ei saa ladata tai asentaa verkosta asennusohjelmia tai muita ohjelmistoja eikd sosiaalisen
median palvelun ehdottamia lisdtuotteita ilman kaupungin ICT-asiantuntijoiden antamaa
lupaa.

Jos epadilet joutuneesi huijatuksi tai muun hyokkdayksen kohteeksi, pyyda apua. Tee
tarvittaessa  rikosilmoitus, vaikka esim. taloudellinen menetys jdisi osaltasi
vaatimattomaksi.

Lisaksi Keuruun kaupungin sivistyspalvelujen henkiléston tulee noudattaa seuraavia sosiaalisen

median kayttésaantoja:

1.
2.

Ty6hon liittymattomien palvelujen kadytto on kiellettya tydaikana.

Ald luo Keuruun kaupunkiin liittyvda sosiaalisen median palvelua tai profiilia ilman
tyonantajan/esimiehen lupaa.

Jos kommentoit sosiaalisessa mediassa tydasiaa, esiinnyt omalla ja organisaation nimella.
Kunnioita muita keskustelussa mukana olevia.

Ald kommentoi julkisilla foorumeilla (esim. blogeissa) organisaatioon liittyvid asioita
organisaation nimissa ilman asiasta vastaavan esimiehen, johtajan tai tiedottajan
hyvaksyntaa.

Julkaistessasi kuvia tms. sosiaalisessa mediassa, muista tekijanoikeudet.

Sosiaalisen median kayttamisestd ja omasta verkkoidentiteetistdan paattda jokainen
tyontekija itse. Kayttdessdan tyosahkopostiosoitetta yhteystiedoissaan tyontekija edustaa
Keuruun kaupunkia, jolloin on voimassa tyontekijan velvollisuudet ja oikeudet.

Sosiaalisen median kaytossa tulee noudattaa organisaation voimassa olevia
tietoturvaohjeistuksia.



3 OPETTAJA SOSIAALISEN MEDIAN KAYTTAJANA

Opettajan tulisi tuntea perusasiat sosiaalisesta mediasta, koska se on tarkea ja kiinted osa nykyista
tyoskentelykulttuuria. Lapset ja nuoret viettdvat paljon vapaa-aikaansa sosiaalisen median eri
palvelujen parissa. Sosiaalinen media tarjoaa ajanvietteen lisdksi kuitenkin myos hyvia valineita
opiskeluun.

Opettajat kayttavat sosiaalista mediaa tyossdan, jos se on oppimisen ja opettamisen kannalta
tarkoituksenmukaista. Sosiaalisen median palvelut tuleekin ndahda tyovalineind muiden tieto- ja
viestintavalineiden ohella. Sosiaalinen media mahdollistaa myds verkostoitumisen oman alan
asiantuntijoiden, kollegoiden, huoltajien ja oppilaiden kanssa.

Sosiaalisen median palveluiden kdytdssa tulee huomioida erilaiset oppijat ja oppimistyylit.
Oppimiseen ja kasvatukseen sopiva palvelukokonaisuus mahdollistaa oppilaille yhdessa
tyoskentelyn ja keskustelut. Soveltuvan palvelun kautta voidaan tuottaa, jakaa ja kasitella tekstia
seka kuvia ja videoita. Sosiaalisen median opetuskaytdn toimintamalleja ja -palveluja mietittaessa
on valttamatonta sopia pelisadnnoista yhteistydssa oppilaiden ja huoltajien kanssa.

3.1 Toimintaroolit sosiaalisessa mediassa

Sosiaalisen median palveluissa yksild toimii useissa rooleissa. Opettaja toimii sosiaalisessa
mediassa tydssdan paasaantoisesti organisaation edustajan roolissa, jolloin han on esim.
yksikkonsa blogin tai Facebook-profiilin yllapitdjana. Yksityisend henkiléné sosiaalisessa mediassa
toimiessaan opettaja on palvelussa yksityiseldmansa nojalla omana itsenaan. Joissakin tapauksissa
opettajan yksityis- ja tyoroolit voivat sekoittua, koska osassa sosiaalisen median palveluista ei ole
luvallista perustaa erillisia kayttdjatunnuksia tyo- ja yksityiskdayttéd varten. Saantona voitaneen
pitda, etta silloin kun sosiaalisessa mediassa toimitaan henkilokohtaisen kayttajatunnuksen kautta,
kyse ei ensisijaisesti ole tydnantajan edustamisesta. Opettaja voi osallistua verkkokeskusteluihin
tyoroolissaan tai yksityishenkiléna, jolloin on tarvittaessa selvennettava oma rooli keskustelijoille
epaselvyyksien valttamiseksi. Muistettavaa on, ettd Suomen lait ja tyotehtaviin liittyvat vastuut ja
velvollisuudet ovat voimassa  sosiaalisen  median  kdytossa  myods  koulutydssa.
Salassapitovelvollisuus on pidettdava aina mielessa.

3.2 Oppiminen sosiaalisessa mediassa

Uusien opetussuunnitelman perusteiden mukaan oppilaille tulee opettaa perustietoa
teknologiasta ja ymmartamaan sen toimintaperiaatteita. Sosiaalisen median kohdalla tama
tarkoittaa yleisimpid some-palveluita ja niiden kayttotapoja arjessa, opiskelussa, tyoeldamassa ja
yhteiskunnallisessa vaikuttamisessa. Sosiaalisessa mediassa keskiossé on ihmisten viélinen
vuorovaikutus ja sosiaaliset suhteet verkkoyhteisoissa, ryhmissa ja sosiaalisissa verkostoissa. Siksi
sosiaalisessa mediassa on tarkedd ymmartda sosiaalisia prosesseja kuten ryhmaytymista,
yhteisollisyyttd ja verkostoitumista. Toiseksi sosiaalisessa mediassa on tarkeda osata tuottaa
erilaisia sisaltoja ja ilmaista itsedan kuhunkin verkkoymparistoon sopivalla tavalla. (Harto Ponka:
http://www.opetin.fi/blogi/someketti-opettajille-uuden-opsin-mukaan/)
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Kaytettdessa sosiaalista mediaa oppimistilanteissa, on opettajan tehtdvdana tukea oppilaiden
luovuutta ja itseilmaisua. Kannustaessaan oppilaita tiedon ja osaamisen jakamiseen opettaja
harjoittaa oppilaita vastuullisuuteen ja aktiivisuuteen sosiaalisen median kaytossa.
Digitalisoitumisen mukanaan tuoma raju tiedon maaran ja saavutettavuuden kasvu on tuonut
mukanaan myo6s opettajalle tarkean roolin auttaa oppilaita arvioimaan ja kayttamaan 16ytamaansa
tietoa oikein.

Sosiaalinen media oppimistilanteissa:

- eri oppiaineissa luodaan mahdollisuuksia taltioida omaa tydskentelya ja oppimista seka
rakentaa omaa oppimispolkua

- yhteistyon  tekeminen, vuorovaikutus- ja ilmaisutaitojen  kehittaminen seka
verkostoituminen

- tiedon hankkiminen, dokumentointi, aineiston kerdaaminen sekd esitysten ja muiden
tuotosten luominen

- analysointi, reflektointi, vertaispalautteen antaminen seka itsearviointien tekeminen

- oppilaiden kannustaminen yhteisollisiin toimintatapoihin

- oppilaiden ottaminen mukaan paatoksentekoon

- itsetuntemuksen kasvattaminen

- tyOelama- ja kansalaistaitojen oppiminen

Sosiaalisen median palveluihin voi rekisterditya alle 15-vuotias oppilas vain huoltajiensa luvalla.
Oppilas ei koulutydssa kuitenkaan voi kieltaytya sellaisen sosiaalisen median kayttamisestd, johon
ei vaadita rekisterditymista. Opettaja paattaa opiskelutavoista ja -sisalloista. Oppilaille on tarkeaa
antaa tietoa tekijanoikeusasioista ja sosiaalisen median mahdollisuuksien hyédyntamisesta seka
lisata valmiuksia oman yksityisyyden suojelemiseen. Yhteisesti luodut ja sovitut sdaannot seka
saadosten ja maardysten tunteminen luovat pohjaa turvalliselle oppimiselle.

Liite 1: Some ohjeet opettajille



4 OPPILAS SOSIAALISESSA MEDIASSA

Oppilaan oikeudet nettimaailmassa:
1. Oikeus yksityisyyteen

Kannattaa harkita tarkkaan omien vyhteystietojen julkistamista. Omia henkilGtietoja ja
valokuvia ei saa antaa kenelle tahansa. Annettuja tietoja ja kuvia ei saa koskaan poistumaan
internetistd. Oma salasana kuuluu vain omaan kayttoéon ja sitd ei saa antaa edes omalle
kaverille.

2. Oikeus olla rauhassa

Internetissa kaikki henkilot eivat ole rehellisia ja huijaaminen netissa on helppoa. Nettituttavia
ei kannata tavata ilman luotettavan aikuisen mukana oloa. Tapaaminen pitda sopia aina
julkiselle paikalle. Pelottavasta, vastenmielisestda tai muuten mielta askarruttavasta asiasta
pitdd kertoa aina vanhemmille tai opettajille. Kiusaamisesta tai loukkaavasta kaytoksesta voi
kertoa myos palvelun yllapitdjille.

3. Eisaa huijata

Internetissa olevaan tietoon on syyta suhtautua kriittisesti, silla kaikki internetista loytyva tieto
ei ole totta.

4. Huomioi ja kunnioita toisia kéyttdjic
Mieti tarkkaan, mit4 kirjoitat internetiin. Ald loukkaa toisia kayttajia.
5. Oikeudet oman teokseen

IlIman tekijan lupaa ei internetissa saa julkaista hanen teoksiaan avoimesti. Teoksia ovat mm.
kirjoitukset, valokuvat, elokuvat, videot yms. Toisen tekeman teoksen julkaisemiseen tarvitaan
aina asianomaisen henkilon lupa.

Liite 2: Some-ohjeet oppilaille



5 HUOLTAJIEN ROOLI LASTEN SOSIAALISEN MEDIAN KAYTOSSA

Sosiaalinen media palveluineen on osa nykylapsen ja nuoren elamaa. Se on yksi paikka muiden
joukossa, jossa ollaan vuorovaikutuksessa muiden kanssa, pidetdaan yhteytta kavereihin ja
pidetdan ylla kaveruussuhteita. Sosiaalisessa mediassa vaihdetaan kuulumisia, iloitaan ja
hullutellaan yhdessa. Sosiaalisessa mediassa voi kuitenkin tormata vastoinkdymisiin, pahoittaa
mielensa tai tulla kiusatuksi.

Huoltajan voi tukea lapsensa sosiaalisen median kayttoa:

e Ole kiinnostunut lapsesi netinkaytosta.

e Kysy, mita palveluita han kayttaa, mika niissa on hyvaa.

e Pyyda lastasi kertomaan, mita han sosiaalisessa mediassa tekee: millaisia kuvia tai videoita
han julkaisee, keiden kanssa han on tekemisissa, kuuluko han joihinkin verkkoyhteis6ihin?

o Kysy, jos lapsesi voi ndyttaa, millaisia palvelut ovat.

o Kerro lapsellesi, ettd sosiaalisessa mediassa voi toisinaan tapahtua ikavia asioita, kuten
epdreilua arvostelua tai nimittelya.

e Varmista, ettd lapsesi tietdd, ettd voi kertoa sinulle myos ikdvistd ja hairitsevista
kokemuksista. Kerro my6s muista tahoista, joille lapsesi voi uskoutua.

e Ohjaa lastasi tutustumaan palvelun kdyttésaantoihin ja yksityisyysasetuksiin.

e Kannusta toimimaan ystavallisesti ja toiset huomioivasti aina netissa toimiessa.

e Muistuta, ettei lapsesi kerro salasanaansa kellekaan.

(Lahde: MLL vanhempainnetti: lapset ja media)

Huoltajat voivat toimia lapsilleen esimerkkind median kadytéssa ja luoda perheen omat
mediasaannot:

- ohjata asialliseen kayttaytymiseen internetissa

- keskustella tavoista, jos netissa tapahtuu jotain ikdvaa tai nettituttu pyytda tapaamista

- sopia median parissa vietettdvasta ajasta ja sen seurannasta

- luoda sdannot siihen, millaisia kuvia ja tietoja omasta perheestd ja muista ihmisistd saa
laittaa nettiin

- muistuttaa toimintatavoista, kun rekisterdidytdan verkkopalveluihin ja maksullisiin
nettipalveluihin ja kun ladataan mobiilisovelluksia

- ohjata tietoturva-asioissa



Kaytetyt lahteet:

http://www.mll.fi/vanhempainnetti/tietokulma/lapset ja media/lapsi-sosiaalisessa-mediassa/

www.edu.fi/tvt opetuksessa

Laukaan kunnan sosiaalisen median ohjeet opettajille, oppilaille ja vanhemmille

Opetushallitus: Sosiaalisen median opetuskaytdn suositukset 27.2.2012
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Liite 1
Some-ohjeet opettajille
Tutustu sosiaalisen median palveluihin monipuolisesti
- Tutustu ainakin yleisimmin kaytettyihin sosiaalisen median palveluihin.
- Osallistu sosiaalisen median koulutuksiin. Talloin I16ydat itsellesi parhaiten toimivat some-
palvelut.

- Kayta palveluita ensin itse (mita ei itse osaa, ei voi opettaa). Oppiminen vie aikaa, kayta
palveluita aktiivisesti.

Kayta sosiaalista mediaa oppimisen tukena
- Opetussuunnitelman mukaan oppilaiden tulee voida harjoittaa taitojaan monimediaisissa,
teknologiaa eri tavoin hyddyntavissa oppimisymparistoissa.
o Projektitydskentely, yhteisollinen oppiminen.
o Monilukutaidon opettelu. (Monilukutaito tarkoittaa taitoa hankkia, yhdistaa,
muokata, tuottaa, esittda ja arvioida tietoa eri muodoissa, eri ymparistoissa ja
tilanteissa seka erilaisten valineiden avulla.)

Kay eettista keskustelua ja opasta vastuullisuuteen
- Tutustu sosiaalisen median palvelujen sdaantdihin, ne ovat kuitenkin aivan arkipaivan asioita
o kayttdehdot, kuten ikarajat
o lait, kuten tekijanoikeudet ja yksityisyyden suojan noudattaminen
o Uusi opetussuunnitelma kehottaa kannustamaan tiedon jakamiseen. Jokainen on
periaatteessa vastuussa jakamansa tiedon oikeellisuudesta.

Huolehdi oppilaiden turvallisuudesta
- Nuoret ja lapset voivat suhtautua liian luottavasti somessa toimiessaan. Jotta riskeihin
osataan varautua, taytyy niista ensin tietaa.
- On tarkeaa osata huolehtia omasta turvallisuudestaan ja yksityisyydestdan, kunnioittaa
muiden asettamia rajoja seka huolehtia kavereista.
o Yhteisollista ja toisista huolehtivaa toimintakulttuuria on hyva rakentaa
ensimmaisesta koulupaivasta ldhtien. Rakenna "kaveria ei jateta” -kulttuuria.

Ennaltaehkaise kiusaamista yhteistydssa kotien kanssa
- Lasten ja nuorten some-ryhmissa tapahtuu myos kiusaamista.

o Kiusaamista voi olla toisista otettujen kuvien ja videoiden levittdmista verkossa,
ryhman ulkopuolelle jattamista, toisen nimelld esiintymista tai vainoamista some-
palveluissa.

o Aina kiusaaja ei edes ymmarra kiusaavansa ja sita, miten paljon vahinkoa han
kiusatulle aiheuttaa.

- Vanhemmat ovat avainasemassa havaitsemaan somessa tapahtuva kiusaaminen.
Kiusaaminen voidaan ottaa esille esimerkiksi samassa yhteydessa, kun sovitaan koulun ja
kotien yhteisista dlypuhelimien kayton pelisdannoista.
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Tee yhteistyota kollegoiden kanssa
- Opetussuunnitelman mukaan tieto- ja viestintateknologiaa hyodynnetaan
suunnitelmallisesti perusopetuksen kaikilla vuosiluokilla, eri oppiaineissa ja monialaisissa
oppimiskokonaisuuksissa sekd muussa koulutydssa. Tama edellyttaa opettajien valista
yhteistyota seka opetettavien tvt- ja some-taitojen koordinointia

Ohjeet perustuvat Harto P6nkan opetin.fi-sivustolla 28.10.2015 julkaistuun kirjoitukseen
"Someketti opettajille uuden OPS:in mukaan”.
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Liite 2

Some-ohjeet oppilaille

1. Ole rehellinen
- Jokainen vastaa omista teoistaan internetissa. Mieti aina, mitéa teet tai sanot.

2. Kunnioita toisia kayttajia
- Mieti, mita kirjoitat internetiin. Al3 loukkaa toisia kdyttdjid. Ole kohtelias. Kirjoita ja julkaise
internetissa mieluummin positiivisia asioita.

3. Salasanan kaytto
- Keksi sellainen salasana, jota muut eivat arvaa helposti.

4. Henkilotietojen kaytto
- Al3 kerro internetissd koko nimeisi, osoitettasi tai puhelinnumeroa. Joku voi kaytta niit3 vaarin.

5. Al3 luota vieraisiin

- Internetissa on helppo valehdella esim. ikd, sukupuoli ja valokuva. Jos haluat tavata uuden
nettiystdvasi, ota ensimmaiseen tapaamiseen mukaasi joku luotettava henkild. Sovi tapaamispaikka
julkiselle paikalle, jossa on muita ihmisia.

6. Kaikki, mita naet tai luet, ei ole aina totta
- Ole varovainen Internetmainosten kanssa. Niissa luvataan, ettd olet voittanut rahaa tai tavaraa. Nama
mainokset ovat huijausta.

7. Ali varasta
- Lataa musiikkia ja elokuvia vain laillisilta sivuilta. Kun kdytat internetista kopioitua tietoa omissa
toissasi, kerro aina, mista loysit tiedon.

8. Al levita
- Jos olet ostanut musiikkilevyn tai elokuvan tms., et saa jakaa siita kopiota internetissa.

9. Ostosten tekeminen turvallisesti
- Jos teet ostoksia luottokortilla, tarkista, etta osoiterivilla on lukon kuva tai https-merkinta. Sivusto on
talloin suojattu.

10. Kayta sdhkopostia oikein
- Kirjoita sahkopostiin vain sellaisia tietoja, jotka voisit sanoa toiselle my6s kasvokkain. Mieti aina, kun
avaat liitetiedoston, onko sen avaaminen turvallista.

11. Kerro aikuiselle
- Jos sinua kiusataan internetissa tai ndet hammentavaa tietoa, kerro siitd opettajalle tai huoltajillesi.

12. Vaarinkaytoksista rangaistaan
- Uhkaaminen, varastaminen, huijaaminen ja toisten kiusaaminen ovat myos internetissa rangaistavia
tekoja.

13



