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digimaailmassa?
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Kimmo Rousku – kimmo.rousku@dvv.fi 



Kimmo Rousku

• Ensimmäinen tietokone vuonna 1983 
Commodore 64

• Ensimmäinen pitämäni koulutus 
15.2.1985

• Freelancer 1986-1994, nyt sivutoiminen 
tietokirjailija ja kouluttaja

• Valtionhallinnossa 1994->

• Töissä Digi- ja väestötietovirasto (johtava 
erityisasiantuntija, VAHTI-verkoston 
pääsihteeri)

• ATK => ICT => Digitalisaation edistäminen

• Tietoturva => kyberturva => digiturvan 
edistäminen

• (Bio)hakkeri

• Harrastan digihärpättimiä, 
(virtuaali)matkailua, vanhoja 
äänentoistolaitteita

• Toimin Tietoturva ry hallituksen varapj ja 
olen Enter ry jäsen

<5000>
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Verkostoidu kanssani – saat paljon aiheeseen lisätietoa 
ja yhteyden minuun!

X/Twitter: @kimmorousku sekä @IT_kimmo

LinkedIn: https://www.linkedin.com/in/kimmorousku/ 

BluSkySocial:  @kimmorousku
Meta Threads: @kimmorousku 3
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https://www.linkedin.com/in/kimmorousku/


Vapaa-ajalla paljastan

verkkorikollisten 

petoksia
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https://www.iltalehti.fi/tietoturva/a/d20876ea-1514-44fc-a4da-0229b956061f
https://www.mtvuutiset.fi/artikkeli/varo-ovelia-huijareita-nain-vuosia-verkkorikollisia-vastaan-tyoskennellytta-ammattilaista-on-itseaankin-huijattu-se-oli-toistatuhatta-euroa/8275464
https://www.mtvuutiset.fi/artikkeli/kimmo-houkutteli-windows-huijarit-ansaan-heittaytyi-mukaan-juoneen-ja-paasti-kasiksi-laitteilleen-nain-hulvaton-operaatio-eteni/7946188#gs.shscr5
https://www.mtvuutiset.fi/artikkeli/tietoturva-asiantuntija-vastaamon-johto-vastuussa-tietomurrosta-riskienhallinta-petti-pahoin-pelkaan-etta-vastaavia-tietomurtoja-tulee-jatkossakin/7965132#gs.shsf49
https://areena.yle.fi/podcastit/1-71496906
https://www.is.fi/digitoday/tietoturva/art-2000010290541.html


Vapaa-ajalla paljastan verkkorikollisten 

petoksia ja annan vinkkejä digiturvaan ja tekoälyyn
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https://areena.yle.fi/1-72018962
https://www.mtvuutiset.fi/artikkeli/ulkomailta-tulevat-huijauspuhelut-lisaantyneet-rajahdysmaisesti-naihin-numeroihin-ei-kannata-vastata/9016168
https://www.is.fi/digitoday/tietoturva/art-2000011159236.html


• Terveisiä Marsista!

• Jos jokin kuva – video – 

äänitiedosto on liian hyvää 

ollakseen totta, se on 

todennäköisesti ns. syväväärennös 

(deepfake)
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#Ai-Kimmo (AiK)

OpenAi ChatGPT-

ohjelma

- myös 

ilmaisversio

18.9.2025 Keravan opisto



• Kyber-digimaailman uhkatilanne

• Miten meitä vastaan hyökätään – me ihmiset olemme haavoittuvaisia!

• Mitä kannattaa digiherätteessä katsoa ennen kuin klikkaat tai muuten ryhdyt 

toimenpiteisiin?
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Esitykseni 60 minuuttia



Miten toimit turvallisesti 

digimaailmassa?



• Digihuijaus?

• Nettihuijaus?

• Verkkohuijaus?

• Kalastelu tai kalasteluviesti?

• Huijaus tai huijausviesti?

Terminologia

=> PETOS
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Kyber-digimaailman 

uhkatilanne
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https://www.kyberturvallisuuskeskus.fi/fi/ajankohtaista/traficom-ja-supo-kyberturvallisuuden-uhkataso-pysynyt-koholla-vakavien-tapausten


• Kuinka toimit turvallisemmin 

digimaailmassa – samat 

periaatteet toimivat todella 

hyvin niin työpaikalla kuin 

vapaa-ajalla, arjessa ja 

kotona, sekä opiskeltaessa

Digimaailma on läsnä meillä kaikkialla
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• Mutta viidakossakin selviää, kun osaa toimia siellä oikein!

• Meitä uhkaavat:
‒ Verkkorikolliset, digihuijarit, romanssihuijarit – 

tietomurrot, kiristäminen
‒ Valtiolliset toimijat – tiedonhaku, vaikuttaminen, 

hybridivaikuttaminen
‒ Informaatiovaikuttaminen ja häirintä, kansalaisten 

kautta, organisaatio ja koko yhteiskuntatasolla 
‒ Luonnonilmiöt – sateet, myrskyt, tykkylumi – 

vaikuttavat meidän digitaaliseen yhteiskuntaan
‒ Inhimilliset virheet – jonkin laitteen asetuksiin jää 

virheellinen asetus, joka mahdollistaa tietomurron
▪ Tai me klikkaamme linkkiä, jota ei olisi saanut 

klikata tai lähetämme vahingossa 
sähköpostissa tietoja, joita siinä ei olisi pitänyt 
olla
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Onko digimaailmasta tullut vaarallinen 
digitaalinen viidakko?



• https://nettideittiturva.fi 
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Romanssihuijarit

https://nettideittiturva.fi/
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Miten meitä vastaan 

hyökätään?



Me ihmiset olemme haavoittuvaisia!

Ihminen
Inhimilliset erehdykset

laitteiden ja palveluiden käytössä

Ihminen
Inhimilliset erehdykset

laitteiden hallinnassa ja sovelluskehitys

#AI
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• Me teemme

‒ Inhimillisiä virheitä päätelaitteilla ja palveluissa

‒ Inhimillisiä virheitä ICT-järjestelmien hallinnassa

‒ Inhimillisiä virheitä sovelluskehityksessä

‒ Inhimillisiä virheitä päätöksenteossa

‒ Inhimillisiä virheitä fyysisessä maailmassa toimittaessa

• Näiden ohella tarvitaan toimija, joka haluaa hyödyntää näitä eli 

verkkorikollinen, valtiollinen toimija tai muu pahantahtoinen toimija, joka voi 

edellä olevia toteuttaa myös suoraan vaikuttamalla tai hyödyntämällä meidän 

inhimillisten virheiden kautta syntyneitä haavoittuvuuksia

Me ihmiset olemme haavoittuvaisia!
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Erehtyminen on 
inhimillistä

Me ihmiset teemme virheitä:

• Työpaikalla – sähköposti 

väärälle vastaanottajalle

• Arjessa – ostit torista tuotteen, 

jonka myyjä olikin rikollinen – 

rahat meni

• Asiantuntijoina – laitoit rastin 

väärään kohtaan asetuksessa

• Sovelluskehittäjinä – 

ohjelmistoon jäi bugi, virhe, tästä 

syntyi ohjelmistohaavoittuvuus
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https://yle.fi/a/3-11605223
https://www.hel.fi/fi/uutiset/helsingin-kaupungin-kasvatuksen-ja-koulutuksen-toimialan-tietomurron-selvitystyo-edennyt
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Miljödata tietomurto Ruotsissa
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Mitä kannattaa digiherätteessä 

katsoa ennen kuin klikkaat tai 

muuten ryhdyt toimenpiteisiin?

Älä koskaan toimi kiireessä!
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https://www.linkedin.com/feed/update/urn:li:activity:7363602675810074626/
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Kuka on lähettäjä, kenelle viesti on lähetetty?



Jos osoite alkaa

https://t.co
https://bit.ly
https://tinyurl.com

 
Älä avaa linkkiä – tämä
on lyhennetty osoite ja
et voi tietää, minne 
tämä osoite johtaa!

Mikään viranomainen tai
finanssialan toimija
ei näitä käytä!
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Minne linkki johtaa?

https://op-ryhma-fi-paivita-omattietosi.i1li.org 
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Katsotaan video



• OP Ryhmä      https://www.op.fi

• Nordea      https://www.nordea.fi

• Danske Bank     https://danskebank.fi

• Handelsbanken     https://www.handelsbanken.fi

• S-Pankki     https://www.s-pankki.fi

• POP Pankki     https://www.poppankki.fi

• Aktia       https://www.aktia.fi

• Ålandsbanken      https://www.alandsbanken.fi

• Hypo (Suomen Hypoteekkiyhdistys) https://www.hypo.fi
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Tunnettuja finanssialan toimijoita

https://www.op.fi/
https://www.nordea.fi/
https://danskebank.fi/
https://www.handelsbanken.fi/
https://www.s-pankki.fi/
https://www.poppankki.fi/
https://www.aktia.fi/
https://www.alandsbanken.fi/
https://www.hypo.fi/


• Digi- ja väestötietovirasto (DVV)  https://dvv.fi

• Verohallinto      https://vero.fi

• Kela        https://kela.fi

• Traficom       https://traficom.fi

• Poliisi        https://poliisi.fi

• Rajavartiolaitos      https://raja.fi

• Puolustusvoimat     https://puolustusvoimat.fi

• Onnettomuustutkintakeskus (OTKES) https://onnettomuustutkinta.fi

• Tietosuojavaltuutetun toimisto   https://tietosuoja.fi

• Kilpailu- ja kuluttajavirasto (KKV)  https://kkv.fi
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Tunnettuja viranomaisia

https://dvv.fi/
https://vero.fi/
https://kela.fi/
https://traficom.fi/
https://poliisi.fi/
https://raja.fi/
https://puolustusvoimat.fi/
https://onnettomuustutkinta.fi/
https://tietosuoja.fi/
https://kkv.fi/


Sinua lähestytään digipalvelussa tällaisella 

viestillä – mitkä asiat pitäisi herättää epäilyksen?

Tilisi jäädytetään pian

Vastaa tähän 24 tunnin 

sisällä

Sinun pitää maksaa 

0,002 bitcoinia

Olet voittanut 

arvonnassa!

Saat laitteet pelkkien 

postikulujen hinnalla!

Voitko lähettää 

tekstiviestinä tulleen 

koodin minulle?

Lähettäjä: 

admin@verkkopankki-

fi.site

Klikkaa tätä linkkiä 

vaihtaaksesi vaarantunut 

salasanasi

Sinusta on kuvattu video ja 

voit estää sen julkaisun – 

napauta tätä

Postipakettisi edellyttää 

tullimaksujen maksua

Napauta: 

kirjaudu.omapankki-fi.net

Hei isä – tarvitsen 

nopeasti 250 € vuokraan

Haluan ostaa xxx 

tuotteesi

Olet saanut palautusta 

xxx euroa!

Sinulle on paketti, maksa 

xxx maksu saadaksesi

Turvaposti-viesti
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Miten meitä vastaan hyökätään?
Puhelinsoitto

Tekstiviesti (sms) ja pikaviestit

kuten WhatsApp, Messenger
- Olet saamassa rahaa tai töitä

- Sinun pitää maksaa rahaa

- Sinulta urkitaan tietoja kuten puhelin-

numeroa tai muita tietoja

- Ulkomainen numero eli

muu kuin +358 alkuinen eli 

nyt kevät 2025 +385…

- Puhutaan Suomea

- Soitetaan poliisista tai pankista?
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Hakukoneella sinulle esitettävä

hakutulos



Miten meitä vastaan hyökätään?
Sosiaalisen median sivustot
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•  Käynnistitkö itse tapahtuman (vaikka maksaaksesi laskun), vai ohjasiko joku 
ULKOPUOLINEN sinut tähän toimenpiteeseen (esimerkiksi puhelinsoitolla, tekstiviestillä, 
pikaviestillä, sähköpostiviestillä, nettisivulta ponnahtaneella ilmoituksella)? 

 VARO ULKOPUOLISTA VAIKUTTAMISTA 

 Suurin uhka? Me suomalaiset olemme välillä liian hyväuskoisia.

 Älä maksa mitään kiireessä. Kysy perheenjäseneltä tai kaverilta, ennen kuin toimit. 

       Jaa kokemuksia ja keskustelkaa kotona, sukulaisten kanssa näistä aiheista

• Osaathan tunnistaa nettisivujen oikeat osoitteet eli viranomaiset ja finanssialan toimijat – 
osoitteessa pitää olla  tässävoilukeajotain.fi tai tässävoilukejotain.fi/osoitejatkuu 

18.9.2025 Keravan opisto

Miten toimit turvallisemmin?



1. Aina kun olet syöttämässä tietojasi johonkin palveluun, pysähdy 
miettimään, miten olet siihen tilanteeseen päätynyt? Tietoisesti 
menemällä ostamaan verkkokaupasta tuotetta vai sms-
tekstiviestinä tulleen ”mielenkiintoisen” viestin klikkauksen 
kautta? Mieti, mitä klikkaat!

2. Ennen kuin klikkaat, tarkista, onko viranomaisen tai 

finanssialan toimijan osoitteessa https://organisaatio.fi/ eli .fi/? 
→ Ei ole, ÄLÄ KLIKKAA

Esimerkiksi:
suomi.fi/sivut tai
posti.fi/ilmoitus

IT-Kimmon kaksi vinkkiä 

suomi.fi/sivut tai

posti.fi/ilmoitus
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https://organisaatio.fi/
https://www.is.fi/digitoday/tietoturva/art-2000010290541.html


Pankki.tunnistus-nordea.com/pankkitilit/kirjaudu

Veronpalautus.verohallinto.net/tunnistaudu

Suomi-fi-tunnistus.net/palvelut/turvallisuus

Rikosilmoitus.keskusrikospoliisi.biz/ilmoita

Testi – ovatko seuraavat osoitteet turvallisia?

Osoitteesta puuttuu .fi/
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Varo ja VAROITA muita sijoitushuijareista – investointi tai 

muista epämääräisistä WhatsApp-ryhmistä ja sivuista!
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Ns. ”kryptovaluuttahuijaukset”
Muista edelleen, jos jokin on liian hyvää / halpaa ollakseen totta, 

kysy jonkun sinulle tutun ja luotettavan henkilön mielipidettä
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https://www.is.fi/digitoday/tietoturva/art-2000008491921.html


Millaista tietoa verkkorikolliset, valtiolliset toimijat ja 

muut vihamieliset tahot metsästävät?

Raha tai rahaksi muutettavat tiedot tai pääsy pankkiin | muuhun palveluun

Tieto, jota voidaan hyödyntää taloudellisesti tai kansalliseen turvallisuuteen - tai 

käyttää kiristykseen18.9.2025 Keravan opisto



Huijaukset eli petokset – 

myös MINÄ olen tullut 

huijatuksi
• 2008 ostin Mikko.fi palvelusta unelmieni Sonyn television – 1250 €

‒ Melkein liian hyvää ollakseen totta

• 2024 myin digitaalisen hilavitkuttimen tori.fi – ostaja VARASTI sen käsistäni – 300 €

‒ Älä luovuta esinettä käsistäsi, ellei tila ole hallussasi ja turvallinen

• 2025 ostin kaksi ”Hotelli Hilton tyynyä” erikoistarjouksessa – 123,95 € 

‒ Koska olin nähnyt mainokset jo aikaisemmin, en tehnyt tarkastuksia - sain rahat takaisin, 

koska maksoin luottokortilla – maksa kaikki nettiostokset aina luottokortilla! 
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• 21.3.2025 Digiturva - YouTube
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https://www.youtube.com/watch?v=gOGgRQj4YHI
https://www.youtube.com/watch?v=gOGgRQj4YHI


1. Onko viestin otsikko tai sisältö kiirehtivä tai painostava? – viranomaiset tai muut toimijat 

eivät painosta tai kiirehdi

2. Tarkista viestit kriittisesti – etsi kirjoitusvirheitä, vääriä tietoja ja epäilyttäviä yksityiskohtia.

3. Jos puhelinsoitossa tai viestissä esiinnytään viranomaisena (esim. poliisi) tai soitetaan 

pankista, ole erityisen varovainen - lähtökohtaisesti pidä yhteydenottoa huijauksena. Jos 

kuulet sanoja ”turvatili”, ”kryptovaluutta”, ”etähallinta”, sinulta pyydetään tunnuksia tai rahaa, 

lopeta puhelu tai älä reagoi viestiin 

4. Suosi virallisia mobiilisovelluksia – esimerkiksi pankki- ja Suomi.fi-palveluilla, posti- aja 

kuriiripalvelut.

5. Älä klikkaa linkkejä sähköposteista tai viesteistä – kirjoita tarvitsemasi palvelun itse 

varmistamasi oikea osoite itse selaimeen ja tallenna se kirjanmerkkeihin – hyödynnä 

kirjanmerkkejä. 

6. Käytä vahvempia tunnistautumistapoja – mobiilivarmenne, kaksivaiheinen tunnistus – älä 

luovuta näitä tietoja kenellekään! 

7. Älä avaa liitteitä tai asenna ohjelmia pyynnöstä – tällöinkin käytä vain virallisia 

sovelluskauppoja eli Google Play tai muu Android-puhelinvalmistajan sovelluskauppa tai Apple 

AppStore. 18.9.2025 Keravan opisto

Turvallisen verkkoasioinnin muistilista



8. Ole varovainen "liian hyviltä kuulostavien" tarjousten kanssa – älä toimi kiireen 
tai houkutuksen vallassa, Suomessa moni menettää rahaa valeverkkokauppoihin ja 
majoituspalveluihin.

9. Salasanavinkki: käytä joka palvelussa eri salasanaa, muuten käyttämiesi palveluiden 
salasanat saattavat päätyä verkon alamaailmaan julkisiksi käyttämiesi palveluiden 
tietomurtojen seurauksena. 

10. Älä jaa tai lähetä valokuvia henkilöllisyysasiakirjoistasi tuntemattomille. Sinun 
pitää 100% tuntea ja luottaa vastaanottajaan.

11. Jos pankkitunnuksesi, luottokorttitietosi vaarantuvat, sulje ne heti pankin, 
luottokorttiyrityksen kautta ja tee rikosilmoitus vasta sen jälkeen.

12. Jos edes epäilet tulleesi huijatuksi, ota 24/7 heti yhteys pankkiin tai 
luottokorttiyhtiöön ja kerro tapahtuneesta.

13. Ilmoita huijauksista poliisille tai Kyberturvallisuuskeskukselle ja varoita muita – 
huijauksia ei pidä hävetä.
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Oletko ollut yhteydessä pankkiin 

ja tehnyt rajoituksia tilisiirtoihin ja 

pankki/luottokorttien rajoituksiin?

Älä säilytä nettikäytössä olevalla yhdellä tilillä enempää 
rahaa kuin minkä tarvitset kuukaudessa!



• 1) Mieti, mitä laitteita kotiin hankit – mitä edullisempi, sitä 

todennäköisemmin sen tietoturvallisuus ei ole vaadittavalla tasolla?

‒ Kannattaa kysyä esimerkiksi tekoälyltä laitteen turvallisuudesta tai sen 

asetuksista

• 2) Ota digilaitteet käyttöön asennusohjeiden mukaisesti:

‒ Ennen kaikkea, VAIHDA laitteen mukana tuleva oletussalasana 

turvallisemmaksi

‒ Tarkista, saako laitteesta päälle automaattiset tietoturvapäivitykset, vai 

joudutko muuten päivittämään sen?
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Kodin digilaitteet turvallisiksi?





Entä hybridivaikuttaminen?

Uhat ja riskit moninkertaistuneet 2020-luvulla – termiä tuskin 
käytettiin 2010-luvulla



• Kyberhyökkäykset ovat myös yksi hybridivaikuttamisen ja 

vakoilun keinoista. Hybridivaikuttamisella tarkoitetaan vieraan 

valtion vihamielistä, suunnitelmallista ja jatkuvaa toiseen 

valtioon kohdistuvaa toimintaa, jossa käytetään hyväksi 

kohteena olevan maan heikkouksia. Hybridivaikuttamisen 

tavoitteena on muun muassa yhteiskunnan toiminta ja 

päätöksentekokyvyn heikentäminen. Tällaisessa toiminnassa 

käytetään poliittisia, diplomaattisia, taloudellisia ja 

sotilaallisia keinoja, mutta myös kyber- ja 

informaatiovaikuttamista ja vakoilua. 

• Arjessa vaikuttamistoiminta näkyy esimeriksi erilaisina häiriöinä 

yhteiskunnan toiminnassa, kyberhyökkäyksinä tai 

disinformaation levittämisenä. Vaikuttamistoiminnan 

onnistuminen näkyy yhteiskunnallisen vastakkainasettelun 

ja pelkojen lisääntymisenä sekä luottamuksen 

murentumisena yhteiskuntaan. 

• Tässä yhteydessä on hyvä muistuttaa, että suurin osa 

kyberhyökkäyksistä on edelleen rikollisten taloudellisen hyödyn 

tavoittelua, eli toimintaa, jolla ei ole mitään yhteyttä valtiolliseen 

hybridivaikuttamiseen tai vakoiluun
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Vaikuttaminen on kokonaisvaltaista ja kohdistuu kaikkeen

- Disinformaatio

- Misinformaatio

- Malinformaatio

Hybridivaikuttaminen

Kybervaikuttaminen

Informaatiovaikuttaminen

Ja myös organisaatioihin,

koko yhteiskuntaan!
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Näitä kuvia ja videoita tehtäessä ei ole 
siis vahingoitettu yhtään oikeaa eläintä!
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Tätä videota tehtäessä ei vahingoitettu 
yhtään lasta tai oikeaa eläintä!

https://www.linkedin.com/posts/kimmorousku_tekoaeuly-ai-activity-7367981705267154944-zAr1?utm_source=share&utm_medium=member_desktop&rcm=ACoAAAABL8UBALSCcDLJUN0mkk16pON0KWm3VBw


• Ole entistä varovaisempi kaikkien valokuvien, 

videokuvien, äänien ja jopa 

videoneuvotteluiden kanssa.

• Suosittelen perheen sisäiseen käyttöön sopivan 

koodisanan käyttämistä, jonka voi kysyä milloin 

tahansa ja jos vastapuoli (oletettu perheenjäsen) 

ei osaa sitä, kyseessä on syväväärennetty puhelu 

tai videoneuvottelu – tai jokin muu ulkopuolinen 

toimija.
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Tekoälyn kehittyminen jatkuu 

eksponentiaalisesti – vuoden päästä 10x ja 

kahden vuoden päästä 100x ?



• Koti
‒ Ikkuna – ovi – savupiippu
‒ Verkkoreititin ja sen takana 

olevat älylaitteet
‒ Älypuhelimet ja tabletit

• Työpaikka
‒ Kaikki edellä 

moninkertaistettuna

• Verkkorikollinen
‒ Riittää kun löytyy yksi raollaan 

oleva ikkuna tai 
käyttäjätunnukseen liittyvä 
salasana
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Miksi turvallisuudesta huolehtiminen on niin 

haastavaa?



• 1. Verkkorikolliset hakevat ennen kaikkea rahaa!
‒ Aina kun JOKU ULKOPUOLINEN pyytää sinua maksamaan rahaa tai antamaan pääsyn 

pankkitille – ÄLÄ ANNA
‒ antamaan tunnuksia tai salasanoja – ÄLÄ ANNA

▪ Vain silloin, kun sinä olet itse käynnistänyt prosessin, toiminta on turvallista, 
esimerkiksi kun menet oma-aloitteisesti maksamaan laskuja tai tilaat 
nettikaupasta jotakin.

• 2. Käytä jokaisessa palvelussa ainutkertaista salasanaa!
‒ Jos salasanasi päätyy verkkorikollisten haltuun jonkin palvelun tietomurron seurauksena, 

se ei vaaranna tietojasi missään muussa palvelussa

• 3. Opettele tunnistamaan kotimaiset verkko-osoitteet eli omapankkisi.fi/tunnistaudu tai 

nettikauppa.fi/tilaus

• 4. Käytä vahvaa tunnistautumista, aina kuin mahdollista – pankkitunnistus, mobiilivarmenne 
tai palvelun kaksivaiheinen tunnistautuminen

• 5. Pyri hankkimaan tai käyttämään varalaitetta, koska jos ainoa laitteesi hajoaa tai 
varastetaan, uuden laitteen käyttöönotto voi viedä aikaa kauan, etenkin jos käytettävissä ei ole 
mitään toimivaa vahvaa tunnistautumista – toinen laite voi olla tabletti tai useamman 
perheenjäsenen jakama varalaite

18.9.2025 Keravan opisto

YHTEENVETO – viisi tärkeintä vinkkiäni



Kiitos!
Hyvää termisen loppukesän jatkoa 
vielä näin syyskuussa!

Kysymyksiä, kommentteja tai 
palautetta:
kimmo.rousku@dvv.fi

Vapaa-aika: 
kimmo.rousku@tietoturva.fi
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