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Kimmo Rousku

e Ensimmainen tietokone vuonna 1983
Commodore 64

* Ensimmainen pitamani koulutus
15.2.1985

* Freelancer 1986-1994, nyt sivutoiminen
tietokirjailija ja kouluttaja

e Valtionhallinnossa 1994->

* Toissa Digi- ja vaestotietovirasto (johtava
erityisasiantuntija, VAHTI-verkoston
paasihteeri)

* ATK =>ICT => Digitalisaation edistaminen

* Tietoturva => kyberturva => digiturvan
edistaminen

* (Bio)hakkeri

* Harrastan digiharpattimia,
(virtuaali)matkailua, vanhoja
aanentoistolaitteita

* Toimin Tietoturva ry hallituksen varapj ja
olen Enter ry jasen
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Verkostoidu kanssani — saat paljon aiheeseen lisatietoa

Jja yhteyden minuun!
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Kimmo (M IT-Al) Rousku @

ICT, cyber- and digital security | #Al | Keynote-speaker and trainer | TOP 100 IT-influencer | TOP 200 Finnish

LinkedIn-influencer | (Bio)hacker | (Freelance)
Helsinki, Uusimaa, Finland - Contact info
Apua? =>Digiturvan tietopankki (£

11,275 followers - 500+ connections

X/Twitter: @kimmorousku seka @IT_kimmo

LinkedIn: https://www.linkedin.com/in/kimmorousku/

BluSkySocial: @kimmorousku
Meta Threads: @kimmorousku
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Muokkaa profiilia

Kimmo Rousku @
@kimmorousku

Keynote speaker, cyber & digital (security) @Tietoturva ry. Author. (Bio)#hacker. |
#Al painter | General Secretary (VAHTI-board) - Chief Special Expert @dvvfi

& Tiede ja teknologia © Vantaa, Finland, This Universe
@ linkedin.com/in/kimmo-rousk... Liittyi kesdkuu 2010


https://www.linkedin.com/in/kimmorousku/

Kimmo houkutteli Windows-huijarit ansaan -
heittaytyi mukaan juoneen ja paasti kasiksi
laitteilleen: Nain hulvaton operaatio eteni

2 Kimmo Rousku @kimmorousku - 5. lokak.
Arvatkaa, kenen kanssa rrefnt huomisaamuksi? Microsoft-#puhelinhuijari :-)

en ehtinyt kuin 10 min vedattaa puhelimella, mutta sovittiin aamuk<| <O|tto
Saan sandbox virtuaalikoneeni tulille niin han saa nayttaa, mita tekee. Kerron
tasta sopivassa tilaisuudessa ;-) #

Q &4 7 2 Q 23t

Kimmo Rousku houkutteli Windows-huijarit ansaan ja dokumentoi operaation — kuuntele huijarin
puhelinsoitto

DIGI & TEKNIIKKA

DIGI & TEKNIIKKA | TIETOTURVA m
Kaunis nainen pommitti Kimmoa
mobiilipelissa - huijari ei tiennyt valinneensa
huonoimman mahdollisen kohteen

Kalifornialaisnainen halusi suhteen, joka johtaisi avioliittoon.

Hi

This is me Jennifer

Send me your pic

”

Can I see your pic

>

IT-asiantuntija Kimmo Rousku paatti huijata huijaria. DVV / KIMMO ROUSKU

Tietoturva-asiantuntija: Vastaamon johto
vastuussa tietomurrosta - "Riskienhallinta
petti, pahoin pelkaan, etta vastaavia
tietomurtoja tulee jatkossakin"

IVAN PUOPOLO
@ivanpuopolo

etta tekijit Kiinni

Katso ylla oleva video: Kimmo Rousku kertoo, miten ulkomailla on toimittu tietomurtojen osalta

Varo ovelia huijareita: Nain vuosia
verkkorikollisia vastaan tyoskennellytta
ammattilaista on itseaankin huijattu: "Se oli
toistatuhatta euroa"

%
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IVAT AMMATTILAISTA

Katso videolta, kun ammattitaifieri kertoo'kolne efitaista Ixom:maansa huijaustapausta.

TIETOTURVA

IT-Kimmon sdhkdpostiin pamahti
samalla kertaa 10 huijausviestia -
antaa tarkean ohjeen

Suomi.fizn nimissi huijataan, ja kalasteluviestien kohteeksi joutui
myds palvelusta vast: virast: tybskentelevi asiantuntija.

A M [] TAUENNA ) KOMMENTIT

Yksi pieni merkki kertoo paljon verkko-osoitteessa. KUVA: TOMASZ ZAJDA VIRRAGE IMAGES INC /

COLOURBOX

Tuomas Linnake
153.6:12

Vapaa-ajalla paljastan
verkkorikollisten
petoksia



https://www.iltalehti.fi/tietoturva/a/d20876ea-1514-44fc-a4da-0229b956061f
https://www.mtvuutiset.fi/artikkeli/varo-ovelia-huijareita-nain-vuosia-verkkorikollisia-vastaan-tyoskennellytta-ammattilaista-on-itseaankin-huijattu-se-oli-toistatuhatta-euroa/8275464
https://www.mtvuutiset.fi/artikkeli/kimmo-houkutteli-windows-huijarit-ansaan-heittaytyi-mukaan-juoneen-ja-paasti-kasiksi-laitteilleen-nain-hulvaton-operaatio-eteni/7946188#gs.shscr5
https://www.mtvuutiset.fi/artikkeli/tietoturva-asiantuntija-vastaamon-johto-vastuussa-tietomurrosta-riskienhallinta-petti-pahoin-pelkaan-etta-vastaavia-tietomurtoja-tulee-jatkossakin/7965132#gs.shsf49
https://areena.yle.fi/podcastit/1-71496906
https://www.is.fi/digitoday/tietoturva/art-2000010290541.html

Vapaa-ajalla paljastan verkkorikollisten
petoksia ja annan vinkkeja digiturvaan ja tekoalyyn

MAREENA @ TV 9 Podcastit (@) Suorat Q Haejaselaa Kirjaudu 2, TIETOTURVA

Hilton-hotellin tyynya himoinneen
o Kimmon kévi kopeldsti — ndin
Tekodlyd hyodynnetdan viekkaasti verkkorikollisuudessa - ¢ s Vﬁltﬁt Saman Virheen

"Hyvikset voittavat aina pahikset"

10 min

Hinta houkutti tekemaan virheen.

A JAA [1 TALLENNA

Tekodlyn kehitys on ollut hurjaa parina viime vuotena ja silld on nykydan myos
entista suurempi rooli verkkorikollisuudessa. Millaisia huijauksia tekodlyn avulla

e

i Order Summary

oo B
et o

Hilton

Ulkomailta tulevat huijauspuhelut lisaantyneet =2

rajahdysmaisesti — ndihin numeroihin ei kannata Te’,‘°”"°‘?a "‘"°"“°"s““"°"“
Yie.f i uollut hirmumyrsky Helenen seurauksena

vastata

Signature Deluxe Hilton

g 5 Pillow™ y 1
—

Signature Deluxe Hilton

TIETOTURVA Pillowm
x1

Kaytatko mobiilivarmennetta?

Harkitse vakavasti tata turva-

keinoa — ei maksa mitdan

Huijarit ovat jo alkaneet isked pelottavalla tavalla.

2> JAA [1 TALLENNA CJ KOMMENTIT

" ,” S o ;.““Bn'm

Vaarid verkkokauppoja ilmestyy ja katoaa jatkuvasti. KUVA: DIGI- JA VAESTOTIETOVIRASTO, JAQUE
SILVA, /SOPA IMAGES / ZUMA / MVPHOTOS, DIGI- JA VAESTOTIETOVIRASTO, KUVAKAAPPAUKSIA

° Kuuntele juttu

Tuomas Linnake
1.3.8:33

Digi- ja vdestotietoviraston johtava erityisasiantuntija kertoo, miten huijausepailyissd kannattaa toimia.

JULKAISTU 2709.2024 19:00

il i, mutta hystyy st sssuojasta. KUV HENRK 5 0)
KERKKAINEN /15 p



https://areena.yle.fi/1-72018962
https://www.mtvuutiset.fi/artikkeli/ulkomailta-tulevat-huijauspuhelut-lisaantyneet-rajahdysmaisesti-naihin-numeroihin-ei-kannata-vastata/9016168
https://www.is.fi/digitoday/tietoturva/art-2000011159236.html

Terveisia Marsista!

Jos jokin kuva — video —
aanitiedosto on lilan hyvaa
ollakseen totta, se on
todennakoisesti ns. syvavaarennos
(deepfake)
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— : #Ai-Kimmo (AiK)
OpenAi ChatGPT-
ohjelma
- myos

Ilmaisversio

< C | O htpsy/play.google.com/store/apps/det.. A ¢ | {3 | 7= & - " Q [j
' Google Play Q0 o App Store Preview

Luo piirroskuva Kirjoita tekstiviesti, pelit Sovellukset Kirjat Lapset

kuvituskuva lemmikistani ossa kutsun naapurini grillaamaan This app is available only on the App Store for iPhone and iPad.

ChatGPT
+ I’\'-;is'-_; mité tahansa [ [ \,{ e X @ at The official app by OpenAl
OpenAl
OpenAl P
Sovelluksensiséisid ostoksia #1in Productivity
4,6% 500 milj.+ ] Free - Offers In-App Purchases

26,3 milj. arvostelua ® latausta Vanhempien valvonnassa ©@

G < -
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Esitykseni 60 minuuttia

* Kyber-digimaailman uhkatilanne
* Miten meita vastaan hyokataan — me ihmiset olemme haavoittuvaisia!

* Mita kannattaa digiheratteessa katsoa ennen kuin klikkaat tai muuten ryhdyt
toimenpiteisiin?

18.9.2025 Keravan opisto



Miten toimit turvallisesti
digimaailmassa?

9 N
DIGI- JA VAESTOTIETOVIRASTO



Terminologia

* Digihuijaus?

* Nettihuijaus?

* Verkkohuijaus?

* Kalastelu tai kalasteluviesti?
* Huijaus tai huijausviesti?
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Kyber-digimaailman
uhkatilanne

9 .
DIGI- JA VAESTOTIETOVIRASTO



TIETOTURVA NYT!

Traficom ja Supo: Kyberturvallisuuden
uhkataso pysynyt koholla - vakavien
tapausten maarat kasvussa

Julkaistu 29.08.2025 8:53

Traficomin ja Suojelupoliisin tiedote Kuluneena vuonna kyberturvallisuuden uhkataso on
pysynyt Suomessa edelleen kohonneena. Uhkataso nousi vuonna 2022 sen jalkeen, kun
Venaja kaynnisti laajamittaisen hyokkayksensa Ukrainaan. Traficomin
Kyberturvallisuuskeskukselle ilmoitettujen tapausten perusteella suomalaiset organisaatiot
ovat edelleen vihamielisen kybertoiminnan kohteena, ja vakavien tietomurtojen seka niiden
yritysten maara on noussut. Kyberturvallisuuskeskuksen selvittamien vakavien tapausten
maara on yli kaksinkertaistunut viime vuoteen verrattuna. Havainnot ohjelmistojen
haavoittuvuuksista ovat myds selvasti lisddntyneet, mika kasvattaa merkittavasti kyberuhkaa
yhteiskunnassa. Suojelupoliisin mukaan valtiollinen kybertoiminta Suomea kohtaan jatkuu

aktiivisena. Traficom ja Suojelupoliisi pitavat yhteiskuntaa laajasti lamauttavien kyberiskujen

todenniakoisyytta kuitenkin edelleen pienena.

18.9.2025 Keravan opisto


https://www.kyberturvallisuuskeskus.fi/fi/ajankohtaista/traficom-ja-supo-kyberturvallisuuden-uhkataso-pysynyt-koholla-vakavien-tapausten

Digimaailma on lasna meilla kaikkialla

 Kuinka toimit turvallisemmin
digimaailmassa — samat
periaatteet toimivat todella
hyvin niin tyopaikalla kuin
vapaa-ajalla, arjessa ja
kotona, seka opiskeltaessa
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Onko digimaailmasta tullut vaarallinen
digitaalinen viidakko?

 Mutta vildakossakin selviad, kun osaa toimia siella oikein!

* Meita uhkaavat:
- Verkkorikolliset, digihuijarit, romanssihuijarit —
tietomurrot, kiristaminen
- Valtiolliset toimijat — tiedonhaku, vaikuttaminen,
hybridivaikuttaminen
- Informaatiovaikuttaminen ja hairintd, kansalaisten
kautta, organisaatio ja koko yhteiskuntatasolla
- Luonnonilmiot — sateet, myrskyt, tykkylumi —
vaikuttavat meidan digitaaliseen yhteiskuntaan
- Inhimilliset virheet — jonkin laitteen asetuksiin jaa
virheellinen asetus, joka mahdollistaa tietomurron
= Tai me klikkaamme linkkid, jota ei olisi saanut
klikata tai lahetamme vahingossa
sahkopostissa tietoja, joita siina ei olisi pitanyt

olla
18.9.2025 Keravan opisto 0




|
Tarkeimmat turvaohjeet — muista ainakin nama

TOIMINTAOHJEBINGO

Jokaisen, joka on tutustunut uuteen ihmiseen netin valityksella, kannattaa tutustua seitsemaan
tarkeimpaan turvaohjeeseen. Niin kauan kuin ei ole tavannut toista kasvotusten, on syyta olla

varovainen. Huijari voi olla suomalainen tai ulkomaalainen - siksi on tarkeaa noudattaa naita
turvaohjeita kaikissa tilanteissa. Klikkaa ohjeen otsikkoa avataksesi lisatietoa turvaohjeesta. Onko romanttinen

viestittelykaveri romanssihuijari?
» 1. Al ldhetéd rahaa

» 2. Suojaa oma postisi, ala vastaanota paketteja tai lahetyksia Tarkista, laytyyko Tutki, tasmazka Tee kidnteinen kuvahaku
viestittelykaverin nimella viestittelykaverin viestittelykaverin
L . . L ja kuvalla muita sometilin kaverilista hanen profiilikuvalla.
» 3. Pida pankkitilisi puhtaana, dla vastaanota rahansiirtoja tilillesi cosiaalisen median kertomilnsa asiohin ja
profiileja. elamantilanteeseen.
» 4. Ole tarkkana henkil6tietojesi kanssa, ila luovuta tietojasi I
» 5. Sijoita vain pankkisi neuvoilla, ala ota vastaan sijoitusneuvoja S“htaf{df’emﬂmﬂ' Ole ta'm"a . Ole Epa'lefr_a'"e_"
pyyntiihin vastaanottaa henkilotietojesi kanssa, rahapyyntdjen- ja
paketteja tai arvo- 1y, ild luovuta lahetysten suhteen, &3
» 6. Kerro avoimesti viestittelysta laheisillesi tavaralahetyksid. ~_ommp. henkilikohtaisia & |aheta rahaa henkilglle
tietojasi. @ jota et ole tavannut.

V¥ 7. Tarkasta Toimintaohjebingo

Nettideittiturvan Toimintaohjebingo listaa erilaisia varaan merkkeja viestittelyyn liittyen. o amat.eFenﬁval _ Suojaa yksityisyyttasi, ld lEllS.jﬂkI-l'I mmanm.msa
nopeasti viestittelykaverin I3hetd viestittelykaverille viestittelykaverissa
kanssa, pida paussi intiimeja kuvia itsestasi. epailyttaa, keskustele
yhteydenpidosta. Nain et joudu kiristetyksi. asiasta liheisen tai

o ammattilaisen kanssa.

e https://nettideittiturva.fi
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https://nettideittiturva.fi/

PAAKIRJOITUS m Etusivu Vendjdn hybkkdys Sanapyramidi

Paakirjoitus: Digihuijarien konstit
O\Iat Ovena — Iiian moni on jo 30 vuoden saastot menivat

sijoitushuijaukseen —tamaon

menettanyt rahaa verkkorikollisille rikollisten tuottoisin digihuijaus, ja

ndin se tapahtuu

Noin 400000 suomalaista on tuoreen kyselyn mukaan joutunut i} _ ) o L

L . B . Joka viides nuori on menettanyt rahaa tai kirjautumistietonsa
dlgl- ]a pUhEIth |JaU5ten uhriksi. rikollisille. Suurempia summia menettavat kuitenkin alle

viisikymppiset aikuiset, jotka lankevat sijoitushuijauksiin.

«=' Suomi.fi

1= kehittsjille Muistutus: Veronpalautus

+358

Tekstiviesti -+ SMS

fanaan 2

Uusi virallinen viesti odottaa kasittelya

Kanta: vaaditaan! Mene: Arvoisa asiakas,
UUde”eenOhjaUS‘ Meilla on tarkea viesti toimitettavana, joka koskee palautustasi

tai Pyydamme sinua lukemaan sen mahdollisimman pian

jarjestelma lukitsee tilisi.
Vastausaika 1 vrk. SMS-ID:

Karavan onicto



Poliisille ilmoitettuja rikoksia

Yleisimmat alkamistavat Yleisimmat ilmiot

Aikasuodatin

sl {50 il - I I - |
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Rikoshyoty yhteensa Ilmoituksia yhteensa revcerves [ 736 Kaoooacaikia

o1, 1 milj.€| 6471 ke sepsisonsns [0
‘ 2 seuone N 1556

TVA-petosten rikoshyoty luokitteluittain : veovelos [ 228

oo [ V225 ainapets 68
e e
Helpoo y ‘8
13,3 mil).€ soo [ 152 Kiina-valevira |5
7.5 miLt '
TVA-petosten kuukausittainen rikoshyoty ja ilmoitusmaara
3.5 milL.€
® Summa B - Maara: |Imoitus
2.8 mil).€

TVA-petosten maara luokitteluittain
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Havaintoja rikosten uhreista

« Sukupuolella ei suurta merkitysta
uhriutumisen kannalta.

« Uhrien ikajakauma osoittaa, etta
kuka tahansa voi joutua petoksen
uhriksi. Mikaan ikaryhma ei
erityisesti korostu.

Uhrien sukupuoli

499%
Sukupuoli
@® Nainen

@ Mies
50,1%

Uhrien ikaluokat

lkaryhma

1t

13.8.2024 18.9.2025 Keravan opisto
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Miten meita vastaan
hyokataan?
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Me ihmiset olemme haavoittuvaisial

A - RN
, £ ./ - 1 SN
- 4 P | 1 &
5 | ]
_ 7 i o
?// ~ - — - -
R 7 B p \.l Jw
> | ¥ = T
'y \I 3 = -
— 77 - > =
\

oo ot

3 : =
+ -
p— X e &
e J
= 1 184 4

7 -y,
e L 1]

[/ RS

g

SONy

Inhimilliset erehdykset

H#A

lhminen

Inhimilliset erehdykset
laitteiden ja palveluiden kaytossa

= -
Vg
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laitteiden hallinnassa ja sovelluskehitys

U
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Me ihmiset olemme haavoittuvaisia!l

Me teemme
- Inhimillisia virheita paatelaitteilla ja palveluissa
- Inhimillisia virheita ICT-jarjestelmien hallinnassa
- Inhimillisia virheita sovelluskehityksessa
- Inhimillisia virheita paatoksenteossa
- Inhimillisia virheita fyysisessa maailmassa toimittaessa

Naiden ohella tarvitaan toimija, joka haluaa hyodyntaa naita eli
verkkorikollinen, valtiollinen toimija tai muu pahantahtoinen toimija, joka voi
edella olevia toteuttaa myos suoraan vaikuttamalla tai hyodyntamalla meidan
iInhimillisten virneiden kautta syntyneita haavoittuvuuksia

18.9.2025 Keravan opisto



Erehtyminen on
Inhimillista Me ihmiset teemme virheita

Me ihmiset teemme virheita:

* TyOpaikalla — sahkoposti
vaaralle vastaanottajalle

3

 Arjessa — ostit torista tuotteen, Y N
. ... _ . : Arjessa - ostit torista tuotteen, jonka myyja oljkiln
jonka myyjéa olikin rikollinen — - ~_____ rikollinen - rahat meni

rahat meni

* Asiantuntijoina — laitoit rastin -~ =
vaaraan kohtaan asetuksessa

* Sovelluskehittgjina —

ohjelmistoon jai bugi, virhe, tasta T . & _
Syntyi oh J elmistohaavoittuvuus iantuntijoina - laitoin rastin vaaraan kohtaan Sovelluskehittdjina - ohjelmistoon syntyi haavolttuvuus

U
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Vastaamon tietomurto

Useat tahot tutkivat
psykoterapiakeskus Vastaamon
tietomurtoa ja kiristysta -
Kyberturvallisuuskeskus pitaa
tapausta poikkeuksellisena

KRP kertoo tutkivansa torkeaa tietomurtoa, mutta ei toistaiseksi
vahvista yrityksen nimea.

Vastaamo kertoo tehneensa asiasta ilmoituksen Kyberturvallisuuskeskukselle, Valviralle seka
tietosuojavaltuutetulle. Kuva: Silja Viitala/ Yle

ELJA HEIKKILA,JAANA HEVONOJA
2110.202010:29 - Paivitetty 22.10.2020 8:30

KEITTIOSSA NYT I -

Helsingin kaupungin kasva-
tuksen ja koulutuksen toimia-
lan tietomurron selvitystyo
edennyt

Helsingin kaupunki tiedotti 2.5.2024 kasvatuksen ja koulutuksen toimialaan
kohdistuneesta tietomurrosta. Tietomurron selvitystydta on jatkettu kaupungin ja
ulkoisten asiantuntijoiden yhteistydna. Kaupunki jarjesti tiedotustilaisuuden
maanantaina 13.5.2024 kertoakseen selvitystydn etenemisesta.

Julkaistu yli vuosi sitten

13.5.2024 14:02 | Paivitetty 5.6.2025 16:23

Valio tiedotti 20.12.2024 sen tietoverkkoon kohdistuneesta
tietoturvahyokkayksesta, jonka kohteena oli Valion, Suomessa
toimivien tytaryhtididen ja maidonhankintaosuuskuntien
henkilostéa yli 5 000 henkiléa. Hyékkaajan haltuun oli
paatynyt myos Valion Keskindisen Vakuutusyhtion ja Valion
Eldkekassan vakuutettujen ja etuudensaajien tietoja.
Tapauksen tutkinnan edetessd tammikuussa on selvinnyt, etta

tietomurto koskee aiemmin arvioitua suurempaa maaraa, noin
18.9.2025 Keravan o70s900 Valion Eldkekassassa vakuutetun henkildtietoja.


https://yle.fi/a/3-11605223
https://www.hel.fi/fi/uutiset/helsingin-kaupungin-kasvatuksen-ja-koulutuksen-toimialan-tietomurron-selvitystyo-edennyt

Miljodata tietomurto Ruotsissa

Ruotsalaisen Miljédata AB:n tietomurto tapahtui elokuussa 2025, kun yhtié joutui ransomware-

hyokkayksen kohteeksi. Hyokkaajiryhma nimelta "Datacarry” vaati 1,5 bitcoinin lunnaita (noin 1,6
miljoonaa kruunua), mutta kun maksua ei suoritettu, tiedot julkaistiin darknetissi 15. syyskuuta 2025.
@ 21ancetta  Yhtid toimittaa HR-jarjestelmiad noin 80 prosentille Ruotsin kunnista, alueista ja useille

yksityisille yrityksille, mika tekee tapauksesta yhden Ruotsin historian suurimmista tietovuodoista. @

Vuodetut tiedot

Vuodossa paljastui yli 1,5 miljoonan ihmisen henkil6tietoja, mukaan lukien:
e Nimet
« Henkilotunnukset (personnummer)
¢ Osoitteet
+ Puhelinnumerot
» Sihkopostiosoitteet
* Syntymaajat
» Sukupuolet

Tyosuhteen tiedot, kuten tybsuhdetunnukset, sairauspoissaolot ja tybsuhteen alkamispéivat
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Joissain tapauksissa vuoti myos suojattuja henkilotietoja (skyddade personuppgifter), kuten henkiliden
joilla on suojattu identiteetti, tiedot, vaikka aluksi vaitettiin toisin. @ 21zhdetta  Lundin yliopiston mukaa
vuodossa ei kuitenkaan ollut terveyteen liittyvia tietoja, ammattiliittoihin kuuluvia tietoja tai esimiesten
muistiinpanoja. \v Have | Been Pwned -palvelun mukaan vuodossa oli mukana noin 870 000 uniikkia

sahkdpostiosoitetta, ja se lisattiin palveluun 16. syyskuuta 2025.

Vaikuttavat tahot

Vuoto koskee nykyisii ja entisia tyéntekijoita (vuodesta 2008 [Ehtien joissain tapauksissa) kunnista,

alueista ja yrityksistd. Esimerkkeja:
e Kunnat ja alueet: Tukholman kaupunki, Skanen alue, LinkGpingin kunta jne.

» Yksityiset yritykset: SAS (yli 28 000 henkil6a, mukaan lukien pilotteja Ruotsista, Tanskasta ja
Norjasta), GKN Aerospace (puolustus- ja ilmailualan yritys, joka valmistaa moottoreita siviili- ja

sotilaskayttéon), Eltel, Volvo, Scania, Sandvik ja Axfood.

» Yliopistot: Lundin yliopisto, jossa noin 16 000 tyontekijan tiedot vuotivat. v

Erityisesti puolustukseen liittyvien yritysten vuoto herittai huolta, silla se voi auttaa ulkomaisia

tiedustelupalveluja (esim. Venaja tai Kiina) tunnistamaan ja hyodyntamaian henkil 6ita.
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Mita kannattaa digiheratteessa
katsoa ennen kuin klikkaat tal
muuten ryhdyt toimenpiteisiin?

Ala koskaan toimi kiireessa!

9 N
DIGI- JA VAESTOTIETOVIRASTO



Suomi 21.08
Vastaanottaja: Kimmo Rousku >

Tarkeaa: Kela on kdsitellyt hyvityksen -
tarkista Suomi.fi

Kimmo Rousku @ - ou

ICT, cyber- and digital security | #Al | Keynote-speaker and trainer | TOP 100 I...
4h - Edited - @

OP Ryhma

Vstaanotins

& Ti19.8.2025 Kolmas uunituore esimerkki verkkorikollisen digihuijausviestista *Paivita t tietosi*
Sain dsken OP Financial Group nimissd verkkorikollisten |8hettdméan #digihuijaus
#kalasteluviesti ja paatin tallentaa iPhonella ndyténtallennuksella teille pienen,
opettavan tarinan.

Téssa huijausyrityksessa verkkorikollinen on mallintanut OP:n verkkopankin
kirjautumissivun.

OP Ryhma

Uusi virallinen viesti odottaa kiisittelya
Arvolsa aslakos,

Verohallinnolla on tedle uusi vieatl, joka on nyt saatavia My Suomi -palvelussa.
Téssa vajaassa neljdssd minuutissa kayn 1&pi, miltd viesti ndytti ja miten oli helppo

paatelld, ettd kyseessd on #digihuijaus.

Hyva asiabsamme

Viosti saattan koskea veronpalautustanne tal vaatia tollta lisstiotojen antamista,
Voit lukesa viestin alla olovasta Wnkisth:

Siirry viestiin »

Yama on automanttinen |arestolmiviesti. As vastas tshan viestiin

Mecihe vetvolisuderre on yhoessd banssas huoehitg sl
T PAOALGORT MYyl Detos Ovel e lasala San
PyyQiTITe Sirua Myt pieemibrmdde Deton vastaarmails ML UlarTan
(T s o

i@ Tallenne syntyi suoraan ekalla otolla, ilman suurempaa valmistelua tai editointia —
tarkoitus oli ndyttdd mahdollisimman aidosti, kuinka téllainen viesti kohdataan
arjessa ja miten sen tunnistaa.

Scostielenryse DinvllErddr Dedol el nen Bsadsta & larvitse
e Mg CherTenn

Pavita Osuuspankin tunnok sdls

Prosees siv walernds |4 Sottper Ddtefiraneay O WPy TetOoigeg
L L I Y

NAN SVl Wt cWOOE RRRL MR veROCArRAM. Vastas

P e L el e O N . s |

S ARIDaty WAL Mewrs (IS S AVa NG WAL A ctee
P S nd - Pl e s et

i & DIGIHUUAUSARVOSTELU nro 3 & (&

—

S Pankki mobiili 20.37
Vastaanottaja: of host.de »

Paivita yhteystietosi turvallisuuden
takaamiseksi

4 = erittdin huono, siis erittdin hyva asia meille &

—

10 = erittdin hyva, mind tulin huijatuksi & @ ¢

Kimmon asteikolla: 7+
J7 PANKKI

Téarkea ilmoitus tiliturvallisuudesta

- en perustele, 1&6ytyy osin videolta, koska muuten saan palautetta, ettd Kimmo on
perustanut verkkorikollisille oman koulun # Tervesain
Osuvsparan

Asianaspalvek,

- Katso video ja nappaa vinkit, miten pysyt askeleen edelld huijareita! Hyvii asiakas,

Olemme péivittdneet turvallisuusjdrjestelméimme,
Jatkaaksesi palvelun kayttod, pyyddmme sinuva
vah v At Tama pld I ,ottd
tilisi pysyy suojattuna ja ajantasaisena,

Vahvista tilini

P kestdd vain minuutin, Kaikki tietosi
ki e sesll EU:n ] kaisest

i Ping Liikenne- ja viestintévirasto Traficom / Transport- och
kommunikationsverket Traficom ja #kyberturvallisuuskeskus - en tiedd, onko tdméa
teilld vield kalagalleriassa, syStteeksi tarvittaessa seuraavaan viikkokatsaukseen

O Bygmat W OROYVO

#digiturva #verkkorikollisuus #turvallisempi_digiarki #kyberturva #nytvalppaana

OP Ryhma 18.27
Vastaanottaja: reply@op.com »

*Pdivitd omat tietosi*

U Lahha Bratn | Pl PO Bae 300 70N Vatemd Ystavallisin terveisin,
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https://www.linkedin.com/feed/update/urn:li:activity:7363602675810074626/

Kuka on lahettgaja, kenelle viesti on lahetetty?

OR
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Minne linkki johtaa?

P aTLS Criiaufpainkin Turnuk sells

Jos osoite alkaa ”

Nain paivitat tietosi verkkopankissa
Kirjaudu verkkopankkiin, Vastaa

httpS :Ilt- CO kirjautumisen jalkeen aukeavaan
https://bit.ly omns e
httpS:”ti nyu I'l.COm ylakuimasta orv';aa nimeas! ja valitse

Henkilotiedot -otsikon alta Paivita tiedot.

Al avaa linkkia — tama
on lyhennetty osoite ja
et voi tietaa, minne
tama osoite johtaa!

Kirjaudu

Mikaan viranomainen tai
finanssialan toimija
ei naita kaytal
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“m N

Vastaanotlaje

*Péivitd omat tietosi*

Katsotaan video

Hyva asiakaamme,

Mexian vehvolisuutermme on yhdesss tanssas huolehha sdd
etth pankkissiomntin Btyvill telos ovat aien tasalia Sk
Pyydiimme saua nyt prAtamESn Letos vastaamaita muutarmen
Rysyrmyksan

Suostialemme pEIllEmASn DeSOl hell. NN Asasia o tarvitee
el My CRhemmn

Paivita Osuuspanion tunnukssdia

INeeTa eI |1 Snogen DRI TIREAE 0N 9Pty MaNOOSReTITAr
PR B A e

NON DEAR! %0008 varAOORNEE FaUO. veAODarsM Vasma

K jeutirre | NAROO A YT RyREf . Ak hyaety w auans

S AUMAMI I WALAS AL YILETAS (TS METEAR A cabtue
PR ARe S AMAON afts Pareld Yoot

OF Gentmrmesman) | Helurd PO Bas 308 FE-001 Helws
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Tunnettuja finanssialan toimijoita

* OP Ryhma hitps://www.op.fi

* Nordea https://www.nordea.fi
 Danske Bank https://danskebank.fi

* Handelsbanken https://www.handelsbanken.fi
e S-Pankki https://www.s-pankKi.fi
 POP Pankki https://www.poppankKi.fi

* Aktia https://www.aktia.fi
 Alandsbanken https://www.alandsbanken.fi

* Hypo (Suomen Hypoteekkiyhdistys) https://www.hypo.fi
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https://www.op.fi/
https://www.nordea.fi/
https://danskebank.fi/
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https://www.aktia.fi/
https://www.alandsbanken.fi/
https://www.hypo.fi/

Tunnettuja viranomaisia

* Digi- ja vaestotietovirasto (DVV) https://dvv.fi

* Verohallinto https://vero.fi

* Kela https://kela.fi

* Traficom https://traficom.fi

* Poliisi https://poliisi.fi

* Rajavartiolaitos https://raja.fi

* Puolustusvoimat https://puolustusvoimat.fi

* Onnettomuustutkintakeskus (OTKES)  https://onnettomuustutkinta.fi
* Tietosuojavaltuutetun toimisto https://tietosuoja.fi

* Kilpailu- ja kuluttajavirasto (KKV) https://KKv.fi
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Sinua lahestytaan digipalvelussa tallaisella
viestilla — mitka asiat pitaisi herattaa epailyksen?

Tilisi jaadytetaan pian

Vastaa tahan 24 tunnin
sisalla

Sinun pitda maksaa
0,002 bitcoinia

Olet voittanut
arvonnassal!

Saat laitteet pelkkien Postipakettisi edellyttaa
postikulujen hinnalla! tullimaksujen maksua

Voitko lahettaa Lahettgja:
tekstiviestina tulleen admin@verkkopankki-
koodin minulle? fi.site

Klikkaa tata linkkia
vaihtaaksesi vaarantunut
salasanasi

Napauta:
kirjaudu.omapankki-fi.net

Sinusta on kuvattu video ja
voit estaa sen julkaisun —
napauta tata

Hei isa — tarvitsen
nopeasti 250 € vuokraan

18.9.2025 Keravan opisto

Haluan ostaa xxx
tuotteesi

Olet saanut palautusta
XXX euroa!

Sinulle on paketti, maksa
XXX maksu saadaksesi

Turvaposti-viesti




Miten melta vastaan hyokataan?

Puhelin | - Ulkomainen numero eli
une SOItto muu kuin +358 alkuinen eli

nyt kevat 2025 +385...
- Puhutaan Suomea
- Soitetaan poliisista tai pankista?

Tekstiviesti (sms) ja pikaviestit EIrTETs

euron suur- z . "ko,__
kuten WhatsApp, Messenger e o 3l
Olet saamassa rahaa tai toita s i

- Sinun pitda maksaa rahaa

- Sinulta urkitaan tietoja kuten puhelin- @ rosii alettis

oni ~ ‘rjo >ttava,

_ _ o numeroa tal muita tletOja kay ."élu © .ps://
Hakukoneella sinulle esitettava 1728 posti.., __uranta.co
h akutu IOS ° a31093@5551-
Hei, voi aa [elinnumerasi? —
Google @ | Toissa paivand 10.
Klkkl uuuuuuuuuuuuu ikaig 30 épglkka 10
Suomi. laitteel|® d Ei, en ole talla hetkella i o Een milloin
? ".;;_WE heti, jos et ollut s'l:]:lsaan tavoitettavissa, mutta kirjoita minulle ; Ottaz
“Cr’“m' tusivu mm.s.//-dﬁnﬂ_ebgmg_ numerosi, soitanko sinulle? v\:/sr::fsr;\:)y;mpﬁs A4

Suomi fi-verkkopalvelu auttaa erilaisissa Wanteissa olevia kansalaisia ja yrittsjia lukittu net .
asioiden hoitamisessa tarvittavat tiedot, toimintao hieet .. e 18 R 9 . 2025 Ke ravan o plStO




LAmdn pie'dn Touko

Miten meita vastaan hyokataan? i
Sosiaalisen median sivustot ,, =& r%om 3

Kimmo Rousku
\ @kimmorousku

Facebook l10ytyi oheinen #verkkorikollinen #huijaus

Muista ilmoittaa eli ilmiantaa tallainen kayttaen
palvelussa olevaa ilmiantotoimintoa - kyseinen
huijauspalvelu viela toiminnassa - ala tunnistaudu!

- iimoitettu myds @S _Pankki ja @CERTFI

RAHOITUKSE”

B
‘ PPLE Wy,
7 SERIS

8.57 ip. - 29. maalisk, 2022 - Twitter for iPhone




Miten toimit turvallisemmin?

. - Kaynnistitko itse tapahtuman (vaikka maksaaksesi laskun), vai ohjasiko joku
ULKOPUOLINEN sinut tahan toimenpiteeseen (esimerkiksi puhelinsoitolla, tekstiviestills,
pikaviestilla, sihkopostiviestilla, nettisivulta ponnahtaneella ilmoituksella)?

A VARO ULKOPUOLISTA VAIKUTTAMISTA A
© Suurin uhka? Me suomalaiset olemme vilill liilan hyviuskoisia.

- Ald maksa mit3an kiireessa. Kysy perheenjisenelta tai kaverilta, ennen kuin toimit.

= Jaa kokemuksia ja keskustelkaa kotona, sukulaisten kanssa naista aiheista

* (Osaathan tunnistaa nettisivujen oikeat osoitteet eli viranomaiset ja finanssialan toimijat —
osoitteessa pitaa olla téssévoilukeajotain.fl tai téisséivoilukejotain.fl/osoitejatkuu
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IT-Kimmon kaksi vinkkia

IT-Kimmon sadhkopostiin pamahti
1. Aina kun olet sy6ttaméassa tietojasi johonkin palveluun, pysahdy samalla kertaa 10 huijausviestia -

miettimaan, miten olet siihen tilanteeseen paatynyt? Tietoisesti antaa tirkeiin ohjeen
menema”a OStamaan VerkkOkaupaSta tUOtetta Val SmS‘ Suomi.fi:n nimissa huijataan, ja kalasteluviestien kohteeksi joutui
tekstiviestina tulleen ”"mielenkiintoisen” viestin klikkauksen i
kautta? Mieti, mita klikkaat! Am [ w0 owe

2. Ennen kuin klikkaat, tarkista, onko viranomaisen tai

finanssialan toimijan osoitteessa https://organisaatio.fi/ eli fl/ ?
- Ei ole, ALA KLIKKAA

Esimerkiksi: suomi.fi/sivut tai
suomi.fi/sivut tai @3

pOSUfl/llmOltUS K| pOStI-filllmo|tus Toomas ke
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https://organisaatio.fi/
https://www.is.fi/digitoday/tietoturva/art-2000010290541.html

Testl — ovatko seuraavat osoitteet turvallisia?

Pankki.tunnistus-
Veronpalautus.v
Suomi-fi-tunnist
Rikosiimoitus.kesk

Q

Kkitilit/kirjaudu
Istaudu

llisuus

J1z/Iimoita

Osoitteesta puuttuu .Fi/

18.9.2025 Keravan opisto U



Varo ja VAROITA muita sijoitushuijareista — investointi tai

muista epamaaraisista WhatsApp-ryhmista ja sivuista!
Caleens KOTE L B ety "

w-®
A new program, initiated by the President of the Republic, Alexander Stubb , has been approved by the
Facebookissa pycrii taas videohuijaus, jossa talld kertaa "Alexander Stubb” kehuu Ministry of Finance. This program replaces the traditional pension... Nayta lisaa

jotain eldkesijoittamista. Video on tehty tekodlyll3, joten ulkondkd on uskottava.
Kuulemma vain 50 ensimmdistd pdédsee mukaan.

Naitd pitda tietty aina ilmiantaa, mutta harva ilmianto toteutuu. Usein vastaukseksi
tulee, ettd "mainos ei riko yhteisdnormejamme”. Mainoksia tarkastaa pelkka
automatiikka, joka ei tunnista julkisuuden henkildn identiteettivarkautta.

Mutta nyt tarked kysymys: oletko ilmiantanut Facebookissa onkin mainoksen ja
ilmiantosi on hyvaksytty? Yritdn tdssd selvittdd suhdelukua. Meneekd ilmiannoista
ldpi 40 %, 10 9% wvai vain 0,01 %7

On selvd3, ettd jokainen ilmianto ei voi menna ldpi. Muutenhan joku kiero yrittdja
klikkaisi kilpailijan mainokset pois markkinoilta. On siis oltava jokin kriteeri — esim
ilmiantojen suuri maéra tai ilmiselva identiteettivarkaus —, jolloin mainos hylataan.
Mutta milloin se hyladtdan?

Videokaappauksessa feikkipresidentti mainostamassa tuotettaan. Varoittakaa
perheen idkkaitd, etteivdt haksahda tdllaiseen.

NUVECTOS.COM
nuvectos.com

Lue lisaa
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DIGIUUTISET []

Professori Vesa Puttonen teki
rikosilmoituksen: "En ole koskaan elamassani
kokenut mitaan sellaista”

Professori Vesa Puttonen epailee, etta huijauksien takana on
ammattimaista toimintaa.

~ \esa Puttonen ’ +358 46 8017528

L LLITaman illan kurssi paattyy tahan. Meidan
kaikkien lopullinen tavoite sijoitusmarkkinoilla on
tietenkin tehda voittoa. Mutta miten voimme
parantaa mahdollisuuksiamme tienata
mahdollisimman paljon? Vastaus on selva:
oppimalla. Vain jatkuvalla opiskelulla ja
sijoitustaitojen kehittamisella pystyy liikkumaan
osakemarkkinoilla sujuvasti ja vakaasti.

Jos taas kieltaydyt oppimasta ja sijoitat pelkan
alkuperdisen ajattelutapasi varassa, markkinat
saattavat muuttua sinulle kalliiksi “tiedon

maksupalveluksi”. D
18.9.2025 Keravan opisto

Professori Vesa Puttonen tuntee itsensa avuttomaksi huijausvydryn keskellda. KIMMO HAAPALA




Ns. ’kryptovaluuttahuijaukset”

Muista edelleen, jos jokin on lilan hyvaa / halpaa ollakseen totta,
kKysy jonkun sinulle tutun ja luotettavan henkilon mielipidetta

DIGITODAY

inin, Ville
rlinin

etyt uutissivustot

P - s v @3

< Tarkista julkaisut ja merkinnat

ERIKOISRAPORTTI: Sanna Marinin uusin
keksinto hammastyttaa asiantuntijoita ja
kauhistuttaa isoja pankkeja

Alexander Stubb voitti viime aina kaydyt presidenti lit. KUVA: ANTTI AIMO-KOIVISTO /
LEHTIKUVA, FACEBOOK / KUVAKAAPPAUS

Erikois Raportti: Renny Harlin viimeisin 40704 4
sijoitus kirvoittaa asiantuntjodta ihailuaja.. (e Erikois Raportti: Villo Haapasako viimaisin
sijoitus kirvoittaa asiantuntgodta ihailua ja... "

D .
https:fiyle fi : ¥le Uutizet » Rikokset 3

Etelasavolaismies haksahti julkkisten nimissa tehtyyn ...

26.3.2024 — Etelasavolainen mies menetti 120 000 euroa sijoituspetoksen yhteydessa
maaliskuussa, kertoo ta3-Suomen poliisi. Poliisin mukaan mies oli ...
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Henrik Karkkainen
22.12.202110:32



https://www.is.fi/digitoday/tietoturva/art-2000008491921.html

Millaista tietoa verkkorikolliset, valtiolliset toimijat ja
muut vihamieliset tahot metsastavat?

Credit Card

1234 5678 8012 3456

0123

TyrskyBank

» 0180
Hui Jariko

123456
12345
salasana
qwerty
perkele

¥ 12345789

salasana1

T — T paskat23
=y e o 12345678
s ™ United States Patent e 341,
" Ila[r:leteal. ates Taten S':?; E:tl?;fli{;lenlzus 1 ijllgzﬁzgﬁ kakka1 23
- e il el et =N i s i ERITTAIN SALAINEN
. S N Suojaustaso |
< I e S ulkL (621/1999) 24 1 &
E— dI uuuuu | — | [T .
B ) 5
A |

U

Tieto, jota voidaan hyodyntaa taloudellisesti tai kansalliseen turvallisuuteen - tai
kayttaa Kiristykseen



@ psgw::smsm”@ i Huijaukset eli petokset —

e =B myos MINA olen tullut
L B2 huijatuksi

e 2008 ostin Mikko.fi palvelusta unelmieni Sonyn television — 1250 €
- Melkein liilan hyvaa ollakseen totta

e 2024 myin digitaalisen hilavitkuttimen tori.fi — ostaja VARASTI sen kasistani — 300 €
- Ala luovuta esinetta kasistasi, ellei tila ole hallussasi ja turvallinen

* 2025 ostin kaksi "Hotelli Hilton tyynya” erikoistarjouksessa — 123,95 €
- Koska olin ndhnyt mainokset jo aikaisemmin, en tehnyt tarkastuksia - sain rahat takaisin,
koska maksoin luottokortilla — maksa kaikki nettiostokset aina luottokortilla!

- EMAILSTREYAL e R
TREALTO STEAL -l =

Order summary

Signature Deluxe Hilton

Pillow™ x 1 €123,95
O BOGO (-€0,00)

S!gnature Deluxe Hilton €12395
Pillow™ x 1 .
{J BOGO (-€123,95) ree 18.9.2025 Keravan opisto




" Kimmo Rousku @ - vou
¢ ICT, cyber- and digital security | Al | Keynote-s...
3mo = Edited = @

& Miten kansainvélinen verkkorikollisuus toimii?
"Petostehdas Georgiassa”
- kiitos Minna Knus-Galan

Tahan kannattaa tutustua niin ymmarrét, millaista
téma globaali verkkorikollisuus on, téssa tapauksessa
rikoshydty on kuitenkin "vain” 34 miljoonaa euroa ja
taustalla 80 hengen petostehdas:
https://Inkd.in/d4YXb R

"Valtava tietovuoto georgialaisesta
petostehdasverkostosta on annettu Ruotsin
yleisradioyhtio SVT:lle, joka jakoi aineiston yli 30:lle
medialle. Yle MOT-toimitus on ainoa suomalainen media,
jolla on paasy aineistoon.

Aineisto sisaltda kolme miljoonaa tiedostoa, joista
miljoona on huijauspuhelua.”

Kannatta huomata, etta "Aineistosta 16ytyy reilut 1500
puhelua Suomeen, uhreja muutama kymmenen." seka
"Suomalaisilta varastetut summat vaihtelevat 250 euron
ja 65 000 euron valilla." - siis jos uhreja ollut vaikka 30,
niin joka 50 soitto kaynnistaa aina rikoksen?

21.3.2025 Digiturva - YouTube
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https://www.youtube.com/watch?v=gOGgRQj4YHI
https://www.youtube.com/watch?v=gOGgRQj4YHI

Turvallisen verkkoasioinnin muistilista

1.

2.
. Jos puhelinsoitossa tai viestissa esiinnytaan viranomaisena (esim. poliisi) tai soitetaan

Onko viestin otsikko tai sisalto kiirehtiva tai painostava? — viranomaiset tai muut toimijat
eivat painosta tai kiirendi

Tarkista viestit kriittisesti — etsi kirjoitusvirheitd, vaaria tietoja ja epailyttavia yksityiskohtia.

pankista, ole erityisen varovainen - l[ahtékohtaisesti pida yhteydenottoa huijauksena. Jos

kuulet sanoja "turvatili”, "kryptovaluutta®, "etahallinta”, sinulta pyydetaan tunnuksia tai rahaa,
lopeta puhelu tai ala reagoi viestiin

Suosi virallisia mobiilisovelluksia — esimerkiksi pankki- ja Suomi.fi-palveluilla, posti- aja
kuriiripalvelut.

. Ala klikkaa linkkeja sahkoposteista tai viesteista — kirjoita tarvitsemasi palvelun itse

varmistamasi oikea osoite itse selaimeen ja tallenna se kirjanmerkkeihin — hydédynna
kirjanmerkkeja.

Kayta vahvempia tunnistautumistapoja — mobiilivarmenne, kaksivaiheinen tunnistus — ala
luovuta naita tietoja kenellekaan!

. Ala avaa liitteita tai asenna ohjelmia pyynndsta — talldinkin kayta vain virallisia

sovelluskauppoja eli Google Play tai muu Android-puhelinvalmistajan sovelluskauppa tai App
AppStore. 18.9.2025 Keravan opisto



8. Ole varovainen "liian hyvilta kuulostavien" tarjousten kanssa — ala toimi kiireen
tai houkutuksen vallassa, Suomessa moni menettda rahaa valeverkkokauppoihin ja
majoituspalveluihin.

9. Salasanavinkki: kayta joka palvelussa eri salasanaa, muuten kayttamiesi palveluiden
salasanat saattavat paatya verkon alamaailmaan julkisiksi kayttamiesi palveluiden
tietomurtojen seurauksena.

10. Ala jaa tai laheta valokuvia henkilollisyysasiakirjoistasi tuntemattomille. Sinun
pitda 100% tuntea ja luottaa vastaanottajaan.

11. Jos pankkitunnuksesi, luottokorttitietosi vaarantuvat, sulje ne heti pankin,
luottokorttiyrityksen kautta ja tee rikosilmoitus vasta sen jalkeen.

12. Jos edes epailet tulleesi huijatuksi, ota 24/7 heti yhteys pankkiin tai
luottokorttiyhtiodn ja kerro tapahtuneesta.

13. limoita huijauksista poliisille tai Kyberturvallisuuskeskukselle ja varoita muita —
huijauksia ei pida haveta.
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Oletko ollut yhteydessa pankkiin
Ja tehnyt rajoituksia tilisiirtoihin ja
pankki/luottokorttien rajoituksiin?

Ala sailyta nettikaytdssa olevalla yhdella tililla enempaa
rahaa kuin minka tarvitset kuukaudessa!

e
DIGI- JA VAESTOTIETOVIRASTO



Kodin digilaitteet turvallisiksi?

* 1) Mieti, mita laitteita kotiin hankit — mita edullisempi, sita
todennakoisemmin sen tietoturvallisuus ei ole vaadittavalla tasolla?
- Kannattaa kysya esimerkiksi tekoéalylta laitteen turvallisuudesta tai sen
asetuksista

 2) Ota digilaitteet kayttoon asennusohjeiden mukaisesti:
- Ennen kaikkea, VAIHDA laitteen mukana tuleva oletussalasana
turvallisemmaksi
- Tarkista, saako laitteesta paalle automaattiset tietoturvapaivitykset, vai
joudutko muuten paivittamaan sen?

18.9.2025 Keravan opisto



( Tyokalupakki sinulle ver
Ipv- O

Bauhaus haluaa hankkiutua eroon viime vuoden toimituksissa olleist:

Makita-tyokalusarjoista, joiden laatikoissa oli vikoja, ja tehda tilaa

uusille toimituksille, jotka on korvattu vakuutussopimuksen nojalla. Kylla, tdma vaikuttaa digihuijaukselta. TAss3 on muutamia
Sen sijaan, etta myymala olisi havittanyt edellisen vuoden .. el

toimitukset, se paatti antaa ne pois vain 1,95€. hUIjEluSVIItlEIIEI.

Jos haluat saastaa rahaa ja saada tyokalulaatikon, tayta alla oleva . . o .
lomake ja hae se. 1. Epauskottava hinta: 1,95 € hintainen Makita-

tyokalusarja kuulostaa liian hyvalta ollakseen totta.
Laadukkaat tydkalut eivat koskaan ole nain edullisia,
vaikka pakkauksessa olisi pienia vikoja.

Onko kuvassa nakyva tarjous digihuijaus?

2. Bauhausin brandin kaytto: Huijauksissa kaytetaan
usein tunnettujen brandien nimia, kuten Bauhaus ja
Makita, luomaan luottamusta. Bauhaus ei ole ilmoittanut
tallaisesta kampanjasta virallisilla kanavillaan.

3 "
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3. Linkin tai lomakkeen tayttaminen: Huijaukset pyytavat
usein tayttamaan lomakkeen tai klikkaamaan linkkia.
Naiden kautta yritetaan kerata henkilokohtaisia tietoja
tai maksukorttitietoja.

4. Kuva ja teksti: Kuvassa nakyva henkild oranssissa
esiliinassa ei todennakoisesti ole Bauhausin tyontekija,
ja tausta vaikuttaa varastolta, ei myymalalta. Tama on
tyypillista huijauskuvissa.

5. Facebook-sivu: Sivun nimi “Tyckalupakki sinulle” ei ole
Bauhausin virallinen sivu. Huijarit luovat usein tallaisia
sivuja jaljitellakseen aitoja yrityksia.

Turvallisuusvinkki:

Ala klikkaa linkkia tai jaa henkil6tietojasi. Jos olet
epavarma, tarkista Bauhausin virallisilta verkkosivuilta tai
sosiaalisen median tileilta, onko tallainen tarjous oikeasti
Tyokalupakki sinulle (Hae o olemassa. Voit myos ilmoittaa tallaisesta julkaisusta

e bt s Facebookille huijauksena.




Enta hybridivaikuttaminen?

Uhat ja riskit moninkertaistuneet 2020-luvulla — termia tuskin
kaytettiin 2010-luvulla

9 N
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* Kyberhydkkaykset ovat myos yksi hybridivaikuttamisen ja
TrRATICCM vakoilun keinoista. Hybridivaikuttamisella tarkoitetaan vieraan
o valtion vihamielisté, suunnitelmallista ja jatkuvaa toiseen
valtioon kohdistuvaa toimintaa, jossa kaytetadan hyvaksi
Miten viestis kohteena olevan maan heikkouksia. Hybridivaikuttamisen
kyberhydkkiyksisti? tavoitteena on muun muassa yhteiskunnan toiminta ja

paatoksentekokyvyn heikentaminen. IS ESSaROINNESSE

Kriisiviestintaohje organisaatioille

* Arjessa vaikuttamistoiminta nakyy esimeriksi erilaisina hairioina
yhteiskunnan toiminnassa, kyberhyokkayksina tai
disinformaation levittdmiseng

* Tasséa yhteydessa on hyva muistuttaa, etta suurin osa
kyberhyokkayksista on edelleen rikollisten taloudellisen hy6dyn
tavoittelua, eli toimintaa, jolla ei ole mitaan yhteytta valtiolliseen
hybridivaikuttamiseen tai vakoiluun

rafi

11/2025
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Vaikuttaminen on kokonaisvaltaista ja kohdistuu kaikkeen

Informaatiovaikuttaminen

/ - Disinformaatio PR

- Misinformaatio
- Malinformaatio

Hybrldlvalkuttamlnen

Suomen ja Saksan valilla kaapelirikko — Ruotsin
poliisi epailee sabotaasia

Tunnettu tekoélyasiantuntijja
Kimmo Rousku varoittaa
uusnenteknalypalveluld uhasta

Puol; alvovat aluetta, johon vendldislennokkeja putosi. POLSAT NEWS / g
uuuuuuu =ENa—
© KRP on aloittanut esiselvityksen kaapelivauriosta

wumser

Ja my0s organisaatioihin,
koko yhteiskuntaan!

uuuuuuuuu

Kybervalkuttamlnen
mnenemeamacans | NOF(ea: Verkkohyokkdysten voima

hetkella - joutuivat

""“‘""‘"‘“‘“ jakesto tdysin ennenndkemadton,
= tarkoitus horjuttaa yhteiskuntaa

TraﬂcomJa Supo Kyberturvallisuuden
nkat t koholl Vi ohdistuneet
Jhrataso pPysynyt KONolla = vakavien 2et tekijalle jo kymmenia

tapausten maarat kasvussa o
— [ L e "
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TYRSKYLAN e TYRSKYLAN
_AAMUSANOMAT AAMUSANOMAT

NYT VARMISTUI - TEKOALY

JA KYBERASIANTUNTIA SYu
YKSISARVISIA AAMIAISEKSI
- KATSO KUVAT!

i
il

Tunnettu eéilyasiantuntijj a
Kimmo Rousku varoittaa
uusien tekoélypalveluiden uhasta

e

e R R i i

e
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isanomar | 'Y ROKY LAN

AAMUSANOMAT

NYT VARMISTUI - TEKOALY
JA KYBERASIANTUNTIA SYti
YKSISARVISIA AAMIAISEKS —

- KATSO KU\’ATI Naita kuvia ja videoita tehtaessa ei ole

siis vahingoitettu yhtaan oikeaa eldinta!
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Kimmo Rousku @ - vou
ICT. cyber- and digital security | #Al | Keynote-speaker and trainer | T...

= Onpas tama ikdva paiva varoitella #tekodly #Al vaarinkayton
mahdollisuuksista.

Julkaisin hetki sitten varoituksen entista automatisoidummista tekoélyn
tuottamista lunnashaittachjelmahyokkayksista ja muista
vaarinkayttdmahdollisuuksista:

https://Inkd.in/dYWyU79K

Nyt toinen varoitus koskee merkittévaa loikkaa tekoalyn kyvyssad tuottaa
entistd helpommin kehittyneita syvavaarennettyja valokuvia ja videoita.

&, Kaytan esimerkkina yksityista valokuvaani, jossa noin 5-vuotiaana sain
syntymapaivalahjaksi Lulu-koiran, dalmatialaisen. Kuvassa on myds iséni.

Alkuperaginen kuva oli mustavalkoinen — tekoalylla varitetty.
Nyt Google NanoBanana -palvelun avulla siita luotiin lyhytvideo.

Jos téllaisia 5-10 sekunnin videoita voidaan luoda nain helposti ja
kohtalaisen laadukkaasti, niin milloin pystymme tuottamaan 10 minuutin 4K-
tason dokumentteja?

i Laillisena ja positiivisena kdyttotapauksena voisi tehda vaikka
sukutarinan: yhdistaa suvun valokuvia eri ikdkausilta, tarinoita ja tapahtumia
j@ luoda niista videon — luonnollisesti lupien kera.

P

- Tata videota tehtdessa ei vahingoitettu
teknologialoikan seka hyvat etta pahat puolet. On selvd3, etta netti tulee | yhtaﬁ n IaSta tai Oi keaa E|§ i nta !

pian tayttymaan entista enemman erilaisista videotuotannoista.

Mutta yhta helposti tama teknologia voi taipua laittomaan, loukkaavaan
ja yksityisyytta rikkovaan kayttoon.

I. Kehitys on huimaa, ja siksi meidédn on pakko tunnistaa témankin



https://www.linkedin.com/posts/kimmorousku_tekoaeuly-ai-activity-7367981705267154944-zAr1?utm_source=share&utm_medium=member_desktop&rcm=ACoAAAABL8UBALSCcDLJUN0mkk16pON0KWm3VBw

Tekoalyn kehittyminen jatkuu

eksponentiaalisesti — vuoden paasta 10x ja

kahden vuoden paasta 100x ?

* QOle entista varovaisempi kaikkien valokuvien,
videokuvien, aanien ja jopa
videoneuvotteluiden kanssa.

* Suosittelen perheen sisaiseen kayttoon sopivan
Koodisanan kayttamista, jonka voi kysya milloin
tahansa ja jos vastapuoli (oletettu perheenjasen)
el 0saa sita, kyseessa on syvavaarennetty puhelu
tai videoneuvottelu — tai jokin muu ulkopuolinen
toimija.

18.9.2025 Keravan opisto

| IT-KIMMO

s

/ i — .

g
w
y

~




Miksi turvallisuudesta huolehtiminen on niin
haastavaa? . Kofi

- |Ikkuna — ovi — savupiippu

- Verkkoreititin ja sen takana
olevat alylaitteet

- Alypuhelimet ja tabletit

* Tyopaikka
- Kaikki edella
moninkertaistettuna

* Verkkorikollinen
- Riittaa kun loytyy yksi raollaan
oleva ikkuna tai
kayttajatunnukseen liittyva
salasana

18.9.2025 Keravan opisto



YHTEENVETO - viisi tarkeinta vinkkiani

1. Verkkorikolliset hakevat ennen kaikkea rahaa!
- Aina kun JOKU ULKOPUOLINEN pyytaa sinua maksamaan rahaa tai antamaan paasyn
pankkitille — ALA ANNA
- antamaan tunnuksia tai salasanoja — ALA ANNA
= Vain silloin, kun sina olet itse kaynnistanyt prosessin, toiminta on turvallista,
esimerkiksi kun menet oma-aloitteisesti maksamaan laskuja tai tilaat
nettikaupasta jotakin.

2. Kayta jokaisessa palvelussa ainutkertaista salasanaal! _
- Jos salasanasi paatyy verkkorikollisten haltuun jonkin palvelun tietomurron seurauksena,
se ei vaaranna tietojasi missaan muussa palvelussa

3. Opettele tunnistamaan kotimaiset verkko-osoitteet eli omapankkisi.fl/tunnistaudu tai
nettikauppa.fi/tilaus

4. Kayta vahvaa tunnistautumista, aina kuin mahdollista — pankkitunnistus, mobiilivarmenne
tai palvelun kaksivaiheinen tunnistautuminen

5. Pyri hankkimaan tai kayttamaan varalaitetta, koska jos ainoa laitteesi hajoaa tali
varastetaan, uuden laitteen kayttoonotto voi vieda aikaa kauan, etenkin jos kaytettavissa ei ole
mitdan toimivaa vahvaa tunnistautumista — toinen laite voi olla tabletti tai useamman
perheenjasenen jakama varalaite

18.9.2025 Keravan opisto
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Kiitos!

Hyvaa termisen loppukesan jatkoa
viela nain syyskuussal

Kysymyksia, kommentteja tai
palautetta:
Kimmo.rousku@dwv.fi

Vapaa-aika: by W,
Kimmo.rousku@tietoturva.fi
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