TIETOTURVATYÖN LÄHTÖKOHDAT 

Internetin käytön nopean kasvun myötä tietoturva on noussut keskeiseksi kysymykseksi tietoverkkojen sähköisessä viestinnässä. Markkinoiden kansainvälistymisen, vapaa kilpailu sekä kaupankäynnin siirtyminen verkkoihin lisäävät tietoturvan merkitystä. Sähköisen viestinnän avoimuus lisääntyy, toimijoiden määrä kasvaa ja tietoverkkoihin liittyvät liiketoiminta-alueet pirstoutuvat yhä usempien tahojen hoidettaviksi. Pirstoutuneilla markkinoilla tietoturvan taso vaihtelee eri operaattorien ja palveluntarjoajien verkoissa ja järjestelmissä Tietoturvan taso määräytyy eri osapuolten tarjoaman turvan alimman tason mukaiseksi.

Internetin suureen käyttäjäjoukkoon mahtuu mukaan aina myös tiedon väärinkäyttäjiä. Internetissä voidaan mm. salakuunnella, muuttaa tai ohjata väärin liikennettä, lähettää sähköpostia toisen nimissä sekä poimia liikenteestä käyttäjätunnuksia, salasanoja tai luottokorttien numeroita. Esimerkkejä tietoturvan riittämättömyydestä ovat esimerkiksi varastetun tiedon myynti verkossa, piratismi, virukset sekä hyökkäykset ja tunkeutumiset tietojärjestelmiin sekä näiden sisältämien tietojen väärinkäytökset.

Internet kattaa jo nykyään lähes kaikki yhteiskunnan toiminta-alueet - henkilökohtaisesta kommunikaatiosta viranomaisasiointiin. Verkosto yhdistää erilaisia kulttuureja ja rikkoo kansallisia rajoja sekä on luonut uuden markkkina-alueen, jota voidaan nimittää kybertaloudeksi. Internetin tietoturvakysymysten ratkaiseminen on avainkysymys yrityksille ja organisaatioille, valtioiden turvallisuudelle sekä koko järjestäytyneen yhteiskunnan toiminnalle.

Tietoturvaratkaisuihin liittyvää lainsäädäntöä ja pelisääntöjä kehitetään voimakkaasti sekä kansallisesti että kansainvälisenä yhteistyönä. Keskeisiä kysymyksiä ovat mm. julkisen avaimen infrastruktuurin luominen ja sääntely, tunnistamiseen ja sähköiseen allekirjoitukseen liittyvät kysymykset, palveluntarjoajille ja operaattoreille asetettavat tietoturvavelvoitteet sekä kryptografian tuonti- ja vientirajoitukset. 

TIETOTURVAMENETELMÄT
Tietoturvallisuudella tarkoitetaan, että laitteistot, ohjelmistot, tietoliikenneyhteydet ja tiedot ovat suojatut fyysisesti, teknisesti ja toiminnallisesti.

Suojautumismenetelmät ovat 

teknisiä, laitteistoihin ja ohjelmistoihin perustuvia tietoturvaratkaisuja, 

fyysisiä tietoturvaratkaisuja ja 

hallinnollisia eli toimintatapoihin perustuvia tietoturvaratkaisuja. 
Tietoturvan osa-alueet
Internet Engineering Task Force (IETF) onkin määritellyt kuusi turvapalvelua:

luottamuksellisuus (confidentiality), 

eheys (integrity), 

todennus (authentication), 

kiistämättömyys (non-repudiation), 

pääsynvalvonta (access control) ja 

käytettävyys (availability). 

Tietoturvallisuus rakentuu tiedon kolmen ominaisuuden eli luottamuksellisuuden, ehheyden ja käytettävyyden turvaamisella. Tiedon eheys sisältää aina tietolähteen todennuksen. Tietoturvaan liittyy lisäksi kiistämättömyyden ja pääsynvalvonnan tekninen toteuttaminen.

Luottamuksellisuudella varmistetaan, että tiedot ovat vain niillä, joille tiedot on tarkoitettu. Luottamuksellisuus suojaa yksityisyyttä ja tiedon omistusoikeutta.

Tiedon eheys tarkoittaa, ettei tieto ole muuttunut siirrettäessä eikä säilyttettäessä. Tiedon eheyden varmistamiseen liittyy aina lähettäjän todennus. Eheys ja todennus yhdessä varmistavat, että lähetty tieto on vastaanottajan saavuttaessaan juuri siinä muodossa, missä se lähetettiin.

Todennuksella varmistetaan, että osapuolet ovat niitä, joita sanovat olevansa. Esimerkiksi sähköisessä kaupankäynnissä ja viranomaispalveluissa, sekä henkilöiden välisessä viestinnässä on usein tärkeää tietää varmasti, kuka toinen osapuoli on. Tarvitaan osapuolen ja tietolähteen eli tiedon alkuperän todennusta. 

Tiedon luottamuksellisuuden ja eheyden taso ja tarve ovat toisistaan riippumattomia. Tieto voi olla kaikille avointa ja julkista, mutta sen on oltava varmasti oikeaa. Esimerkiksi julkisesti välitetyn viranomaistiedotteen muuttuminen voi aiheuttaa merkittävää vahinkoa. Toisaalta voi olla hyvin luottamuksellista tietoa, jonka ei kuitenkaan välttämättä tarvitse olla aivan virheetöntä.

Kiistämättömyydellä tarkoitetaan, ettei tiedon lähettäjä voi kiistää lähettäneensä tietoa ja olleensa jossakin tapahtumassa osapuolena. Kiistämättömyys on tietolähteen todennuksen vahva muoto ja se toteutetaan sähköisellä allekirjoituksella. Kiistämättömyys on ehdoton edellytys monien palvelujen ja toimintojen toteuttamiselle tietoverkkojen kautta.

Pääsyn valvonnalla tarkoitetaan, että käyttäjien pääsyä koneessa olevaan tietoon rajoitetaan ja valvotaan. Pääsyn valvonnalla tarkistetaan, onko osapuolella oikeus palvelun ja tiedon käyttöön. Pääsyn valvonnan tavoitteena on osaltaan turvata tiedon luottamuksellisuus ja eheys. Pääsyn valvonta turvaa osaltaan myös saatavuutta ehkäisten järjestelmään kohdistuvia hyökkäyksiä.

Käytettävyydellä tarkoitetaan, että tiedon tulee olla niiden käytettävissä, jotka sitä tarvitsevat ja joille se on tarkoitettu. Tiedoon käytettävyys on vaikeimmin toteutettava tietoturvan muoto.
Tekniset tietoturvaratkaisut
Tekniset tietoturvaratkaisut perustuvat mm.

salasanojen ja käyttäjätunnusten käyttöön, 

virheitä korjaaviin protokolliin, 

automaattisiin virustarkistuksiin, 

palomuureihin sekä 

kryptografisiin menetelmiin. 

Salasanoilla ja käyttäjätunnuksilla valvotaan tietojärjestelmiin pääsyä ja varmistetaan tietojärjestelmissä olevan tiedon säilyminen luottamuksellisena ja eheänä. Käytännössä tämä tarkoittaa, että käyttäjätunnusten kautta määritellään, mihin tietoihin kenelläkin on oikeus. Jos käyttäjällä on oikeus luoda uutta tietoa tai muuttaa olemassa olevaa, käyttäjätunnuksen avulla voidaan myös jäljittää tietolähde. Käyttäjätunnukset ja salasanat eivät kuitenkaan ole vahvoja tietoturvaratkaisuja. Salasanoja voidaan kohtuullisen helposti arvata ja saada haltuun tiedonsiirron aikana tai järjestelmien tiedostoista.

Virheitä korjaavilla protokollilla varmistetaan tiedon eheys siirron aikana. 

Automaattisilla virustarkistuksilla pyritään estämään virusten pääsy tietojärjestelmiin ja organisaation sisäisiin verkkoihin. Virukset ovat tuholaisohjelmia, jotka tarttuvat muihin ohjelmiin ja pyrkivät leviämään. Virukset voidaan ohjelmoida tuhoamaan tietoja, välittämään niitä edelleen sekä häiritsemään tietojärjestelmien toimintaa. Automaattiset virustarkistukset voidaan sijoittaa esimerkiksi yrityksen sisäisen verkon ja julkisen verkon väliselle proxy-koneelle.

Palomuureilla erotetaan yksityiset ja suojatut verkot avoimista tietoverkoista. Palomuurit rajoittavat verkkoliikennettä osoitteisiin perustuen. Ratkaisuissa määritellään, mistä osoitteista on sallittua liikennöidä palomuurin takana oleviin järjestelmiin. Palomuuri tarjoaa rajallisen suojan liikenteen tunnistamiseen ja pääsynvalvontaan. Sen sijaan tiedon luotettavaa todennusta, eheyttä, kiistämättömyyttä ja luottamuksellisuutta ne eivät takaa millään tavalla. Palomuureihin voidaan kuitenkin yhdistää myös kryptografiaan perustuvia ratkaisuja. 

Vahva tekninen tietoturva perustuu aina kryptografian käyttöön. Kryptografisilla menetelmillä voidaan varmistaa tiedon eheys, luottamuksellisuus, tietolähteen todennus ja kiistämättömyys. Kryptografiaa voidaan käyttää myös pääsyn valvonnassa tarkistamaan käyttäjän henkilöllisyys tai oikeus järjestelmän käyttöön.

Tutkimus: Moni pienyritys suojautuu kehnosti
Monella pienellä yrityksellä ei edelleenkään ole tietoturvatekniikkaa käytössä, selviää Small Business Technology Instituten ja Symantecin tekemästä tutkimuksesta.

Joka viidennellä ei ole sähköpostia suojaavaa järjestelmää, ja kuudella kymmenestä wlan-verkkokin on suojausta vailla.

Vaarat eivät ole tutkimuksen mukaan teoreettisia: 56 prosentilla oli ollut tietoturvaongelmia vuoden aikana. Näistä yrityksistä 60 prosenttia oli kokenut virusten, vakoiluohjelmien ja muiden haittaohjelmien aiheuttamia ongelmia.

Ongelmista huolimatta vain 43 prosentilla on erityinen tietoturvaohjelmien budjetti, ja vain 30 prosenttia on lisännyt tietoturvaohjelmien ostamista. Suurin osa haastatelluista kertoikin, että ohjelmayritysten tulisi tarjota tuotteita, jotka sopivat juuri heidän tarpeisiinsa.

