Yhdessa turvallisesti netissa

Selkokielinen opas 6-12-vuotiaiden vanhemmille

v
* X %
/\\ * *
KANSALLINEN AUDIOVISUAALINEN INSTITUUTTI * *
l NATIONELLA AUDIOVISUELLA INSTITUTET <@ >) LI
NATIONAL AUDIOVISUAL INSTITUTE \//

Euroopan unionin

S E L K O osarahoittama



Puhu lapselle turvallisesta netin kaytosta

Téama opas on tarkoitettu 6-12-vuotiaiden lasten vanhemmille.
Opas auttaa sinua puhumaan netin kaytosté lapsesi kanssa.
Saatte vinkkeja siit,

miten lapsi voi kdyttdd internetid turvallisesti.

Suomessa melkein kaikki kouluikdiset lapset kdyttavat nettid,
ja melkein jokaisella on oma dlypuhelin.

Lapset kéyttavit paljon sosiaalista mediaa eli somea,
esimerkiksi WhatsAppia, TikTokia ja YouTubea.

Lapset kéyttavit nettid kotona, koulussa ja muissa paikoissa.
Netti on tarked osa lasten eldimaa ja oppimista.

Lapsi tarvitsee tietoja ja taitoja,

jotta hdn osaa toimia netissa turvallisesti.

Netin kaytt6d on hyva harjoitella yhdessa aikuisen kanssa.
Vanhempien tehtdvé on suojella, auttaa ja tukea lasta.

Lapsen nettitaidot kehittyvit vahitellen.
Tieto auttaa lasta turvallisessa netin kaytossa.
Lapsen on esimerkiksi tarked ymmartaa,

ettd kaikki netissd ei ole totta.

Thmiset voivat valehdella ikdnsa ja nimensa,
esimerkiksi aikuinen voi esiintyé lapsena.
Thmiset voivat myos jakaa kuvia,

jotka eivit ole totta.

Téama opas kertoo kolmesta tirkedstd aiheesta:
1. kiusaaminen netissa

2. seksuaalinen hiirintd ja seksuaalinen vékivalta
3. omien tietojen suojaaminen.



Lasta suojelee parhaiten
limmin suhde lapsen ja vanhempien vililla.
Silloin lapsen on helppo puhua ongelmista vanhemmille.

« Kerro lapselle, ettd hdn on tarkea.
Niyta lapselle, ettd hyviaksyt hédnet.

« Kysele ja juttele lapsen kanssa siitd,
mitd hédn tekee netissa.
Tutustukaa yhdessé esimerkiksi YouTubeen
ja muihin sovelluksiin, joita lapsi kayttaa.
Sovellus tarkoittaa puhelimen tai tietokoneen
ohjelmaa tai pelid.

o Ali usko,
ettd lapsi tietdd kaiken somesta ja peleista.
Usein lapsi luulee,
ettd han on isompi ja taitavampi kuin mitd oikeasti on.

» Rohkaise lasta pyytimdian apua,
ja tarjoa itse apua aktiivisesti.

« Kuuntele, jos lapsi kertoo ongelmasta.
Ole rauhallinen, ja dld huuda.
Kiita lasta siitd, ettd han kertoi asiasta.
Auta selvittdmaéan tilanne.






Kiusaaminen

Kiusaamista voi tapahtua kaikkialla, myds netissa.

Netissd kiusaamista ovat esimerkiksi

o viestit, joissa pilkataan tai uhataan toista ihmistd
« toisten kuvien jakaminen ilman lupaa

« toisena ihmiseni esiintyminen

« poistaminen luokan yhteisestd ryhmasta.

Netissd kiusaaminen on yhtd todellista kuin koulukiusaaminen.
Kiusaaminen voi olla my®s rikos.

Jos lapsi kertoo kiusaamisesta, usko lasta.
Ald vihittele asiaa.

Lapsi tarvitsee ohjausta siind,

miten toisten ihmisten kanssa toimitaan netissa.

Kun ldhettda tai ottaa vastaan viestejd netissa,

ei yleensd nde toisen ilmeitd eikd kuule hanen ddntéén.
Silloin tulee helpommin pahaa mielti ja riitoja.

Lapsen voi olla vaikea ymmartas,

ettd muut netinkayttdjat ovat oikeita ihmisia.

Siksi lapsi ehkd kommentoi toisten kuvia ja videoita julmasti.
Kerro lapselle, ettd muille voi tulla paha mieli.

My®os netissd taytyy olla kohtelias.

Naytd itse hyvad esimerkkid,

ja kohtele muita kunnioittavasti netissa.

Jos lasta kiusataan,

se on helppo todistaa viestien avulla.

Opeta siksi lapselle,

miten puhelimen tai tietokoneen néytosta
otetaan kuva eli kuvakaappaus.

Kuvan avulla ikavit viestit saa helposti talteen.



Keskustele lapsen kanssa niisti asioista:

o Onko sinua kiusattu? Jos on, mité tapahtui?
Kiusataanko sinua vield?

« Mitd kannattaa tehdai, jos joku kiusaa sinua netissa?
Voit vastasta ikdvadn viestiin: “Lopeta, tuo ei ole kivaa”
Jos kiusaaminen jatkuu, lopeta keskustelu.

Sailytd viestit ja ndyta ne aikuiselle,
jotta hdn voi auttaa sinua.

+ Jos joku kiusaa sinua, voit estdd hdnet sovelluksissa.
Silloin kiusaaja ei voi endd ottaa yhteyttd sinuun
eikd hédn nde kuviasi tai videoitasi.

Osaatko estdd ihmisid sovelluksissa, joita kaytat?
Jos et, selvitetddn yhdessd, miten se tehdédan.

« Millaista on hyvi kdytos netissa?

 Oletko nahnyt netissd huonoa kdytosta tai kiusaamista?
Jos olet, missd ja millaista?

« Jos kommentoit toisen kuvia ja videoita,
millaisia asioita on kohteliasta sanoa?
Miti ei kannata sanoa?

« Kuvat ja viestit levidvit netissa hyvin nopeasti.
Niitd on vaikea poistaa, ja joskus poistaminen on mahdotonta.
Mieti siksi tarkkaan, mitd julkaiset.

o Ald kirjoita mitdén vihaisena,
koska silloin ehka sanot toiselle rumasti.
Se voi harmittaa sinua my6hemmin.

o Oletko itse kédyttaytynyt netissa huonosti?
Harmittiko asia sinua my6hemmin?
Onko asia jo selvitetty?






Seksuaalinen hairinta
ja seksuaalinen vakivalta

Kun lapsi alkaa kayttdd nettid ilman aikuista,

hén tarvitsee tietoa.

Tieto suojelee lasta.

Kerro lapselle, ettd netissd taytyy olla varovainen.
Netissd on myds ihmisid, jotka tekevit toisille pahaa.

Seksuaalinen hdirintd on yleistd sosiaalisessa mediassa.
Hairintaa tapahtuu esimerkiksi WhatsAppissa,
Tiktokissa ja peleissa.

Tekijat voivat olla aikuisia tai lapsia.

Seksuaalista hdirintdd ovat esimerkiksi

o viestit, joissa puhutaan seksistd

o sellaisten kuvien, videoiden ja linkkien ldhettaminen,
jotka liittyvét seksiin.

Seksuaalinen vikivalta tarkoittaa seksuaalisia tekoja,
joita tehddan lapselle.

Seksuaalisia tekoja ovat esimerkiksi

« ahdistelu

o ldhentely ja koskettelu

« alastonkuvien pyytdminen
 seksin ehdottaminen

o pakottaminen seksin katsomiseen.



Seksuaaliset teot voivat tapahtua netissa

esimerkiksi viestien tai webkameran kautta.

Joku voi houkutella lasta myds tapaamisiin.

Lapsen houkuttelu seksuaalisiin tekoihin ja puheisiin
voi alkaa heti tai pitkdn viestittelyn jalkeen.

Vastuu on aina tekijan.

Sillé ei ole valid, onko lapsi suostunut tekoihin.
Usein lapsi kuitenkin hdpead,

ja ei siksi kerro asiasta aikuiselle.

Vanhemman tehtéva on poistaa hipea.

Puhu kehon osista niiden oikeilla nimilla,

ja kerro lapselle seksuaalisesta hédirinnésta.

Silloin lapsi oppii sanoja, joilla hdirinndsta voi puhua.
Lapsen on hyvin vaikea kertoa héirinnasta,

jos hdn hapeda ja ajattelee, ettd asia on salainen.

Ota aina yhteyttd poliisiin,

jos joku hdiritsee lasta seksuaalisesti.
IImoita poliisille esimerkiksi,

jos joku pyytda lasta riisuutumaan

tai houkuttelee lasta puhumaan seksista.
Jo pelkka houkuttelu on rikos.

Tekijé lahestyy luultavasti muitakin lapsia.

Lahde: Lasten ja nuorten kokema seksuaalinen hdirinta
ja sithen liittyva kiusaaminen digitaalisessa mediassa -selvitys
(Pelastakaa Lapset, 2018)
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Keskustele lapsen kanssa niisti asioista:

o Oletko sind saanut viestejd vieraalta aikuiselta
tai sinua vanhemmalta ihmiselta?
Kerro viesteistd aina aikuiselle,
niin asia voidaan tarkistaa yhdessa.

 Joku voi ehdottaa sinulle tapaamista netin ulkopuolella.
Jos et ole tavannut ihmista aikaisemmin,
kerro asiasta aina aikuiselle.
Aikuinen voi tulla mukaasi,
jos tapaaminen vaikuttaa mukavalta.

o Ald itse ota yhteyttd ihmisiin, joita et tunne.
Kysy ensin neuvoa vanhemmilta.

+ Jos saat seksiaiheisia viestejd, dld poista niita.
Néytad viestit heti aikuiselle.
Téllaisia viestejd ovat esimerkiksi
kuvat pepusta, pippelista tai pimpista.
Joku voi myos pyytad,
ettd lahetdt itsestdsi kuvan ilman vaatteita.
Joku voi kysyd, mita sind tieddt seksista.
Téllaisia viestej ei saa lahettad lapsille.

« Voit kertoa kaikesta aikuiselle,
koskaan ei ole liian myo6haista.
Jos olet jo jutellut epailyttavan ihmisen kanssa,
kerro aikuiselle mahdollisimman pian.
Kerro my®ds, jos mukava ihminen alkaa kéyttaytyd oudosti
tai sanoo, ettd jokin asia on salaisuus.



Ald itse lihetd viestejd, kuvia tai linkkeja,

jotka liittyvit seksiin.

Vaikka viesti olisi vitsi, se voi tuntua toisesta pahalta.
Al4 jaa sellaisia kuvia muista lapsista,

joissa he ovat alasti tai vdhissd vaatteissa.

Se voi olla rikos.

Jos kaverisi kohtaa netissa ikdvia seksiasioita,
kerro siitd aikuiselle.

Pyyda my6s kaveria kertomaan asiasta
vanhemmille tai opettajalle.

Jos joku hdiritsee lasta tai tekee pahaa lapselle,
se ei ole koskaan lapsen syyta.
Syy on ainoastaan tekijan. Tiesitko sen?
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Omien tietojen suojaaminen ja yksityisyys

On térkedd, ettd lapsi oppii

suojaamaan omia tietoja ja asioita netissa.

Omia tietoja ja salaisuuksia ei kannata jakaa julkisesti
tai kertoa vieraille ihmisille.

Yksityisid tietoja ovat esimerkiksi

nimi, osoite ja oman koulun nimi.

Ovatko laitteen asetukset kunnossa?

Monet sovellukset eli ohjelmat

kerddvit ja jakavat tietoa kayttajasta.

Esimerkiksi jos lapsen sijainti on julkinen,

my0s tuntemattomat voivat ndhdé, missé lapsi on.

Tarkistakaa sovelluksien kayttooikeudet

puhelimen tai tietokoneen asetuksista.

Laittakaa sijainti pois péaltd, jos sovellus toimii ilman sita.
Peité tietokoneen kamera aina, kun et kayta sita.

Kannattaako kuvia ja videoita julkaista netissd?

Jos julkaiset kuvia ja videoita netissa,

joku voi jakaa ne eteenpdin.

Ald siis julkaise tai jaa netissa asioita,

joita et halua nédyttda vieraille ihmisille.

Ald myoskain julkaise

toisten lasten kuvia ja tietoja ilman lupaa.

Kysy lupa julkaisuun lapselta ja hanen vanhemmiltaan.

Mitd itsestd voi kertoa?

WhatsAppissa, peleissd ja muissa sovelluksissa

on usein keskusteluryhmia.

Tieddtko, keitd ryhmiin kuuluu?

Ald kerro omia tietojasi ihmisille, joita et tunne.
Ald kerro esimerkiksi koko nimeisi tai osoitettasi.
Kéytd aina nimimerkkid, kun pelaat netissa.
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Suojele omaa ja toisten yksityisyytta!

Al kerro salasanojasi muille.

Ald mydskéin yritd selvittdd muiden salasanoja.
Ald julkaise valheita tai asioita,

jotka voivat aiheuttaa ikdvyyksia tai pilkkaa.

Saako lapsen viestejd lukea?

Lapsen viestejd ei saa lukea salaa.

Asioista kannattaa mieluummin keskustella.
Pyyda lasta ndyttimadn, mitd hin tekee netissa.

Jos sinulla on iso huoli lapsesta

eiki asia selvid muulla tavalla,

voit lukea lapsen viestit ilman lupaa.
Kerro kuitenkin lapselle, miksi luit viestit.

Aikuinen, suojaa my0s omat tietosi.

Kéyttavitko vanhemmat ja lapset samaa laitetta?
Tarkista sen kayttéjatilin tiedot, jota lapset kayttavat.
Jos tililla on luottokorttisi tiedot,

lapset voivat tehdé ostoksia ilman lupaa

- vahingossa tai tahallaan.

Lapset voivat myos kommentoida sinun nimelldsi
esimerkiksi YouTube-videoita,

jos tiliin on liitetty sinun Google-tilisi tiedot.



liImaista apua ja tukea
Mannerheimin Lastensuojeluliiton eli MLL

Saat apua puhelimessa ja netissa.

Voit soittaa, kirjoittaa tai jutella chatissa.
Apu on luottamuksellista.

Sinun ei tarvitse kertoa nimeisi.

o Apua vanhemmille:

www.mllfi/vanhemmille tai soita 0800 92277
« Apua lapsille ja nuorille:

www.nuortennetti.fi tai soita 116 111

Pelastakaa Lapset

Saat tietoa ja apua asioissa,

jotka liittyvit lapsiin ja nettiin.

Nettivihje-sivuilla jokainen voi ilmoittaa

lasten seksuaalisesta hdirinnastd ja vdkivallasta netissa.
o www.pelastakaalapset.fi

o www.nettivihje.fi

Poliisi

Jos lapsi joutuu rikoksen uhriksi, ota yhteys poliisiin.
o www.poliisi.fi

Viestoliitto

Liiton sivuilla on tietoa, videoita
ja testejd nettiturvallisuudesta.
o  www.vaestoliitto.fi
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https://www.mll.fi/vanhemmille/
https://www.nuortennetti.fi/
https://www.pelastakaalapset.fi/kehittamis-ja-asiantuntijatyo/digitaalinen-hyvinvointi-ja-lapsen-oikeudet/usein-kysytyt-kysymykset/
https://www.pelastakaalapset.fi/kehittamis-ja-asiantuntijatyo/nettivihje-ja-seksuaalivakivallan-ennaltaehkaisy/
https://poliisi.fi/etusivu
https://www.vaestoliitto.fi/nuoret/palvelut-nuorille/
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Kansallinen audiovisuaalinen instituutti (KAVT)
KAVTI on tehnyt tdmén oppaan.

KAVIn tehtdvit perustuvat lakiin.

KAVT esimerkiksi edistdd lasten mediakasvatusta
ja median turvallisuutta.

Selkokdannoksen on tehnyt Riikka Tuohimetsa.

Haluatko timén oppaan?

o Lataa sahkoinen opas: www.mediataitokoulu.fi/netissa selko
« Tilaa paperinen opas: www.mediataitokoulu.fi/tilaa
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SELKO

KANSALLINEN AUDIOVISUAALINEN INSTITUUTTI
NATIONELLA AUDIOVISUELLA INSTITUTET |
NATIONAL AUDIOVISUAL INSTITUTE

@ URSTENSUOJELULIITTO Pelastakaa Lapset - Radda Barnen
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https://www.mediataitokoulu.fi/yhdessa_selko.pdf
https://www.mediataitokoulu.fi/tilaa

