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Viranomaisen toiminta

- julkista, ei-julkista vai salaista”?

23.10.2018

Lahtokohtaisesti kaikki viranomaisen asiakirjat ovat julkisia. Oikeus saada

tieto viranomaisen julkisesta asiakirjasta on jokaisen perusoikeus. Mahdollistaa
demokratian vaatimuksen viranomaistoiminnan valvonnasta

» Mahdollistaa vaikuttamisen julkisen vallan kdyttoon
» Mahdollistaa omien oikeuksien ja etujen valvonnan

Suomen perustuslaissa saadetaan, etta viranomaisen hallussa olevat
asiakirjat ovat julkisia, jollei julkisuutta ole valttamattomien syiden vuoksi
lailla erikseen rajoitettu.

Viranomaisen asiakirjojen julkisuus ja yksityiselaman suoja ovat samanlaisia
perusoikeuksia kuin esimerkiksi liikkumisvapaus, uskonnonvapaus,
kokoontumis- ja yhdistymisvapaus seka sananvapaus.

Myos oikeus yksityisyyteen eli yksityiselamaan ja henkilotietojen suojaan
ovat perusoikeuksia.
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Viranomaisen toiminta

- julkista, ei-julkista vai salaista”?

Suomen perustuslaissa saadetaan, etta viranomaisen hallussa olevat asiakirjat
ovat julkisia, jollei julkisuutta ole valttamattdmien syiden vuoksi lailla erikseen
rajoitettu.

* Keskeiset saaddkset ovat viranomaisten toiminnan julkisuudesta annettu
laki (julkisuuslaki, eli laki viranomaisen toiminnasta julkisuudessa, 621/1999)
ja viranomaisten toiminnan julkisuudesta ja hyvasta tiedonhallintatavasta
annettu asetus (julkisuusasetus, 1030/1999).

— Julkisuuslaki on saadetty perustuslain mukaisen asiakirjajulkisuuden toteuttamiseksi. Siina
saadetaan kuitenkin tietojen salassapidosta myds yksityisen edun vuoksi, joten se suojaa
perustuslain mukaisesti yksityisyyttakin.

* Opetustoimen yksittaisia, salassapitoa ja vaitiolovelvollisuutta koskevia
saannoksia ovat perusopetuslain (628/1998) 40 § , lukiolain (629/1998)
32 § (HE 41/2018, uusi lukiolaki 58 § ), ammatillisesta koulutuksesta
annetun lain (531/2017) 109 § .
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Salassapidosta

22.8.2018 Timo Piiparinen



Salassapito ja vaitiolovelvollisuus

* Ehdoton salassapito

Salassapitovelvollisuus saattaa olla ehdotonta. Silloin salassapitoon ei vaikuta se, voiko
tiedon antaminen yksittaistapauksessa vaarantaa suojattavan edun.

Viranomaisella ei ole harkintavaltaa tallaisen asiakirjan sisaltamien tietojen antamisesta.
Esimerkiksi henkilon laakarintodistus ja muut tiedot terveydentilasta seka tiedot henkilolle
suoritetusta psykologisesta testista ja soveltuvuuskokeesta tai niiden tuloksesta seka
tyontekijan valintaa tai palkkauksen perustetta varten tehdyista arvioinneista ovat
ehdottomasti salassa pidettavia.

* Ehdollinen salassapito

23.10.2018

Osassa salassapitokohdista salassapidon ehtona on se, etta asiakirjan tietojen antaminen
ulkopuolisille yksittaisessa tapauksessa ei saa haitata eika vaarantaa suojattavaa etua

Viranomainen, jolta tietoja pyydetaan, joutuu talldin arvioimaan tiedon antamisen
vaikutukset ja harkitsemaan, voiko pyydetyn tiedon antaa ulkopuolisille.

Ehdolliset tapaukset jakautuvat kahteen eri ryhmaan:

* Asiakirjojen oletetaan olevan julkisia, mutta ne on pidettava salassa, jos tiedon antamisesta on
yksittdistapauksessa haittaa suojattavalle edulle (julkisuusolettama)

* Salassapito-olettamalla tarkoitetaan sita, ettd asiakirjat ovat sindnsa salassa pidettavia, mutta jos
suojattavalle edulle ei koidu vaaraa, tietoja voidaan yksittaistapauksessa antaa ulkopuolisille.
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Salassapitoperusteet opetustoimessa

 Ehdoton salassapito

— Perusopetuslain mukaan opetuksen jarjestamisesta vastaavien toimielinten jasenet
rehtori, opettajat, koulunkayntiavustajat ja muu henkilosto, kouluterveydenhuollon
edustajat, koulukuraattorit, koulupsykologit ja opetusharjoittelua suorittavat eivat saa
sivullisille ilmaista, mita he ovat perusopetuslain mukaisia tehtavia hoitaessaan saaneet
tietaa oppilaiden tai perusopetuslaissa tarkoitetun henkildston taikka naiden
perheenjasenten henkildkohtaisista oloista ja taloudellisesta asemasta.

— Julkisuuslaissa saadetaan myds salassa pidettaviksi tiedot henkilokohtaisista oloista, joihin
siina luetaan tiedot elintavoista, osallistumisesta yhdistystoimintaan, vapaa-ajan
harrastuksista ja perhe-elamasta, joten koululakien ja julkisuuslain saannokset ovat osin
paallekkaisia.

— Julkisuuslaissa opetustointa koskevat seuraavat tapaukset, joissa salassapito on
ehdotonta:

* Oppilashuolto ja arviointi

— Oppilashuoltoa ja oppilaan opetuksesta vapauttamista koskevat asiakirjat, oppilaan ja
kokelaan koesuoritukset seka sellaiset oppilaitoksen antamat todistukset ja muut asiakirjat,
jotka sisaltavat oppilaan henkilokohtaisten ominaisuuksien sanallista arviointia koskevia

tietoja.
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Salassapitoperusteet opetustoimessa

 Ehdoton salassapito

— Julkisuuslaissa opetustointa koskevat seuraavat tapaukset, joissa salassapito on
ehdotonta:
* Opiskeluhuolto

— Opiskeluhuoltoon sisaltyvat koulutuksen jarjestajan hyvaksyman opetussuunnitelman
mukainen opiskeluhuolto seka opiskeluhuollon palvelut, joita ovat psykologi- ja
kuraattoripalvelut seka koulu- ja opiskeluterveydenhuollon palvelut

— Oppilashuoltoasiakirjoja eivat ole tiedot opetuksen, kuljetuksen, majoituksen ja
kouluaterian maksuttomuudesta eika paatds opintososiaalisista eduista sellaisenaan. Sen
sijaan naihin asiakirjoihin saattaa sisaltya sellaisia tietoja, jotka muulla perusteella ovat
salassa pidettavia. Esimerkiksi erityisruokavalio voi liittya terveydentilaan tai uskonnolliseen
vakaumukseen ja koulukuljetuksen jarjestaminen oppilaan terveydentilaan.

* Terveydentila ja sosiaalihuolto

— Salassa pidettavia ovat kaikki tiedot terveydentilasta (mm. kaikki Idakarintodistukset),
vammaisuudesta seka seksuaalisesta kayttaytymisesta ja suuntautumisesta. Samoin salassa
on pidettava tiedot sosiaalihuollon asiakkaista, heidan saamistaan etuuksista, tukitoimista
tai sosiaalihuollon palveluista seka tyohallinnon henkildasiakkaan palveluista.

— Nimenomainen tieto siita, etta oppilas saa erityista tukea, on salassa pidettava

* Psykologiset testit
— Psykologinen testi, soveltuvuuskoe ja niiden tulos tai arviointi ovat salassa pidettavia.
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Salassapitoperusteet opetustoimessa

 Ehdoton salassapito

— Julkisuuslaissa opetustointa koskevat seuraavat tapaukset, joissa salassapito on
ehdotonta:

* Yhteystiedot

— Salainen puhelinnumero ja matkaviestimen sijaintipaikka on pidettava salassa, samoin
muutkin puhelin- ja osoitetiedot, jos henkild on pyytanyt salassapitoa ja jos hanella on
perusteltu syy pelata turvallisuutensa tulevan uhatuksi (turvakielto).

— Tieto siita, etta henkilo on koulun oppilas, on julkinen, ellei tiedon antamisella paljastu
muulla perusteella salassa pidettava seikka (esimerkiksi sairaus, vammaisuus tai se, etta
oppilas saa erityista tukea).

e Yksityiselama

— Salassa pidettavia tietoja ovat poliittinen vakaumus (ei poliittisessa toiminnassa) ja
vksityiselaman piirissa esitetyt mielipiteet seka tiedot elintavoista, osallistumisesta
vhdistystoimintaan, vapaa-ajan harrastuksista, perhe-elamasta ja muista henkilokohtaisista
oloista.

— Elintavoilla tarkoitetaan esimerkiksi tietoa siita, elaakod henkild yksinaan vai parisuhteessa.
Salassa pidettava tieto on myos ay-jasenmaksun maksaminen.
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Salassapitoperusteet opetustoimessa

* Salassapito-olettama

— Salassapito-olettama tarkoittaa, etta tiedot ovat salassa pidettavia, paitsi jos oppilaitos
harkitsee, etta yksittaisessa tapauksessa pyydetyn tiedon antamisesta ei ole vaaraa
suojattavalle edulle.

e Julkisuusolettama

— Kantelut
* Hallintokanteluasiakirjat ovat ennen asian ratkaisua salassa pidettavia vain, jos tiedon antaminen
vaikeuttaisi asian selvittamista esimerkiksi siten, etta eri tahoilta saadut selvitykset vaikuttaisivat
toisiinsa, tai jos se ilman painavaa syyta aiheuttaisi vahinkoa tai mielipahaa voimakkaampaa
karsimysta kantelijalle, kantelun kohteelle tai muulle asiaan osalliselle.
* Asian tultua ratkaistuksi paatos on julkinen, ellei siina ole muista syista salassa pidettavaa tietoa
esimerkiksi terveydentilasta.

— Koetehtavat

* Oppilaitoksessa julkisuusolettama koskee esimerkiksi paasykokeita ja muita kokeita ja testeja seka
tehtavapankkien tehtavia. Paasykokeet ja testit on pidettava salassa, jos tiedon antaminen
vaarantaisi kokeen tai testin tarkoituksen toteutumisen tai testin kdyttamisen vastaisuudessa.

* Oppilaallaitsellaan on asianosaisena oikeus saada valintakoekysymykset ja myds vastaukset
esimerkiksi, jos han vaatii oikaisua arviointiin. Hanella on silloin saamiaan tietoja koskeva

salassapitovelvollisuus.
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Salassapitoperusteet opetustoimessa

* Salassapidosta poikkeaminen. Eri koululaeissa on siis erityissaanndksia
opetuksen jarjestamiseen liittyvasta salassapidosta. Niissa on myos saadetty,
minkalaisissa tilanteissa salassapidosta voidaan poiketa. Esimerkkeja:

— Oppilaan oppilashuoltotyohon osallistuvilla on oikeus saada toisiltaan ja luovuttaa
toisilleen seka oppilaan opettajalle, rehtorille ja opetuksesta ja toiminnasta vastaavalle
viranomaiselle oppilaan opetuksen asiainmukaisen jarjestamisen edellyttamat
valttamattomat tiedot. Tiedon luovuttaja harkitsee, onko kysymys opetuksen
jarjestamisen kannalta valttamattomasta tiedosta. Jos kysymys on objektiivisesti arvioituna
valttamattomasta tiedosta, tieto on luovutettava.

— Jos alle 18-vuotias oppilas siirtyy toisen opetuksen tai koulutuksen jarjestajan
perusopetuslain mukaisesti jarjestamaan opetukseen (esi-, perus- ja lisdopetus seka
maahanmuuttajille jarjestettava perusopetukseen valmistava opetus) tai toimintaan
(aamu- ja iltapaivatoiminta), lukiolain, ammatillisesta koulutuksesta annetun lain
mukaisesti jarjestettyyn opetukseen tai toimintaan, aikaisemman opetuksen jarjestdjan on
salassapitosaannosten estamatta viipymatta toimitettava oppilaan opetuksen tai
koulutuksen jarjestamisen kannalta valttamattomat tiedot uudelle opetuksen tai
koulutuksen jarjestajalle. Vastaavat tiedot voidaan antaa myds uuden opetuksen tai
koulutuksen jarjestdajan pyynnosta.
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Tietosuojasta
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Tietosuoja - kasitteita

23.10.2018

Henkilotietoja ovat kaikki tiedot, jotka liittyvat tunnistettuun tai tunnistettavissa olevaan
henkiloon. Henkilotietoja ovat esimerkiksi nimi, puhelinnumero, sijaintitiedot ja
isovanhempien perinndllisia sairauksia koskevat tiedot.

Erityiset henkilotietoryhmat (arkaluonteiset henkil6tiedot) ovat tietoja, joista ilmenee rotu tai
etninen alkupera, poliittisia mielipiteita, uskonnollinen tai filosofinen vakaumus, ammattiliiton
jasenyys, terveytta koskevia tietoja, seksuaalinen suuntautuminen tai kayttaytyminen,
geneettisia ja biometrisia tietoja henkilon tunnistamista varten.

Rekisterinpitdaja on ihminen tai organisaatio, joka maarittelee, mihin tarkoitukseen ja milla
tavalla henkil6tietoja kasitellaan. Rekisterinpitdja voi olla esimerkiksi jasenistaan tietoja
keraava yhdistys, potilastietoja kasitteleva sairaala, verkkokauppa tai sosiaalisen median
palvelu.

Henkilotietojen kasittelija on ihminen tai organisaatio, joka kasittelee henkil6tietoja
rekisterinpitajan puolesta. Henkilotietojen kasittelija voi olla esimerkiksi toisen yrityksen
markkinointia hoitava markkinointitoimisto tai IT-palveluntarjoaja, jolla on paasy
rekisterinpitajan henkildtietoihin.

Henkilotietojen kasittely tarkoittaa esimerkiksi henkilotietojen keraamista, sailyttamista,
kayttoa, siirtamista ja luovuttamista. Kaikki henkilotietoihin kohdistuvat toimenpiteet
henkilotietojen kasittelyn suunnittelusta henkilotietojen poistamiseen ovat henkilotietojen
kasittelya.
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Henkilotietojen kasittelyn periaatteet

23.10.2018

Henkilotietoja on kasiteltava lainmukaisesti, asianmukaisesti ja
rekisteroidyn kannalta l[apinakyvasti

Henkilotietoja on kasiteltava luottamuksellisesti ja turvallisesti

Henkilotietoja on kerattava ja kasiteltava tiettya, nimenomaista ja laillista
tarkoitusta varten

Henkilotietoja on kerattava vain tarpeellinen maara henkilotietojen
kasittelyn tarkoitukseen nahden

Henkilotietoja on paivitettava aina tarvittaessa — epatarkat ja virheelliset
henkilotiedot on poistettava tai oikaistava viipymatta

Henkilotietoja on sailytettava muodossa, josta rekisterdity on
tunnistettavissa ainoastaan niin kauan kuin on tarpeen tietojenkasittelyn
tarkoitusten toteuttamista varten.
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Henkilotietojen kasittelyn lainmukaisuus

Tietosuoja-asetuksessa on kuusi eri perustetta, joilla henkil6tietojen kasittely
on mahdollista:

* Rekisteroidyn suostumus

— Tallaisen suostumuksen on oltava vapaaehtoinen, yksiloity, tietoinen ja yksiselitteinen
tahdonilmaisu, jolla rekisteroity hyvaksyy henkilotietojensa kasittelyn.

— Rekisteroity voi esimerkiksi antaa kirjallisen tai suullisen suostumusta koskevan lausuman

tai ilmaista suostumuksensa jollakin muulla selkealla toimella, kuten rastittamalla ruudun
internetsivustolla.

— Suostumus on voitava peruuttaa yhta helposti kuin sen on voinut antaa.
* Sopimus

— Kun rekisteroity on osapuolena sopimuksessa, hanen henkil6tietojaan saa kasitella
sopimuksen taytantodn panemiseksi. Jos rekisteroity esimerkiksi tilaa verkosta tuotteita,
yritys voi kasitella hanen osoitetietojaan, jotta tuotteet saadaan toimitettua perille.

— On tarkeaa maaritella sopimuksen tarkka sisalto ja perustavoite, koska niiden pohjalta

arvioidaan, onko kasittely tarpeen. Kasittely tulee rajata vain valttamattomiin
henkilotietoihin.

— Kasittelyperuste kattaa myos sopimusta edeltaneet henkilotietojen kasittelytoimet, jos
ne on tehty rekisterdidyn pyynnosta. Esimerkiksi ennen luottosopimuksen tekemista
luotonantaja voi kasitella luottokelpoisuuden arvioimiseksi tarpeellisia tietoja.
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Henkilotietojen kasittelyn lainmukaisuus

Tietosuoja-asetuksessa on kuusi eri perustetta, joilla henkil6tietojen kasittely
on mahdollista:

* Rekisterinpitajan lakisaateinen velvoite

— Rekisterinpitdjan lakisaateisten velvoitteiden noudattaminen voi edellyttaa, etta
rekisterinpitdja kasittelee henkilotietoja. Lakisdaateinen velvoite voi koskea niin
yksityisella kuin julkisella sektorilla toimivaa rekisterinpitajaa.

— Se voi tulla kyseeseen esimerkiksi silloin, kun tydnantajan on ilmoitettava tyontekijansa

palkkatiedot veroviranomaisille tai kun rahoituslaitosten on raportoitava epailyttavista
lilketoimista viranomaisille.

* Elintarkeiden etujen suojaaminen

— Elintarkeiden etujen suojaaminen sopii kasittelyperusteeksi esimerkiksi tilanteisiin, joissa
on kysymys elamasta ja kuolemasta tai uhkista, jotka voisivat johtaa rekisterdidyn tai
jonkun toisen loukkaantumiseen tai olla muutoin terveydelle vahingollisia.

— Henkilotietojen kasittely voi palvella elintarkeaa etua esimerkiksi humanitaarisissa
hatatilanteissa, kuten luonnonkatastrofeissa tai epidemioissa.

23.10.2018 Timo Piiparinen 15 JYVAS KYLA




Henkilotietojen kasittelyn lainmukaisuus

Tietosuoja-asetuksessa on kuusi eri perustetta, joilla henkil6tietojen kasittely
on mahdollista:

* Yleista etua koskeva tehtava tai julkinen valta

— Henkilotietoja saa kasitelld, kun yleinen etu tai rekisterinpitajalle kuuluvan julkisen vallan
kayttaminen sita edellyttdaa. Tama voi toimia kasittelyperusteena niin yksityisella kuin
julkisella sektorilla tilanteissa, joissa on kysymys Euroopan unionin tai jasenvaltion
yleisesta edusta tai julkisesta vallasta.

— Yleista etua koskeva tehtava tai julkinen valta on taytynyt antaa lailla tai muilla
oikeudellisilla saannoksilla. Yleisen edun mukaista kasittelya voi esimerkiksi olla
henkilotietojen kasittely tieteellisen tai historiallisen tutkimuksen tai tilastoinnin
tarkoituksia varten.

* Rekisterinpitajan tai kolmannen osapuolen oikeutettu etu

— Henkilotietojen kasittely on sallittua silloin, kun se on tarpeen rekisterinpitdjan tai
kolmannen osapuolen oikeutettujen etujen toteuttamiseksi.

— Oikeutettu etu voi olla olemassa esimerkiksi silloin, kun rekisterdidyn ja rekisterinpitajan
valilla on jokin merkityksellinen suhde. Se tarkoittaa, etta rekisterdity on esimerkiksi
rekisterinpitdjan asiakas tai alainen.
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Erityisten henkilotietoryhmien kasittely

Naita tietoja on suojeltava erityisen tarkasti, koska niiden kasittely voi
aiheuttaa huomattavia riskeja henkilon perusoikeuksille ja -vapauksille.

23.10.2018

Erityisiin henkilotietoryhmiin kuuluvia henkilotietoja saa kasitella, kun
kieltoon on saadetty poikkeus EU:n tietosuoja-asetuksessa tai erikseen
unionin oikeudessa tai kansallisessa lainsaadannossa.

Erityisia henkilotietoryhmia voi kasitella suoraan tietosuoja-asetuksen
perusteella seuraavissa tapauksissa:

Kun rekisterdity on antanut nimenomaisen suostumuksen kyseisten henkilotietojen kasittelyyn.

Kun kasittely on tarpeen rekisterdidyn tai jonkun toisen henkilon elintarkeiden etujen suojaamiseksi
tilanteessa, jossa rekisteroity on fyysisesti tai juridisesti estynyt antamasta suostumustaan.

Kun henkildtietoja kasitellaan poliittisen, filosofisen, uskonnollisen tai ammattiliittotoimintaan
liittyvan saation, yhdistyksen tai muun voittoa tavoittelemattoman yhteison laillisen toiminnan
yhteydessa ja ne suojataan asianmukaisesti. Kasittely voi koskea vain yhteison jasenia, entisia jasenia
tai henkil6ita, joilla on yhteisoon saanndlliset, yhteison tarkoitukseen liittyvat yhteydet. Tietoja ei saa
luovuttaa yhteison ulkopuolelle ilman suostumusta.

Kun kasittely koskee henkilotietoja, jotka rekisteréity on nimenomaisesti saattanut julkisiksi
esimerkiksi julkaisemalla ne verkkosivuillaan.

Kun kasittely on tarpeen oikeusvaateen laatimiseksi, esittamiseksi tai puolustamiseksi. Lisaksi
kasittely on mahdollista aina, kun tuomioistuimet suorittavat lainkayttotehtaviaan.
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Koulumaailmassa
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Kertausta

* Salassapidossa on yleensa kysymys asiakirjan sisallosta (esim.
terveydentilasta, liike- ja ammattisalaisuudesta). On siis olemassa jokin
asiakirjan sisallosta johtuva syy, miksi tietoa ei voida antaa ulkopuolisille.
Salassapidon tarkoituksena on suojata yksityisyytta tai yleista etua.

* Tietosuojassa on kysymys julkistenkin henkilotietojen kasittelyn
edellytyksista. Henkilotietolaki kertoo, milloin henkil6tietoja voi kerata ja
muutoin kasitella. Esimerkiksi oppilaitos voi kasitella jarjestamassaan
opetuksessa tarpeellisia ja virheettomia tietoja oppilaistaan, mutta ei
muita tietoja. Nain kerattyja tietoja voivat kasitella vain ne henkildt, jotka
tarvitsevat tietoja tyotehtavissaan.
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Kertausta

* Henkilotietojen kasittelyn tulee olla asiallisesti perusteltua
rekisterinpitajan toiminnan kannalta.

— Oppilaitoksessa on perusteltua kasitella oppilaiden henkil6tietoja valinnan
suorittamiseksi ja opetuksen jarjestamiseksi seka henkiloston henkilbtietoja
henkildstohallinnon hoitamiseksi.

* Ennen henkilotietojen kasittelyn aloittamista on maariteltava tietojen
kasittelyn tarkoitus. Henkilotietojen kasittelyn tarkoitukseksi katsotaan se
tehtava, jota rekisterinpitaja henkilotietoja kasittelemalla hoitaa.

— Koulun tehtavat on maaritelty koululainsaadanndssa. Jokaista tehtavaa varten keratyt
henkilotiedot muodostavat erillisen kokonaisuuden.

— Oppilaitoksessa olevan henkilorekisterin kayttotarkoituksena voi olla oppilaiden valinta
tai opetuksen jarjestaminen. Jalkimmainen kasittaa kaikki siihen liittyvat tehtavat
(suoritettujen kurssien kirjaaminen, arviointi, poissaolojen kirjaaminen, rangaistukset

jne.).
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Kertausta

e Kasiteltavien tietojen tulee olla maaritellyn henkil6tietojen kasittelyn
tarkoituksen kannalta tarpeellisia ja virheettomia, koska henkilélla on
oikeus tulla arvioiduksi oikeiden ja tarpeellisten tietojen perusteella.

— Esimerkiksi valintarekisteriin voidaan tallettaa vain valinnan suorittamisen kannalta
tarpeellisia tietoja.
— Tietoja saa kayttaa vain rekisteria perustettaessa ilmoitettuun tarkoitukseen.

— Myohempi kaytto historialliseen tutkimukseen tai tieteelliseen tai tilastotarkoitukseen
oppilaitoksen omassa toiminnassa on kuitenkin sallittua.
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Kertausta

Henkilotietolain mukaan

* Arkaluonteisen henkilétiedon kisittely /

— Arkaluonteisten tietojen kasittelyn tulee olla oppilaitoksen toiminnan kannalta asiallisesti
perusteltua, sille tulee maaritella oppilaitoksen valittomasti laissa mainituista tehtavista
johtuva kasittelyn tarkoitus, ja tietojen tulee olla tahan tarkoitukseen tarpeellisia. Lisaksi
kasittelylle tulee olla henkilotietolain 12 § :n mukainen peruste.

— Arkaluonteisia tietoja voi kasitella, jos niiden kasittely johtuu valittomasti koululle laissa
saadetyista tehtavista. Esimerkiksi erityisen tuen antamista koskevan paatoksenteon
vhteydessa kasitellaan yleensa arkaluonteisia tietoja, koska niiden kasittely perustuu
perusopetuslakiin. Arkaluonteisia tietoja voi kasitella myos, jos koululla on kasittelyyn
oppilaan tai huoltajien nimenomainen kirjallinen suostumus.

— Arkaluonteisten tietojen kasittelyssa tulee olla erityisen huolellinen. Tietoja tulee
sailyttaa hyvin suojattuina.
* Henkil6tunnuksen kaytto

— Koulu voi kasitella oppilaan henkilétunnusta. Henkilotunnus on tarpeen esimerkiksi
oppilaan yksiselitteisessa yksiloinnissa, jota tarvitaan oppilaan ja koulun oikeuksien ja
velvollisuuksien toteuttamisessa.

— Henkilétunnus ei ole julkisuuslain perusteella (kasitteellisesti) salassa pidettava, mutta
sen keraaminen ja muu kasittely on varsin rajoitettua.
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Tietosuoja opetuksen jarjestamisessa

23.10.2018

Perustiedot ja valokuva

Oppilaasta kerataan perustietoina hanen nimensa, henkilotunnuksensa ja yhteystietonsa. Huoltajista
tallennetaan yhteystiedot, joilla heidat tavoittaa paivisin, jos koulussa sattuu jotain. Jotkin
yhteystiedot ovat salassa pidettavia (esim. salainen puhelinnumero, turvakielto jne.).

Oppilasrekisteriin voidaan tallettaa my6s oppilaan valokuva. Oppilaan tunnistaminen valokuvan
avulla voi olla tarpeen esim. oppilaan suorituksen arvioinnissa tai erilaisten kurinpito- ja
kiusaamistilanteiden selvittelyssa koulussa.

Valokuvaa ei saa laittaa esimerkiksi koulun kotisivuille ilman huoltajien suostumusta.

Joskus oppilaalla voi olla jokin sairaus, joka opettajan tulee ottaa huomioon opetustilanteissa. Silloin
kyse on tiedosta, joka opettajan on valttamatonta tietaa ja oikeus kasitella, jotta han voi jarjestaa
opetustilanteet siten, etta oppilaan tai muiden oppilaiden turvallisuus ei vaarannu. Tallainen tieto on
salassa pidettava ja arkaluonteinen. Se tulee suojata huolellisesti ulkopuolisilta, jotka eivat tarvitse
tietoa tyotehtavissaan.

Oppilaan arviointitiedot

Oppilaan oppimista, tyoskentelya ja kayttaytymista tulee arvioida monipuolisesti, jolloin arvioinnin
pohjana ei saa olla yksipuolisesti vain kokeissa annettu naytt6d. Koulussa arvioidaan myos oppilaan
kayttaytymista ja tyoskentelya. Arvioinnissa kaytetaan seka oppilaan itsearviointia etta opettajan
suorittamaa arviointia. Osa em. arvioinneista on tallennettuna sahkdiseen oppilasrekisteriin ja osa voi
olla opettajan hallussa.

=> Oppilasrekisteriin kuuluvat siten myos opettajan paivakirjassa tai arviointikirjassa olevat merkinnat
seka erilaiset sahkoisessa muodossa olevat merkinnat oppilaiden opinnoista.
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Tietosuoja opetuksen jarjestamisessa

23.10.2018

Opetuksen tukitoimet

Tiedot, jotka oppilaasta kerdataan tukitoimien suunnittelusta ja jarjestamisesta, muodostavat
oppilasrekisterin osarekisterin. Koulussa tulee maaritella, kenen tyotehtavat edellyttavat edella
mainittujen tietojen kasittelya (eli kenelld on oikeus paasta tutustumaan tahan aineistoon) ja
minkalaisia tietoja eri tyotehtavien perusteella on tarpeellista kasitella.

Salassa pidettavaan aineistoon tutustuminen on viela rajoitetumpaa. Esimerkiksi oppilaan erityisen
tuen jarjestamisesta paattavalla on oikeus kasitella paatoksen tekemiseksi tarpeellisia tietoja ja
oppilaan opettajilla oppilaan opetuksen jarjestamisessa tarvittavia tietoja.

Tiedot oppilaan poissaolosta

Poissaolotiedot muodostavat oppilasrekisterin erillisen osarekisterin. Sinne voidaan tallentaa vain
poissaolojen selvittamisen kannalta tarpeellisia tietoja. Esimerkiksi oppilaan sairautta koskevia
arkaluonteisia tietoja voidaan tallentaa vain, jos se valittomasti liittyy koululle laissa saadettyyn
tehtavaan.

Opetuksen jarjestajan on aiheellista laatia oppilaan poissaolojen seuraamista koskevat ohjeet.

* Milloin oppilaan huoltajan ilmoitus poissaolon syysta on riittava ja missa poikkeuksellisissa tilanteissa koulu
katsoo lain mukaiseksi vaatia oppilasta toimittamaan laakarintodistuksen poissaolosta.

* Diagnoositietoa voidaan pyytda vain perustellusta syysta. Poissaolotietojen kasittelyohjeissa maaritelldan myos
se, kenen tyotehtaviin kuuluu pyytda ja vastaanottaa ladkarintodistus, kenelld on oikeus kasitella todistuksia ja
missa niita sailytetaan.
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Tietosuoja opetuksen jarjestamisessa

* Koulun ja kodin yhteistyo
— Huoltajille voidaan lahettaa viesteja koulusta, mutta suojaamattomiin
sahkopostiviesteihin ei tule kirjoittaa salassa pidettavia tietoja.

— Koulu voi tehda oppilaiden huoltajille opetuksen arviointia koskevia tai opetuksen
jarjestamiseen liittyvia kyselyita, myos sahkadisesti. Kyselyn suunnitteluvaiheessa on
aiheellista varmistaa, etta kysely ja siina olevat kysymykset voidaan asiallisesti perustella

koulun toiminnalla.
* Tallainen aineisto voi olla yksityisyyden suojan kannalta arkaluonteista, ja se voi sisaltaa salassa
pidettavia tietoja. Vaikka kyselyn tulokset ovat yleensa julkisia, aineisto on suojattava
ulkopuolisilta. Aineistoa voivat kasitella vain ne, joiden tyotehtaviin se kuuluu.

* Jokaisen kyselyn tekemisen yhteydessa tulee myds selvittaa, kuinka kauan aineistoa sailytetaan
ja miten se havitetaan.

* Kamera- ja videovalvonta
— Kuvaamisella kerattavien tietojen tulee rajoittua
— Tehtadvien hoitamisen kannalta tarpeellisiin henkilotietoihin. Tallentavien
kameravalvontajarjestelmien
— Kaytosta on tiedotettava avoimesti. Tallenteet muodostavat henkilorekisterin.
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Tietosuoja opetuksen jarjestamisessa

* Leirikoulut
— Opetuksen jarjestaja vastaa turvallisesta opiskeluymparistosta.

— Huoltajia on informoitava etukateen siita, minkalaisia terveydentilaa koskevia
vaatimuksia ja edellytyksia leirikouluun osallistumiseen liittyy. Oppilaan turvallisuuden
varmistamiseksi koulut usein pyytavat huoltajia tayttamaan lomakkeen ennen leirikoulun
jarjestamista.

* Lomakkeissa voidaan kysya arkaluonteisia ja salassa pidettavia tietoja oppilaan ruokavaliosta
leirikoulussa ja leirikouluohjelman toteuttamisessa huomioon otettavista sairauksista.

* Lomakkeista tulee selvasti ilmeta, mitka tiedot koulu saa luovuttaa leirikoulun henkilostolle.
Tietojen luovuttaminen perustuu huoltajan suostumukseen.

* Leirikoulun jarjestamiseksi tarpeelliset tiedot oppilaista luovutetaan leirikouluun yhteenvetona.
Nain esimerkiksi keittiohenkilokunta saa tarpeelliset ruoka-allergiatiedot. Opetuksen jarjestaja
vastaa siita, etta lomakkeet sailytetaan turvallisesti ja havitetaan luotettavasti leirikoulun

jalkeen.

e Sosiaalisen median opetuskaytto

— Opetushallitus on antanut sosiaalisen median opetuskayton suositukset esi- ja
perusopetuksen jarjestdjille. Tosin ohjeet on vuodelta 2012
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Oppilaiden henkildtietojen
luovuttaminen
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Kasitteita

* Tietojen antaminen pyynndsta tarkoittaa tietojen antamista suullisesti tai
asiakirjan antamista viranomaisen luona nahtavaksi ja jaljennettavaksi tai
kuunneltavaksi. Jos pyytdja jaljentaa suuren maaran tietoja, hanelle on
aiheellista kertoa, milla edellytyksilla henkilotietoja saa kasitella ja
rekistereja pitaa. Henkilorekisterien julkisia henkilotietoja voidaan antaa
kenelle tahansa, kuten muitakin julkisia tietoja.

* Tietojen luovuttamista on henkildtietojen luovuttaminen kopiona,
tulosteena tai sahkoisesti. Julkisten henkilotietojen luovuttaminen
oppilaitoksen ulkopuolelle on mahdollista vain, jos luovutuksensaajalla
itsellaankin on oikeus kasitella kyseisia henkildtietoja.
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Oppilaiden henkilotietojen luovutuksia

* Oppilaiden yhteystietojen luovuttaminen luokkatovereiden koteihin

— Huoltajat: Huoltajat voivat laatia ja jakaa yhteystietolistan itsenaisesti esimerkiksi
vanhempainillassa, jolloin kyse on yksityishenkildiden rekisterista, josta koulu ei ole
vastuussa.

— Koulu: Huoltajille kerrotaan luettelon laatimisesta ja jakamisesta ja samalla vanhempia
pyydetaan ilmoittamaan ne yhteystiedot, joiden antamiseen he suostuvat.

— Jos yksittainen huoltaja pyytaa toisen huoltajan yhteystietoja, tiedot voi antaa, jos ne
ovat julkisia. Suositeltavaa on kuitenkin pyytaa kysyjaa hankkimaan yhteystiedot
julkisesta lahteesta.

— Salassa pidettavia yhteystietoja ei voi luovuttaa ilman huoltajan suostumusta. Salassapito
tulee merkita oppilasrekisteriin.

* Henkilotietojen luovuttaminen luokkakokouksen koolle kutsumiseksi

— Oppilaiden tietoja voidaan luovuttaa tavanomaisiin yksityisiin tarkoituksiin.

— Voi kuitenkin olla tarkoituksenmukaisempaa kehottaa tietojen pyytajaa hankkimaan
ajantasaiset yhteystiedot maistraatilta.
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Oppilaiden henkilotietojen luovutuksia

Vastavalmistuneiden tietojen luovuttaminen lehdistoélle

— Oppilaitos voi luovuttaa opiskelemaan valittujen tai oppilaitoksesta valmistuneiden nimet
lehdessa julkaisemista varten.

— Pyynto tietojen saamisesta on syyta vaatia kirjallisena, jotta tietojen luovuttamisen
peruste on jalkikateen selvitettavissa.

Henkilotietojen luovuttaminen suoramarkkinointitarkoituksiin

— Oppilaan henkilotietoja voidaan luovuttaa suoramarkkinointitarkoituksiin vain oppilaan
tai alaikaisen oppilaan huoltajan luvalla.

Henkilotietojen luovuttaminen tieteelliseen tutkimukseen

— Oppilaiden henkilotietoja voidaan luovuttaa tieteelliseen tutkimukseen, jos tutkimusta ei
voi suorittaa ilman henkilon yksildintia koskevia tietoja ja jos rekisterdidyn suostumusta
ei ole mahdollista hankkia.

— Edellytyksena on, etta henkilorekisterin kayttd perustuu asianmukaiseen
tutkimussuunnitelmaan ja etta tutkimuksella on vastuullinen johtaja tai siita vastaava
ryhma.

Oppilaiden henkilotietojen luovuttaminen matrikkelin tekemiseen

— Koulu voi luovuttaa henkilomatrikkelia varten matrikkelin tekijalle oppilaidensa ja
entisten oppilaidensa sellaiset vahaiset perustiedot, joita matrikkelin tekijalla on
muutoinkin henkilotietolain 17 § :n mukaan 0|keus kerata.
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Oppilaiden henkilotietojen luovutuksia

* Oppilaiden henkilotiedot koulun toimintakertomuksessa ja koulun omissa
julkaisuissa

— Oppilaiden luokka- ja ryhmakohtaisten nimiluettelojen seka kouluun opiskelemaan
paasseiden ja sielta valmistuneiden nimien liittamista vuosittain julkaistavaan koulun
toimintakertomukseen voidaan pitaa asiallisena henkilotietojen kayttona koulussa.

— Koulun historiikkien ja juhlajulkaisujen julkaisemisessa on lahtokohtana koulu ja sen
historia. Historiikkiin voidaan liittaa henkilokunnan henkildtietoja, jotka liittyvat
palvelussuhteeseen historiikin kohteena olevassa oppilaitoksessa.

— Henkilolla on oikeus tietda henkilotietojensa luovuttamisesta esimerkiksi oppilaitoksesta
henkilomatrikkelia varten seka henkilotietojensa kasittelysta julkaisun taustalla olevassa
matrikkelirekisterissa.

* Oppilaiden henkilotietojen luovuttaminen toisiin kouluihin

— Jos oppilas siirtyy perusopetuslain mukaisen opetuksen piirissa (esi-, perus- ja
lisdopetuksessa) saman kunnan sisalla koulusta toiseen, kyseessa ei ole tietojen luovutus.

— Oppilaanjulkisia henkilotietoja voi myos luovuttaa opetuksen jarjestajalta toiselle
(rekisterinpitajalta toiselle) siind maarin, kuin ne ovat tarpeellisia vastaanottavassa
koulussa sen jarjestaessa opetusta.

— Salassa pidettavia tietoja voi luovuttaa vain henkilon suostumuksella tai
erityissaannoksen perusteella.
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Oppilaiden henkilotietojen luovutuksia

* Oppilaan henkilétietojen vieminen internetiin ja sahkopostin kaytto

— Henkil6tietoja (nimi, henkil6on yhdistettavissa oleva valokuva, arvosanatiedot jne.)
voidaan vieda internetiin (esimerkiksi koulun kotisivulle) vain oppilaan tai alaikaisen
oppilaan huoltajan asianmukaisella suostumuksella.

— Koulusta lahetetaan viesteja oppilaiden huoltajille. Suojaamattomassa
sahkopostiviestissa ei tule lahettaa salassa pidettavia tietoja.

* Henkilotietojen luovuttaminen koulu- ja opiskelijaterveydenhuoltoon

— Oppilaitos voi luovuttaa terveyskeskukselle tarpeelliset perustiedot (esimerkiksi nimi ja
syntymaaika) opiskelijoistaan opiskelijaterveydenhuollon palvelun saamiseksi.

— Huoltajan kirjallisella suostumuksella laajaan terveystarkastukseen sisaltyy opettajan
arvio perusopetuksen oppilaan selviytymisesta ja hyvinvoinnista koulussa. Arviota ei voi
toimittaa kouluterveydenhuoltoon, ellei huoltaja ole antanut kirjallista informoitua
suostumusta.

* Yksilo- ja yhteystietojen luovuttaminen etsivaan nuorisotyohon

— Opetuksen jarjestdjan on luovutettava erdin poikkeuksin nuoren kotikunnan jarjestamalle
etsivalle nuorisotydlle yksilointi- ja yhteystiedot sellaisesta perusopetuksen paattaneesta
nuoresta, joka ei ole sijoittunut perusopetuksen jalkeisiin opintoihin.
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Rekisterinpitajan vastuut ja velvoitteet

Osoitusvelvollisuus

— Tietosuoja-asetuksen mukaan rekisterinpitajan vastaa siitd, etta periaatteita ja vaatimuksia
noudatetaan. Taman lisaksi rekisterinpitajan on pystyttava osoittamaan, etta kyseisia periaatteita ja
vaatimuksia on noudatettu.

e Sisaanrakennettu ja oletusarvoinen tietosuoja

— Sisaanrakennettu tietosuoja edellyttaa, etta henkilotietojen kasittelyn periaatteet ovat osana
henkilotietojen kasittelya sisaltavissa toiminnoissa.

— Oletusarvoinen tietosuoja merkitsee, etta rekisterinpitaja oletusarvoisesti kasittelee vain kasittelyn
tarkoituksen kannalta tarpeellisia henkil6tietoja.
* Riskiperusteinen lahestymistapa ja vaikutustenarviointi
— Jos henkilotietojen kasittelyyn todenndkoisesti kohdistuu suuri riski, tulee rekisterinpitajan tehda
tietosuoja-asetuksen mukaan tietosuojaa koskeva vaikutustenarviointi.
* Kasittelytoimien selvittaminen

— Rekisterinpitdjan tai henkilotietojen kasittelijan on selvitettava, vastaavatko sen tietojen suojaamista
koskevat kaytannot ja toimenpiteet tietosuoja-asetuksen riskiperusteista ja osittain henkilotietolakia
yksityiskohtaisempaa saantelya.

* Henkilotiedon turvaaminen tietoturvaloukkauksiin valmistautuminen

— Tietosuoja-asetuksessa saadetaan rekisterinpitajan velvollisuudesta ilmoittaa henkilotietojen
tietoturvaloukkauksista tietosuojaviranomaiselle ja rekisteroidylle.
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Rekisterdidyn oikeudet

kun kasittelyperusteena on yleista etua koskeva tehtava tai julkinen valta

* Oikeus saada tietoa henkilotietojensa kasittelysta

— Rekisteroitya eli oppilaitoksessa olevaa oppilasta ja henkiloston jasenta
on informoitava tietojen kasittelysta, koska henkilotietojen kasittelyn
edellytetaan olevan avointa.

* Oikeus saada paasy tietoihin
— Rekisteroidylla on oikeus tarkastaa henkilorekisteriin tallennetut
itseaan koskevat tiedot. Tarkastusoikeus voidaan evata vain
poikkeuksellisesti.

— Tiedot tulee nayttaa, ja pyydettaessa niista pitaa antaa kopio.

— Alaikaisen oppilaan tarkastusoikeutta kayttaa hanen huoltajansa
(viisitoista vuotta tayttaneella alaikaisella on huoltajan ohella
rinnakkainen tarkastusoikeus).

— Jos rekisterinpitaja kieltaytyy antamasta tietoja, sen tulee antaa
kieltaytymistodistus.
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Rekisterdidyn oikeudet

kun kasittelyperusteena on yleista etua koskeva tehtava tai julkinen valta

* Oikeus oikaista tietoja

— Rekisteroity voi pyytaa rekisterinpitajaa korjaamaan virheellisen tiedon.

— Rekisterinpitajan tulee antaa kirjallinen todistus, ellei se hyvaksy
rekisterdidyn vaatimusta tiedon korjaamisesta.

* QOikeus rajoittaa tietojen kasittelya
* QOikeus vastustaa tietojen kasittelya

— Kun tietoja kasitellaan yleista etua koskevan tehtavan suorittamiseksi,
rekisterinpitajalle kuuluvan julkisen vallan kayttamiseksi, rekisteroity
voi vastustaa kasittelya henkilokohtaiseen erityiseen tilanteeseensa
liittyvalla perusteella. Talloin tietojen kasittely on lopetettava, paitsi jos

* rekisterinpitaja voi osoittaa, etta kasittelyyn on olemassa huomattavan

tarkea ja perusteltu syy, joka syrjayttaa rekisteroidyn edut, oikeudet ja
vapaudet, tai

» kasittely on tarpeen oikeusvaateen laatimiseksi, esittamiseksi tai
puolustamiseksi.
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Rekisterdidyn oikeudet

kun kasittelyperusteena on yleista etua koskeva tehtava tai julkinen valta

* Oikeus olla joutumatta automaattisen paatoksenteon
kohteeksi

— Rekisteroidylla on oikeus vaatia, etta hanta koskevat paatokset tekee
ihminen.
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Tietosuojan hallinta Jyvaskylassa

- Tietosuojavastaavat

- Koko kaupunki: Liina Kuusela liina.kuusela @jkl.fi 014 266 2487
- Perusturva: Irma Latikka irma.latikka @jkl.fi 014 266 6892
- Sivistys: Timo Piiparinen timo.piiparinen @jkl.fi 014 266 4936

Kaupungin tietoturva- ja tietosuojaorganisaatio
- Tietoturvan ja tietosuojan tyoryhma
- Kaupungin tietosuojavastaava Liina Kuusela
- Tietosuojavastaavien pienryhma (epavirallinen)

Sivistyksen tietosuojavastaava
Timo Piiparinen

Perusopetuksen Varhaiskasvatuksen Kulttuurin ja liikunnan
tietosuojayhteyshenkilo tietosuojayhteyshenkilo tietosuojayhteyshenkilo
Tuija Permikangas-Seppanen Timo Piiparinen Eeva Simula
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Pohditaan

Jalkkarin vastuuohjaaja saa lapsista ilmoittautumistiedot ja perheiden
vhteystiedot, pankkiyhteystiedot laskutukseen jne. Miten hanen tulee kasitella
naita erilaisia tietoja?
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Pohditaan

Millaisia lapsilistoja saa paivittain olla nakyvilla? Esim. joka paivalle oma lista
moneltako kukin lapsi haetaan/saa lahted itse kotiin kdvelemaan Jalkkarista.
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Pohditaan

Voiko Jalkkari-ryhmissa laittaa lapsista kuvia seinalle vai onko tietosuojalla tahan
jotain sanomista?
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Pohditaan

Liittyykod some-kayttaytyminen tietosuojaan?
Mita tyontekijan tulisi silloin huomioida?

http://intra/yhteiset/viestinta/internet-asiat/sosiaalinenmedia
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Pohditaan

Opettajalla on hallussaan oppilaita koskevia papereita ja tietoja, ohjaaja saattaa
saada niita tietoonsa jne. Mita tulee huomioida?
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A;M" tisti taboe/

Muistathan lukita tydasemasi kahville mennessa!




Timo @'ipmﬂinen Liina Kuuseln

sovellusasiantuntija tietosuojavastaava
tietosuojavastaava (sivistyksen toimiala)

Jyvaskylan kaupunki Jyvaskylan kaupunki
Sivistyksen toimiala Konsernihallinto
Kasvun ja oppimisen palvelut Siséainen tarkastus ja riskien hallinta

Palveluohjaus- ja kehittamisyksikk6

014-266 4936 | 050 406 2131 014-266 2487 | 050 431 4315
timo.piiparinen@jkl.fi liina.kuusela@ikl.fi
www.jyvaskyla.fi/paivahoito www.jyvaskyla.fi/info/tietosuoja
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