Monivaiheinen tunnistautuminen (MFA) Wilmassa

Wilmassa on tuki monivaiheiselle tunnistautumiselle, eli MFA:lle. Suosittelemme MFA:n
kayttoonottoa lampimasti, silla se tuo suojaa tietojenkalasteluhyokkayksia vastaan. Vaikka
kayttajatunnuksesi ja salasanasi joutuisivat vaariin kasiin, tarvitaan uudelta laitteelta
kirjautumiseen aina myds vahvistuskoodi puhelimeltasi. Koodi vaaditaan myos Wilman
mobiilisovellusta kaytettdessa. MFA on siten kaytdssa aina seka selaimessa etta sovelluksessa.

Kayttoonotto ja kayttd

e Kirjaudu Wilmaan, klikkaa oikeasta ylakulmasta Asetukset-kuvaketta ja
avaa Kayttdjatilin asetukset.
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o Klikkaa kohtaa Ota monivaiheinen tunnistautuminen kdyttéon.
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e Tarvitset kayttoonottoa varten dlypuhelimen, ja siiten asennetun authenticator-
sovelluksen. Esimerkiksi Google Authenticator.

Monivaiheinen tunnistautuminen X

Monivaiheinen tunnistautuminen parantaa tilisi turvallisuutta.

Kun monivaiheinen tunnistautuminen on kdytossa, tarvitset kirjautuessasi
kayttajatunnuksen ja salasanan lisaksi erillisen Authenticator-sovelluksen
muodostaman 6-numeroisen koodin.

e Voit ladata Google Authenticator-sovelluksen Android-puhelimella Play-kaupasta ja
iPhonella App Storesta.

Authenticator-sovellukset X

Kayttaaksesi monivaiheista tunnistautumista tarvitset mobiililaitteellesi
erillisen Authenticator-sovelluksen.

Suosittelemme Google Authenticator -sovellusta.
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Avaa sovelluskauppa, kayta hakusanaa Authenticator, asenna sovellus ja avaa se.
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o Valitse Aloita ja seuraavana Lue QR-koodi.
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saat vahvistuskoodit kaikille tileillesi Kaytd kaksivaiheisen vahvistuksen asetuksissa

(Googlessa tai kolmannen osapuolen palvelussa)
QR-koodia tai maaritysavainta. Jos sinulla on
ongelmia, siirry osoitteeseen g.co/2sv
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e Etene seuraavaksi Wilman puolella kohtaan 3 ja anna nykyinen Wilman salasana

Kayttajan varmennus X

Anna nykyinen salasanasi henkildllisyytesi varmistamiseksi.

Nykyinen salasana




Wilma pyytaa nyt lukemaan QR-koodin puhelimen Authenticator-sovelluksella. Salli
kameran kayttd, ja lue koodi.

Lue koodi X

Avaa Authenticator-sovellus ja skannaa alla oleva QR-koodi sovellukseen (esim.
Google Authenticatorissa "Lue viivakoodi" -toiminnolla).
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Wilma pyytaa nyt syéttamaan kuusinumeroisen koodin Authenticator-sovelluksesta.

Kertakayttoinen vahvistuskoodi X

Syoté viela Authenticator-sovelluksen luoma koodi, jotta monivaiheisen
tunnistautumisen toimivuus voidaan varmistaa.
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Peruuta

Ota varakoodi talteen. Jos puhelimesi katoaa, hajoaa tai Authenticator-sovellus
poistetaan puhelimesta, paaset poistamaan MFA:n kaytdsta varakoodin avulla.

Varakoodi X

0 Alla on kertakayttdinen varakoodisi, pida se hyvassa tallessa!

Jos esimerkiksi hukkaat puhelimesi tai se rikkoutuu, voit tdman koodin
avulla ohittaa monivaiheisen tunnistautumisen. Samalla monivaiheinen
tunnistautuminen poistetaan kdytosta automaattisesti.



e Kun toiminto on otettu onnistuneesti kayttéon, Wilma kysyy seuraavan kirjautumisen
yhteydessa vahvistuskoodia. Avaa Authenticator-sovellus, katso siita vahvistuskoodi ja
syota se kenttaan.
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Huom. Kun otat toiminnon kayttoon, sinut kirjataan automaattisesti ulos Wilmasta kaikilla
laitteilla ja selaimilla, joilla olet kirjautuneena sisaan kayttoonottohetkella.

Mikali et padse ottamaan toimintoa kaytto6n, vaikka sen pitaisi olla mahdollista, varmista
ettd kaytdssasi on uudentyyppinen Wilma-tunnus. Uudentyyppisen Wilma-tunnuksen
tunnistaa siita, etta se on sahkdpostimuotoinen. Jos nain ei ole, paivita tunnuksesi
uudentyyppiseksi menemalla osoitteeseen https://jyvaskyla.inschool.fi/connect/. Sy6ta
sahkopostiosoitteesi ja siirry takaisin Wilmaan saamasi linkin kautta. Syéta sivulla nykyinen Wilma-
tunnuksesi ja jatka Wilman nayttamien ohjeiden mukaan, kunnes tunnuksesi on paivitetty. Ota sen
jalkeen monivaiheinen tunnistautuminen kayttoon.



