Multifaktorautentisering (MFA) i Wilma

| Wilma kan man valja att aktivera multifaktorautentisering, det vill sdga MFA. Vi rekommenderar varmt att MFA
tas i bruk for det skyddar mot natfiskeattacker. Fast ditt anvandarnamn och I6senord skulle hamna i fel hander,
behovs det alltid dven en bekraftelsekod fran din mobil vid inloggning fran en ny enhet. Kod krévs dven nar
Wilmas mobilapp anvands. MFA &r pa sa vis alltid i bruk bade i webbldsaren och appen.

Aktivering och anvandning

e Loggain i Wilma och klicka i hdgra hornet pa Instdllningar och 6ppna Kontoinstéllningarna.
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e Klicka pa Aktivera multifaktorautentiseringen.
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Monivaiheinen Ota momﬁlhelnen tunnistautuminen kayttéon
@ tunnistautuminen

e Du behover en smartmobil for att ta det i bruk och authenticator-appen installerad i den. Till
exempel Google Authenticator.

Monivaiheinen tunnistautuminen X

Monivaiheinen tunnistautuminen parantaa tilisi turvallisuutta.

Kun monivaiheinen tunnistautuminen on kaytossa, tarvitset kirjautuessasi
kayttajatunnuksen ja salasanan lisaksi erillisen Authenticator-sovelluksen
muodostaman 6-numeroisen koodin.

e Du kan ladda ner appen Google Authenticator pa Android-mobiler i Play-butiken och pa iPhone i App
Store.

Authenticator-sovellukset %

Kayttaaksesi monivaiheista tunnistautumista tarvitset mobiililaitteellesi
erillisen Authenticator-sovelluksen.

Suosittelemme Google Authenticator -sovellusta.
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e Oppna appbutiken, anvind sékordet Authenticator, installera appen och éppna den.
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Microsoft Authenticator
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Suojaa tilisi kaappauksilta ottamalla kaksivaiheinen
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Google Authenticator
lisaa turvallisuutta
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(Googlessa tai kolmannen osapuolen palvelussa)
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[®] Lue QR-koodi

Lisaa kayttdonottoavain

e  Gasedan vidare i Wilma till punkt 3 och skriv ditt nuvarande |6senord fér Wilma

Kayttajan varmennus

Anna nykyinen salasanasi henkildllisyytesi varmistamiseksi.

Nykyinen salasana
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Wilma ber nu att du laser QR-koden med Authenticator-appen pa mobilen. Tillat anvandning av
kamera och las koden.

Lue koodi X

Avaa Authenticator-sovellus ja skannaa alla oleva QR-koodi sovellukseen (esim.
Google Authenticatorissa "Lue viivakoodi" -toiminnolla).

s

Voit myos syottaa koodin kasin Authenticator-sovellukseen.:
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Saako Authenticator ottaa kuvia ja nauhoittaa
videoita?
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Sovellusta kaytettaessa
Vain taman kerran

Esta
Aseta QR-koodi punaisten vilvojen sisélle

Wilma ber dig nu att skriva in en sexsiffrig kod fran Authenicator-appen.



Kertakayttéinen vahvistuskoodi X

Syota viela Authenticator-sovelluksen luoma koodi, jotta manivaiheisen
tunnistautumisen toimivuus voidaan varmistaa.

815721 1

e Spara reservkoden. Om din mobil forsvinner, gar sonder eller Authenicator-appen tas bort fran
mobilen, kan du ta MFA ur bruk med hjalp av reservkoden.

Varakoodi X

Jos esimerkiksi hukkaat puhelimesi tai se rikkoutuu, voit tdman koodin
avulla ohittaa monivaiheisen tunnistautumisen. Samalla monivaiheinen
tunnistautuminen poistetaan kaytosta automaattisesti.

e Alla on kertakayttdinen varakoodisi, pida se hyvassa tallessa!

e Nar du har tagit funktionen i bruk, fragar Wilma efter en bekraftelsekod vid nésta inloggning.
Oppna Authenicator-appen, kontrollera bekriftelsekoden och ange den i filtet.
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Obs! Nar du aktiverar funktionen, loggas du automatiskt ut fran Wilma pa alla enheter och webblisare som du

ar inloggad med nér du tar det i bruk.

Om du inte kan aktivera funktionen, fast det borde vara mojligt, kan du bérja med att forsdkra dig om att
Wilma-anvandarnamnet ar av ny typ. Den nya typen av Wilma-anvandarnamn ar i e-postformat. Om det inte
ar sa, uppdatera ditt anvandarnamn till en ny typ genom att ga in pa https://jyvaskyla.inschool.fi/connect/.
Skriv in din e-postadress och ga tillbaka till Wilma via lanken du fatt. Skriv in ditt nuvarande Wilma-
anvandarnamn pa sidan och fortsatt enligt anvisningarna i Wilma tills ditt anvandarnamn &r uppdaterat.
Aktivera efter det multifaktorautentiseringen.



