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SOMEKIUSAAMINEN

Netissa kiusaaminen voi saada vakavampia piirteita mm. anonyymiteetin mahdollistamana ja
levita laajalle yleisolle. Some- ja nettikiusaaminen voi tapahtua missa ja milloin vain, ilman etta

kiusattu edes huomaa sita. Toisaalta somekiusaaminen voi seurata kaikkialle, eika silta paase
pakoon.

Vanhemman rooli ennaltaehkaisyssa ja asioiden selvittamisessa

Selvita itse, miten nuoren kayttamat somealustat toimivat. Myos nuoret kaipaavat
ohjausta ja tukea somenkaytossa.

Auta nuortasi suojautumaan somessa. Puhukaa somen pelisaannoista, millainen
kielenkayttd on hyvaksyttavaa ja millainen ei. Neuvo kuvakaappausten ottamisessa,

hairickayttajien estamisessa, ilmiantamisessa | Ja yksityisyysasetuksissa. Jos et osaa neuvoa,
opetelkaa naita asioita nuoren kanssa yhdessa!

Jos nuori tulee kertomaan kiusaamisesta, ota asia vakavasti. Nuoret kertovat, etta

turvalliselle, luotettavalla aikuiselle, joka ei vahattele vaan ottaa kokemuksen tosissaan, on
helpompi puhua koetusta hairinnasta ja kiusaamisesta.



SOMEKIUSAAMINEN VOI OLLA ESIM...

Luokkaryhmista ja porukasta ulossulkemista.

Haukkumista, pilkkaamista ja nimittelya yksityisviesteissa ja esim. TikTokin kommenteissa.

Salakuvaamista koulussa ja valitunneilla, ja materiaalin levittamista somessa esim.
shlppaamlnen (yhdistetaan muiden kuvia | ja sanotaan heidan olevan pariskunta), “nolojen
kuvien” levittaminen tai pilkkakuvien tai -videoiden tekeminen.

Huhujen ja juorujen tai yksityiselaman tietojen levittamista (esim. toisen sairaudesta tai
seksuaalisesta suuntautumisesta kertominen) niin somessa, ryhmakeskusteluissa, kuin
koulujen kaytavilla ja luokissa.

ltsetuhoisuuteen kannustamista ja vakivallalla uhkailua, joka voi kehittya jopa fyysiseksi
vakivallaksi kouluymparistossa.

Feikkiprofiilien tekeminen (Teeskentelee olevansa joku muu)

Kiusaaminen aiheuttaa usein hapeaa! Kynnys kertoa kiusaamisesta ja hakea apua voi olla
korkea. Vain harva kiusattu uskaltaa puhua kiusaamisesta avoimesti. Tarkeinta on, etta olet
saatavilla, kuuntelet rauhallisesti etka vahattele kiusatun kokemusta.



SOMEKIUSAAMINEN VOI OLLA RIKOS

Somekiusaamiseen liittyvia rikosnimikkeita ovat esim. kunnianloukkaus, yksityiselamaa
loukkaava tiedon levittaminen, laiton uhkaus, vainoaminen ja viestintarauhan rikkominen.

Esimerkkeja tilanteista, jotka voivat tayttaa rikoksen tunnusmerkit ovat:
Toisen kuvien tai videoiden levittaminen pilkkaamis- ja halvennustarkoituksessa.

Vakivallalla uhkailu.

|dentiteettivarkaus.

Toisen osoitetietojen, puhelinnumeron tai muiden henkildtietojen levittaminen julkisesti.
Jatkuva viesteilla tai puheluilla pommittaminen ja hairikointi.

Ihmisryhmiin kohdistuva vihapuhe ja halveksunta.

Somessa patevat samat saannot kuin livenakin, eika aikuinen saa koskaan lahestya alle 16-
vuotiasta seksuaalisessa tarkoituksessa. Kyseessa on aina rikos, silla Suomen laki suojelee alle
16-vuotiaita suojaikarajalla. Aikuinen on aina vastuussa tallaisista teoista.



SEKSUAALINEN HAIRINTA SOMESSA

Seksuaalista hairintaa voi tehda lapsen ikatoveri, muun ikainen lapsi tai aikuinen. Seksuaalista hairintaa voi tapahtua netissa esimerkiksi

erilaisilla avoimilla chat-alustoilla, somessa tai yksityis- tai ryhmaviesteissa. Seksuaalinen hairinta loukkaa aina teon kohteeksi joutuneen

itsemaaraamisoikeutta ja seksuaalista koskemattomuutta. Seksuaalisen hairinnan kokeminen on subjektiivista - se voi tuntua hairitsevalta,

loukkaavalta, epamiellyttavalta, ahdistavalta ja/tai pelottavalta. Joskus tekija saattaa todeta hairinnan olleen vitsi tai heitto - se ei

kuitenkaan koskaan oikeuta tekoa ja on aina vaarin. Seksuaalisen hairinnan tunnistaminen voi olla lapselle haastavaa. Kun seksuaalinen

héirintd kohdistuu lapseen tai nuoreen, voi teko tayttaa rikoksen tunnusmerkit hyvinkin herkasti. 1all6in on tehtéva rikosilmoitus poliisille!

Esimerkkeja seksuaalisesta hairinnasta

Seksuaalisuutta loukkaava nimittely, huhujen levittaminen ja hairitseva kehon kommentointi

Seksuaalissavytteinen viestittely, vitsailu tai vihjailu (ellei kyse ole suostumuksellisesta viestittelysta)

Seksuaalisavytteisten tai vihjailevien emojien lahettaminen, ellei niiden lahettaminen ja vastaanottaminen ole suostumuksellista
Kuvien muokkaaminen seksuaalissavytteiseksi esim. lisaamalla tekstia tai emojieita

Seksuaalissavytteinen kommentointi tai kirjoitukset avoimilla keskustelualustoilla

Live-videoyhteyden kautta tapahtuva seksuaalinen hairinta

Seksuaalisavytteisten kuvien ja videoiden lahettaminen



TURVALLISESTI VERKOSSA

Muistuta, ettd nimimerkin takana voi olla kuka vain. Esim. mukava nuori voi ollakin aikuinen tai
eri sukupuolta. Kuvia vaihtamalla ei pakosti selvia onko kyseessa oikea henkilo, koska kuvien
vaihdossa kaytetyt kuvat voi olla napattu netista (teeskentelee olevan toinen henkild).

Kay keskustelu siita, etta jos nuori tapaa nettikaverinsa ensimmaista kertaa se tehdaan julkisella
paikalla ja otetaan huoltaja mukaan. Tavataan toinen turvallisesti!

Jos vaihdat kuvia, niin muista ettet voi tietda onko toinen ottanut kuvat itsestdan vai netista.
Muistuta nuorta, etta han itse paattaa mita jakaa itsestaan eika kukaan muu! Jos toinen
painostaa hanta jakamaan itsestaan kuvia tai haluaa mitaan seksuaalisavytteista, kaske
poistumaan keskustelusta ja ilmoittamaan tapahtuneesta luotettavalla aikuiselle.

Monet tilit voi asettaa yksityiseksi, jolloin nuori itse paattaa kuka voi seurata tai laittaa viestia.
lImianna ja esta hairitsevat kayttajat! Tarvittaessa ota ruutukaappaus / valokuva tilanteesta, jos
asia pitaa raportoida eteenpain. Netissa on mahdollista luoda oma turvallinen tila.

Muista, etta netissa on myos paljon hyvia puolia! Harrastukset, pelit, ystavat jne.



KUVAOHIJELMIEN IKARAJAT

Kuvaohjelmalla tarkoitetaan elokuvaa, televisio-ohjelmaa, pelia tai muuta lilkkuvina kuvina
teknisin keinoin katseltavaksi tarkoitettua sisaltoa. Alaikaiselle kuvaohjelman tarjoaminen on
kielletty, jos ohjelman ikaraja on 18 vuotta. lkaraja- ja sisaltosymbolit - Kavi

m S/ T = Sallittu kaikenikaisille / Tillatet for alla aldrar
m 7/ = Sallittu yli 7-vuotiaille

m 12 = Sallittu yli 12 vuotiaille

m 16 = Sallittu yli 16 vuotiaille

m 18 = Kielletty alle 18 vuotiaille

Interaktiivisten pelien Pan European Games Information (PEGI) -ikarajoitusjarjestelma
auttaa maarittamaan, onko videopeli lapselle sopiva. Mita merkinnat tarkoittavat? | PEGI



https://kavi.fi/ikarajat/yleistieto/symbolit/
https://pegi.info/fi/node/59

SNAPCHAT

Snapchat on sosiaalisen median palvelu. "Snap"-sanalla viitataan lahetettavaan
kuvaan tai videoon ja sanalla "chat" taas sovelluksen chat-puoleen, jossa voi
ahettaa tekstia. Useimmat Snapchatin kautta l[ahetetyt viestit poistuvat itsestaan,
kun ne on katsottu tai ne ovat vanhentuneet.

Milloin Snapchat poistaa Snapit ja chatit? - Snapchat-tuki

Muista, etta Snapchat on tarkoitettu yli 13-vuotiaille kayttajille.

Snapchat-tuki

Snapchatin turvallinen kaytto - Snapchat-tuki



https://help.snapchat.com/hc/fi/articles/7012334940948-Milloin-Snapchat-poistaa-Snapit-ja-chatit-
https://help.snapchat.com/hc/fi
https://help.snapchat.com/hc/fi/articles/7012304746644

SNAPCHAT

Turvakeskus - Sosiaalisen median turvallisuusohjeita | Snapchatin turvallisuus

Perhekeskus auttaa vanhempia saamaan tietoa siita, kenen kanssa heidan teini-ikaiset
lapsensa ovat kavereita Snapchatissa ja kenen kanssa he kommunikoivat, kunnioittaen
samalla teini-ikaisten yksityisyytta ja itsenaisyytta. Se on suunniteltu vastaamaan tapaa,
jolla vanhemmat ovat tekemisissa teini-ikaisten lastensa kanssa reaalimaailmassa, jossa
vanhemmat yleensa tietavat, kenen kanssa heidan teini-ikaiset lapsensa ovat kavereita
La milloin he viettavat aikaa yhdessa, mutta eivat salakuuntele heidan yksityisia
eskustelujaan. vanhemman tulee olla vahintaan 25-vuotias, ja teini-ikaisiksi lapsiksi

katsotaan 13-17-vuotiaat.

Perhekeskus - Snapchat-tuki
Miten |6ydan Perhekeskuksen Snapchat-sovelluksesta? - Snapchat-tuki

Miten rajoitan Perhekeskuksessa teini-ikaisen lapseni kayttamaa sisaltoa? -
Snapchat-tuki



https://values.snap.com/fi-FI/safety/safety-center
https://help.snapchat.com/hc/fi/sections/8098206722836
https://help.snapchat.com/hc/fi/articles/8117064956948-Miten-l%C3%B6yd%C3%A4n-Perhekeskuksen-Snapchat-sovelluksesta-
https://help.snapchat.com/hc/fi/articles/13904198624276-Miten-rajoitan-Perhekeskuksessa-teini-ik%C3%A4isen-lapseni-k%C3%A4ytt%C3%A4m%C3%A4%C3%A4-sis%C3%A4lt%C3%B6%C3%A4-
https://help.snapchat.com/hc/fi/articles/13904198624276-Miten-rajoitan-Perhekeskuksessa-teini-ik%C3%A4isen-lapseni-k%C3%A4ytt%C3%A4m%C3%A4%C3%A4-sis%C3%A4lt%C3%B6%C3%A4-

SNAPCHAT - MITA TAPAHTUU, KUN TEEN ILMOITUKSEN

TEINI-IKAISEN LAPSENI KAVERISTA PERHEKESKUKSEN
KAUTTA?

Kun teet tilista ilmoituksen Perhekeskuksen kautta joko "Viimeaikaiset
keskustelut" tai "Kaverilista" -osiossa, sinut ohjataan tilin ilmoitussivulle, jossa
voit kertoa meille, miksi tili on mielestasi saattanut rikkoa saantojamme. limoitus
lahetetaan Luottamus- ja turvallisuustiimillemme, joka tarkistaa sen ja hoitaa
asian saantojemme mukaisesti.

Lahettamasi ilmoitukset ovat anonyymeja ja luottamuksellisia - ilmoitettua tilia
tai teini-ikaista lastasi ei varoiteta, mutta se voi olla hyva tilaisuus keskustella
huolenaiheistasi teini-ikaisen kanssa ja varmistaa, etta myos han voi itse
halutessaan tehda ilmoituksen saantoja rikkovista tileista.



INSTAGRAM

Instagram on ilmainen sosiaalisen median palvelu kuvien ja videoiden
jakamiseksi kayttajiensa kesken. Kayttajat voivat kommentoida ja tykata
toistensa jakamasta sisallosta. Kuvia ja videoita voi muokata erilaisilla
suodattimilla. Ikaraja on 13-vuotta. Help Center (instagram.com)

Imiantojen tekeminen | Ohje- ja tukikeskus: Instagram

Laillinen poistopyynto | Ohje- ja tukikeskus: Instagram

Yksityisyysasetukset ja tietoja | Ohje- ja tukikeskus: Instagram

Nakyvyyden hallinta | Ohje- ja tukikeskus: Instagram

Kayttajien estaminen | Ohje- ja tukikeskus: Instagram



https://help.instagram.com/
https://help.instagram.com/2922067214679225/?helpref=hc_fnav
https://help.instagram.com/874680996209917/?helpref=hc_fnav
https://help.instagram.com/196883487377501/?helpref=hc_fnav
https://help.instagram.com/116024195217477/?helpref=hc_fnav
https://help.instagram.com/426700567389543/?helpref=hc_fnav

INSTAGRAM NUORISOTYON VALINEENA

Jyvaskylan eri nuorisotyontoimijat kayttavat instagramia viesti- ja
informaatiokanavana. Seuraamalla eri tileja voit nahda kuvia ja videoita
toiminnasta, saada tietoosi esim. muuttuvat aukioloajat seka voit laittaa
yksityisviestia tilin yllapitajalle. Alla esimerkkeja eri tileista, mutta kannattaa etsia
onko oman alueen toimijoilla tai nuorisotiloilla oma instagram tili.

Nuorten talo (nuorten palvelut): nuortentalojyvaskyla
Ohjaamo (nuorten palvelut): ohjaamojyvaskyla
Veturitallit (keskusta, nuorisotila): veturitallit

Taidetyopaja (pajatoiminta): nuortentaidetyopaja



TIKTOK

Sosiaalisen median palvelu, jossa kayttajat jakavat lyhyita videoita tai
kuvakollaaseja. Ikaraja on 13-vuotta.

Kayttajille nakyvat videot vaihtelevat suuresti oman mielenkiinnon mukaan,
koska sovellus tarjoaa “sinulle kiinnostavaa” sisaltoa. Tasta syysta sovellukseen
tutustuminen ei pakosti kerro vanhemmille sita mita heidan lapsi nakee
sovellusta kayttaessaan.

Sovellus paattelee automaattisesti, mita kayttaja haluaa nahda ja mita ei.
Hetkellinen pysahdys tai eparointi videon kohdalla muuttaa jo sita, mita hanelle
seuraavaksi tarjotaan.



TIKTOK

Tiktokissa esiintyy useita eri trendeja, jotka vaihtelevat ajan mukaan. Esim.
tanssivideot ovat todella suosittuja. Trendit ovat suurimmalta osin taysin
harmittomia, mutta ne voivat olla myos vahingollisia.

Tiktok nuorten nopeimmin kasvava uutislahde maailmanlaajuisesti.

Tiktokin aiheuttama riippuvuus on puhuttanut paljon uutisissa.

Kayttajien turvallisuus | TikTokin Ohjekeskus

Keinoja rajoittaa nahtavaa sisaltoa, ruutuaikaa ja asettaa lapsilukkoja.

Kiusaamisen ehkaisy (tiktok.com) Keinoja luoda turvallisempi tila itselle.



https://support.tiktok.com/fi/safety-hc/account-and-user-safety/user-safety
https://www.tiktok.com/safety/fi-fi/bullying-prevention

TELEGRAM

Telegramin ikaraja on 17-vuotta.

Kayttajat voivat lahettaa toisilleen viesteja, kuvia, videoita, tarroja, tiedostoja
seka oman sijainnin. Telegram tarjoaa myos “paasta paahan” -
salausominaisuuden chat-viesteihin seka aanipuheluihin.

"Paasta paahan” salattu keskustelu on nakyvilla vain keskustelijoiden valilla,
jolloin viesteja ei tallenneta palvelimille ja viesteille voi asettaa itsetuhoajan.

Telegramin turvallisuutta on kritisoitu laajasti ja sen kayttamasta salauksesta on
ristiriitaista informaatiota.



TELEGRAM KANAVAT JA RYHMAT

Telegramissa on ryhmia, jotka voivat olla julkisia tai yksityisia. Yksityisiin ryhmiin
vaaditaan kutsu, eika niita voi loytaa hakuominaisuudella.

Kanavat voivat olla julkisia tai yksityisia ja ne toimivat samalla tavalla kuin ryhmat, mutta
kanavan yllapitaja voi laittaa viestia kanavassa.

Ryhmissa ja kanavissa voi olla tuhansia jasenia, toisin kuin useimmissa muissa
viestisovelluksissa. Kanavat ja ryhmat voivat kasitella eri aiheita esim. harrastuksia,
kaupankayntia. Eri alueilla voi olla eri kanavat ja ryhmat.

Monissa ryhmissa ja kanavissa kaydaan mm. paihde- ja huumekauppaa seka on jaettu
videoita vakivaltatilanteista. Telegramista |oytyvat yhteydet, keskustelut ja
harrasteryhmat loytyvat muualtakin. Kannattaa oikeasti miettia tarvitseeko nuori
telegram-sovellusta ollenkaan.



DISCORD

Discord on aani-, video- ja tekstiviestisovellus, joka on suosittu pelaajien
keskuudessa. Discordia voi kayttaa selaimella ja puhelin sovelluksena. Serverit
ovat "keskusteluhuoneita”, eraanlaisia yhteisoja. Niiden sisalta loytyy kanavia,
joilla voi keskustella esimerkiksi ystavien, nettituttujen, lukupiirin, tyokavereiden
tai peli- tai harrastusporukan kanssa. Kayttajat voivat luoda omia servereita
(Avoimia tai suljettuja ryhmia). Discordin ikaraja on 13-vuotta.

Pelaajat kayttavat discordia keskustellakseen muiden pelaajien kanssa pelin
aikana tai vaihtaakseen vinkkeja pelikohtaisista palvelimista. Joillain peleill3,
kuten Fortnitella, on viralliset ja varmennetut Discord serverit, joissa fanit voivat
keskustella pelista. Nykyaan discordia kaytetaan myds harrastus- ja
kaveriporukkojen kesken seka nuorisotyon valineena.

Ihmisia voi lisata kaveriksi ja muille voi lahettaa yksityisviesteja.



DISCORD

Discord on kehittanyt tyokaluja, jotka suojaavat kayttajia sopimattomalta sisallolta ja
epatoivotuilta yhteydenotoilta. Naihin tyokaluihin tutustumalla voit hallita Discord-
kokemustasi ja valttya epatoivotuilta kokemuksilta.

Tips for Parents on Helping Your Teen Stay Safe on Discord Osa ohjeista on suomeksi,
osa englanniksi. Discord ei toistaiseksi tarjoa taysin suomeksi kaannettyja ohjeita.

Jyvaskylan nuorisotyon discord Toiminta Discordissa | Jyvaskyla.fi (jyvaskyla.fi), jossa
nuoret voivat viettaa aikaa ja jutella nuorisotyontekijoiden kanssa.

Sekasin Gaming | Verkkoyhteiso jarjestaa rentoja peli-iltoja seka muuta ohjelmaa.
Serverin ulkopuolella striimaavat Twitchissa ja julkaisevat podcasteja Spotifyyn.


https://discord.com/safety/360044153831-helping-your-teen-stay-safe-on-discord
https://www.jyvaskyla.fi/nuoriso/toiminta/toiminta-discordissa
https://www.sekasingaming.fi/

WHATSAPP

Whatsapp on ilmainen viestisovellus. lkaraja on 13 vuotta.

Tekstin lisaksi pystyy lahettamaan kuvia, videoita, GIF-animaatioita, aaniviesteja,
soittamaan puheluita ja videopuheluita, jakamaan omia yhteystietoja ja joiden
lisaksi pystyy jakamaan oman sijainnin netin tai GPS:n kautta.

Sovelluksessa voi myos muodostaa keskusteluryhmia, joihin paasee kutsulla.
Lisaksi whatsappissa on kanavia, joita voi seurata.

Kanavien yllapitajat voivat [ahettaa viesteja ja kuvia kanavaansa seuraaville.
lhmisia voi lisata kaveriksi ja muille voi lahettaa yksityisviesteja. Viesteihin voi
reagoida, mutta reaktiot eivat nay muille seuraajille. Kanavilla nakyy kuitenkin
kononaisreaktioiden maara. Jos puhelinnumeroasi ei ole tallennettu kanavan
yllapitajan yhteystiedoksi, yllapitaja ei nae numeroasi. Kanavan seuraaminen ei

paljasta puhelinnumeroasi yllapitajalle tai seuraajille. Uutta kanava-ominaisuutta
paivitetaan yha.



WHATSAPP YKSITYISYYS

Whatsapp tukikeskuksen sisalto ei ole taysin suomennettu ja suurin osa sen
sisallosta on englanniksi.

Kayttajien torjuminen ja ilmiantaminen

About blocking and reporting contacts | Ohje- ja tukikeskus: WhatsApp
How to report a channel | Ohje- ja tukikeskus: WhatsApp

Yksityisyysasetusten maarittaminen
How to change your privacy settings | Ohje- ja tukikeskus: WhatsApp
How to change group privacy settings | Ohje- ja tukikeskus: WhatsApp



https://faq.whatsapp.com/414631957536067/?helpref=tc_about
https://faq.whatsapp.com/3440358352849077/?helpref=hc_fnav&cms_platform=web
https://faq.whatsapp.com/3307102709559968/?helpref=hc_fnav
https://faq.whatsapp.com/1131457590844955/?helpref=hc_fnav&cms_platform=android
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