Sahkopostihuijaukset

Ohessa on kolme viime vuosina kiertanytta sahkdpostihuijausta.

- Millaisilla tekijoilla niistéa on pyritty tekemaan vakuuttavia?
- Mitka seikat kuitenkin paljastavat sen, ettda ne ovat huijausta?
- Miten sahkopostihuijauksiin lankeamista pystyttaisiin ennaltaehkaisemaan?

Lahettdja NORDEA 2015 <onlinenordea2015@nordea.fi>
Vastaanottaja undisclosed-recipients:;
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Wtagit Lisaa

Nordeo’)

HYVA ASIAKAS,

Viesti

HALUAMME ILMOITTAA SINULLE, ETTA NORDEA PANKKI TEKEE IETOTURVAPAIVITYSTA VERKKOPANKKIOSASTOLLA,
MINKA VUOKSI VERKKOPANKKITUNNUKSEST MENEVAT UMPEEN PIAN. »

ALLA OLEVAN LINKIN KAUTTA VOIT MANUAALISESTI PAIVITTAA VERKKOPANKKISI TIETOTURVAPAIVITYKSEN.
SINUN EI TARVITSE VAIHTAA SALASANAASI. PAVITTAAKSESI VERKKOPANKKISI TIETOTURVAN,

PAINA TASTA

PIAN TAMAN JALKEEN TYONTEKIJAMME OLINE-ASIAKAS-PALVELUSTA SOITTAA SINULLE KOSKIEN VERKKOPANKKISI
TILAA.

TAMAN TIETOTURVAPAIVITYKSEN JALKEEN SINULLA ON HELPPO JA NOPEA PAASY VERKKOPANKKIISI.

MUITA NORDEA- VERKKOPANKIN HYOTYJA:

- VAPAA PAASY TILILLESI KELLON YMPARI

- NOPEA PAASY KATTOTILILLESI

- VERKKOPANKKI KOTIKONEELLASI

- JOUSTAVA JOKA PUOLELLA MAAILMAA

- SELKEA KIRJANPITO

- KORKEAT TURVA STANDARDIT

- VERKKOPANKKI YHDISTETTYNA PUHELIMEEN "
KAYTTAAKSEST KAIKKIA NAITA PALVELUITA ILMAN ONGELMIA TULEVAISUUDESSAKIN, SUORITTAKAA PAIVITYS
MAHDOLLISIMMAN PIAN.

YSTAVALLISESTI,

NORDEA PANKIN ASIAKASPALVELU

Léhde: https://mvlehti.net/2015/08/11/uusi-sahkopostihuijaus-nordean-nimissa-ole-varovainen-jos-

saat-taman/
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Veronpalautuksen 767,00 €
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IImoitus veronpalautuksesta!

Viimevuotisen taloudellisen toimintasi perusteella olet oikeutettu saamaan 767,00 €
veronpalautusta.

Palauta alla oleva veronpalautusanomus. Késittelemme sen 3 paivassa.

* Padset veronpalautusanomukseen tésta

Palautathan anomuksen ennen 22.03.2014

Ethén vastaa tahdn sahkopostiin.
Jos sinulla on kysymyksid, voit kdyttaa yhteydenottolomakettamme.

© Verohallinto

Lahde: https://twitter.com/hashtag/s%C3%A4hk%C3%B6postihuijaus
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Hossimere l ERIKOISTARJOUS 1€
Palkkakunta MAKSAT VAIN
'uhelinnumero
1. Tayta tietosi
@ Olenyli 18-vuotias ja hyvaksyn ehdot tarjouksen ehdot - 2. Suorita 1€ maksu

myds sen, etta minut kirjataan PointWorld ja etta minulle
Iahetetaan jasenkinjeita. Premium ~Jasenyys on
littymamuotoinen, a se uusiutuu automaattisest jos et
irtisano sita 5 paivan kuluessa

Lahde: https://www.is.fi/digitoday/tietoturva/art-2000005124966.html
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Tietoturvavinkkejd hakkeroinnin estamiseksi

« Sahképostin ja salasanojen turvallisuus

+ Esta tietojen varastaminen huolehtimalla henkil6tietojen samoin kuin
yksityisten ja yritysten sdahképostitilien suojauksesta.

« Al& kayté julkisia tietokoneita yksityisten séhképostien lukemiseen tai
l&hettamiseen, reaaliaikaiseen keskusteluun (chatting), asioiden hoitamiseen
verkkopankissa tai sellaisissa asioissa, joiden hoitamisessa tarvitaan
henkilGtietoja.

« Kayta vahvoja salasanoja ja vaihda ne saanndllisin valiajoin.

« Ald avaa epailyttavilta lahettdjiltd saapuneita sdhkdpostiviesteja.

« Ald avaa epailyttdvien viestien liitteiné olevia tiedostoja. Tarkista liitetiedostot
virustorjuntaohjelmalla ennen niiden avaamista.

Tietokoneen jarjestelmaturvallisuus

« Kdayta alkuperdisia ohjelmia.

« Kdayta ohjelmien paivittdmiseen ohjelmistovalmistajien omia péivityspaketteja.

+ Asenna palomuuri ja koneeseen tunkeutumisen havaitsevat jarjestelmat
tietokoneeseen ja pida ne kdytéssa.

» Huolehdi virukset ja vakoiluohjelmat tunnistavien tiedostojen péivityksista.

» Tarkista tietokone saanndllisesti virustorjuntaohjelman avulla.

« Al3 lataa epailyttavia ohjelmia, joiden alkuperéé et tunne.

» Huolehdi langattomien verkkojen suojauksesta.

Lahde: Poliisi.fi



