Tehtava 5

Standard ACL (Access Control List)

Met 194, 168. 1.0/24

‘ Switch
A 197, 168. 1.uh

= =

Router name Gig0/1 Address Gig0/0 Address
Routerl 194.168.1.1/24 192.168.1.1/24
Router name Enable password VTY password
Routerl cisco labra

Host FastEthernet Address Gateway Address
Laptopl 194.168.1.2/24 194.168.1.1
Laptop2 192.168.1.2/24 192.168.1.1
Laptop3 192.168.1.3/24 192.168.1.1

Asennetaan yllé oleva verkko ja konfiguroidaan tydasemille ja reitittimelle taulukon mukaiset
asetukset. Tehtdvalla konfiguraatiolla estetddn Laptop3 ty6aseman liikennointi reitittimeen seka
sallitaan Telnet yhteys Laptop1:1td reitittimeen. Kopioidaan lopuksi asetukset muistiin ja testataan
laitteiden véliset yhteydet.

Access-listaa kdytetddn reitittimissd rajoittamaan pakettien padsyd muihin verkkoihin. Access-listat
numeroidaan ja niitd on kahdenlaisia. Standardit ACL:t on numeroitu vélille 1-99 ja extended ACL:t
valille 100-199. Standardi lista kdy kun suodatus tehddan lahdeosoitteen perusteella kun taas
extended listalla voidaan madrittda tarkemmin suodatus kriteerit (esim porttinumeroiden
perusteella). Listassa mddritelty kohde tai ldhde voi olla yksittdinen IP osoite, kaikki IP osoitteet tai
verkko. Verkko osoite merkitdin kadnteisen, wildcard-maskin avulla. Alla esimerkissa estetdan
(deny) yksittdisen osoitteen 1dpi paasy ja sallitaan (permit) kaikkien muiden 1dpi paasy

Router1(config)#access-list 1 deny host 192.168.1.3
Router1(config)#access-list 1 permit 192.168.1.0 0.0.0.255

Syntaksi: access-list nro deny/permit Idhde



Reitittimen konfigurointi

Router>enable

Router#configure terminal

Router(config)#hostname Routerl
Router1(config)#interface GigabitEthernet0/0
Router1(config-if)#ip address 192.168.1.1 255.255.255.0
Router1(config-ify#no shutdown

Router1(config-if)#exit

Router1(config)#interface GigabitEthernet0/1
Router1(config-if)#ip address 194.168.1.1 255.255.255.0
Router1(config-if)#no shutdown

Router1(config-if)#exit

Router1#configure terminal

Router1(config)#access-list 1 remark Examplel
Router1(config)#access-list 1 deny host 192.168.1.3
Router1(config)#access-list 1 permit 192.168.1.0 0.0.0.255
Router1(config)#interface gigabitEthernet 0/0
Router1(config-if)#ip access-group 1 in
Router1(config-if)#exit

Router1(config)#access-list 10 remark Example2
Router1(config)#access-list 10 permit 194.168.1.2
Router1(config)#line vty 0 4
Router1(config-line)#login
Router1(config-line)#password labra
Router1(config-line)#access-class 10 in
Router1(config-line)#exit

Router1(config)#enable secret cisco
Router]1(config)#exit

Router1#write

Building configuration...
[OK]

Router1#



Testataan konfiguraatio

Yhteys koneiden Laptop3 (192.168.1.3) --- > Laptop1 (194.168.1.2) ei onnistu kuten kuuluukin
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