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Turvallisesti netissa -opas

Tama selkokielinen opas on tarkoitettu sinulle,

joka haluat tietda mita vaaroja voit kohdata internetid kayttaessasi.
Oppaassa vaarat on merkitty punaisella varilla.

Oppaassa on myds ohjeita internetin turvallisesta kaytosta.
Naiden ohjeiden avulla voit valttaa tilanteita,

jotka ovat vahingollisia sinulle.

Oppaassa ohjeet on merkitty vihrealla varilla.

Oppaassa on kerrottu miten voit toimia tilanteissa,

kun olet kohdannut ikavia ja yllattavia asioita internetissa.
Toimintaohjeet on merkitty oppaaseen keltaisella varilla.
Oppaan lopussa on myds eri auttajatahojen nettiosoitteita,

joista voit saada tukea ja apua.

Kuka tahansa voi joutua rikoksen uhriksi internetissa.
Sita ei tarvitse haveta,

vaan kerro tapahtuneesta luotettavalle aikuiselle.
Asiaan on saatavissa tukea ja apua.

Voit myds jutella luotettavan aikuisen kanssa,

jos olet huolissasi laheisestasi kuten ystavastasi.







Nettirikollisuus

Internetin kayttaminen on helppoa.

Kuka tahansa voi lisata internetiin

tekstia, kuvia tai videoita.

Muista, etta jokaisella netinkayttajalla on oikeus
yksityisyyteen ja loukkaamattomuuteen.

Se tarkoittaa, etta hanesta ei saa kertoa tietoa,
joka loukkaa tai vahingoittaa

tai on valheellista.

Internetin kayttba saatelee Suomen laki.
Lakien tarkoituksena on, etta internetia voi kayttaa turvallisesti.
Internetissa ovat yleensa laittomia samat asiat kuin muuallakin elamassa.

Voit kuitenkin joutua rikoksen uhriksi internetissa.

Internetissa rikoksia tapahtuu enemman kuin aikaisemmin.
Internetin suurimmat ongelmat ovat nettikiusaaminen,

seksuaalirikokset ja petokset.

Internetissa tehdyista rikoksista voi saada tuomion.
Tuomio voi olla sakko tai vankeusrangaistus.

Rikoksesta voi joutua maksamaan myds vahingonkorvauksia.




Nettikiusaaminen

Internetissa kiusaaminen ei rajoitu tiettyyn paikkaan,
vaan voit joutua kiusatuksi kaikissa internetin palveluissa.
Internetin palveluita ovat esimerkiksi Facebook, keskusteluryhmat,

pikaviestipalvelut ja kuvapalvelut.

Jokainen internetin kayttaja voi joutua kiusatuksi,

silla internetissa kiusataan nuoria, lapsia ja aikuisia.

Aina kiusaamiseen ei tarvita syyta.

Internetissa toista ihmista voi kiusata myos nimimerkin kautta,

jolloin kiusaajan nimi ei nay.

Nettikiusaamista on:
e nimittely ja haukkuminen
e vahattely
e uhkailu
e seksuaalisesti hairitsevat kommentit
e juorujen kertominen, jotka eivat ole totta
e nettiryhmasta eristaminen
¢ viha- ja haukkumisryhmien perustaminen
e asiattomien videoiden ja kuvien julkaiseminen internetissa

e |dentiteettivarkaudet.

Identiteettivarkaudessa rikoksentekija kopioi
toisen ihmisen henkil6tiedot itselleen.
HenkilGtietoja ovat esimerkiksi nimi, osoite,

syntymaéaaika ja puhelinnumero.




Henkilttietoja kaytetddn rikoksen tekemiseen

tai kiusaamiseen.

Nettikiusaaminen on vaarin ja vakava asia.
Kiusaaminen on pysyvaa, silla internetiin laitettuja
teksteja, kuvia ja videoita ei saa koskaan pois.
Nettikiusaaminen on myads julkista,

koska toiset internetin kayttajat nakevéat kiusaamisen.

Nettikiusaamiseen voi puuttua esimerkiksi
internetin palvelun yll&apitgja tai nettipoliisi.
Kerro aina luotettavalle aikuiselle, jos sinua kiusataan internetissa.
Internetin eri palveluiden yllapitajat pitavat

nettikiusaamista vakavana asiana.

Nettikiusaaminen voi olla rikos.
Rikosnimekkeena on yleensa joko kunnianloukkaus tai laiton uhkaus.
Nettikiusaamisesta voi saada rangaistuksen.

Rangaistuksena voi olla vankeus tai sakko.




Uhkaukset

Uhkauksessa on kyse siit4,

etta toinen uhkaa toista ihmista rikoksella.
Uhkauksessa rikos kohdistuu

henkilon omaan turvallisuuteen

tai hanen omaisuutensa.

Uhkauksia ovat monet erilaiset tilanteet.

Uhkauksia ovat esimerkiksi tilanteet, joissa henkil6 uhataan

pahoinpidella

raiskata

tappaa

polttaa h&nen asuntonsa.

Uhkauksen kohteena voi olla uhatun lisaksi
myo6s uhatun lapsi, puoliso

tai muu laheinen ihminen.

Uhkaus saa uhatun henkilén pelkdamaan.
Uhatulle henkil6lle pelkdaminen on todellista

ja uhkaaja on tosissaan.
Uhkauksen voi kertoa uhkaaja itse tai toinen henkild.

Uhkaaja on esimerkiksi pyytanyt ystavaansa
kertomaan uhkauksen uhatulle henkilélle.
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Internetissa uhkaus voi olla
esimerkiksi viestind, kuvana tai videona.
Internetissé& uhkauksen vakavuutta on vaikea arvioida,

koska uhkauksessa ei ole ilmeitd, eleitd tai &anensavyja.

Toisen ihmisen uhkaaminen on rikos.
liImoita aina luotettavalle aikuiselle, jos sinua on uhattu.
Uhkaamisesta voi saada rangaistuksen.

Rangaistus voi olla sakko tai vankeutta.
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Viharikokset

Viharikoksen kohteena voi olla henkil6 tai ryhma.
Rikoksen syyna voivat olla rikoksen tekijan ennakkoluulot tai

vihamielisyys uhria kohtaan.

Rikoksen tekijan ennakkoluulot tai vihnamielisyys
voivat kohdistua esimerkiksi uhrin:
e vVammaisuuteen

uskontoon

ihonvariin

seksuaaliseen suuntautumiseen

kansalaisuuteen.

Viharikokset kohdistuvat yleisimmin
uhrin etniseen tai kansalliseen taustaan.

Naita rikoksia sanotaan myds rasistisiksi rikoksiksi.

Kaikista viharikoksista vain pieni osa tapahtuu internetissa.
Internetissa yleisin viharikosten tapahtumapaikka on Facebook.
Internetissa viharikos voi olla esimerkiksi

viesting, kuvana tai videona.

Muista, etta voit arvostella ja antaa palautetta asioista internetissa.
Tee se kuitenkin asiallisesti ja tosiasioiden pohjalta.
Ala loukkaa ketaan tai

yleista asiaa koskemaan koko ryhmaa.
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Jos olet joutunut internetissa vihapuheen kohteeksi,

ilmoita siita aina poliisille.

Voit ilmoittaa poliisille myds internetissé olevan viestin, kuvan tai videon,
jossa esimerkiksi
e ryhman syrjiminen hyvaksytaan
tai sita toivotaan
e ryhmaan kohdistuva vakivalta hyvaksytaan
tai sita toivotaan
e ryhman jasenia verrataan esimerkiksi elaimiin

e ryhman vaitetadn perattomasti syyllistyneen rikoksiin.

Viharikosten rikosnimikkein& ovat kiihottaminen kansanryhmaa kohtaan,

kunnianloukkaus tai laiton uhkaus.
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Seksuaalirikokset

Internetissa voit joutua seksuaalirikoksen uhriksi.
Internetissa tapahtuvat seksuaalirikokset ovat vakava asia.
Seksuaalirikosten uhreina voi olla

tyttoja ja poikia, lapsia ja aikuisia.

Alle 18-vuotiaiden ihmisten kohdalla
internetissa tapahtuvia seksuaalirikoksia ovat:
e viestien l&hettaminen,
joissa puhutaan seksiin liittyvista asioista
e kuvien ja videoiden lahettaminen,
jotka sisaltavat alastomia
sukupuolielimia tai rintoja
e alasti esiintyminen reaaliaikaisesti toiselle ihmiselle

webkameranyhteyden kautta.

Voit joutua seksuaalirikoksen uhriksi

kaikissa palveluissa, joita kaytat internetissa.
Ole erityisen varovainen,

kun lahetat viesteja kahden kesken palvelussa

tai pidat yhteytta webkameran kautta.
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Ala laheta itsestasi alastomia kuvia tai
esiinny alasti webkameran valityksella.
Ala suostu, vaikka sinulle luvattaisiin rahaa,

vaatteita tai tavaroita palkkioksi.

Ole varovainen, jos tapaat internetkaverisi.
Han voi haluta tapaamiselta eri asioita kuin sina.

Internetkaverisi voi haluta harrastaa seksia kanssasi.

Sinun el pida hyvaksya seksuaalista hairintaa internetissa.
Kerro aina luotettavalle aikuiselle, jos olet saanut viesteja,
joissa puhutaan seksiin liittyvista asioista.

Ala hapea asiaa.

Viestien lahettdja on vastuussa viesteista, jotka on lahettanyt.

On tarkeaa, etta poliisille ilmoitetaan kaikki
alle 18-vuotiaan ihmisen saamat viestit,
joissa puhutaan seksiin liittyvista asioista.
Ala kerro viestien tai kuvien lahettajalle,

etté olet kertonut asiasta poliisille.
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Identiteettivarkaudet

Identiteettivarkaudessa rikoksentekija kopioi
toisen ihmisen henkil6tiedot itselleen.
Henkil6tietoja ovat esimerkiksi nimi, osoite,
syntymaaika ja puhelinnumero.

Henkil6tietoja kaytetdan rikoksen tekemiseen

tai kiusaamiseen.
Identiteettivarkauden muotoja ovat
toisena henkiléna esiintyminen ja

taloudellisen hy6dyn saavuttaminen.

Identiteettivarkauksissa taloudellisen hy6dyn tapoja ovat:

pikavippien ottaminen

tavaran ostaminen

puhelinliittymien avaaminen

rahan lainaaminen pankista.

Rikoksen ubhrille taloudellisen vahingon suuruus

voi olla iso summa.
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Identiteettivarkauksissa toisena ihmisenda esiintymisen tapoja ovat:
e valeprofiilien luominen sosiaaliseen mediaan
e valeprofiilin avulla asiaton kommentointi toisista ihmisista
e seuranhakuilmoitukset toisen henkilén nimissa

e myynti-ilmoitukset toisen henkilén nimissa.

Valeprofiili tarkoittaa, etta joku toinen henkil6 on tehnyt
sinusta ilman lupaa profiilin ja esiintyy sinuna.

Poliisi ei yleensa pysty poistamaan valeprofiilia.

Jos huomaat, etté itsestasi on tehty valeprofiili,

ota yhteytta palvelun yllapitdjaan.

Myo0s julkisuudessa olevista henkilGista on tehty valeprofiileja.

Talla hetkella toisena henkiléna esiintyminen ei ole rikos.
Et voi kuitenkaan tehda rikoksia, jos esiinnyt toisena henkilona.
Vuoden 2015 aikana Suomessa on tulossa voimaan laki,

joka tekee identiteettivarkaudet rikokseksi.
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Petokset

Internetissa sinua voidaan huijata monella eri tavalla.
Kaikkia huijausyrityksia ei ole helppo havaita,

koska ne on tehty hyvin.

Huijausten tavoitteena on saada rahasi.

Huijauksessa maksat esimerkiksi ostamastasi tuotteesta,
mutta et saa tuotetta koskaan itsellesi.

Lisdksi et saa enaa yhteytta tuotteen myyjaan.

Internetissa huijauksen tapoja ovat:

e huijausviestit

¢ henkilokohtaisten tietojen pyytdminen sdhkopostilla

e kirpputori-ilmoitukset, joissa myydaan tavaroita,
joita ei ole olemassa tai ne ovat varastettuja.

e vuokrailmoitukset asunnosta tai mokista,
jotka eivat ole vuokrattavana.

e myynti-ilmoitukset, joissa myydaan tavaroita,
joita ei ole olemassa tai ne ovat varastettuja.

e verkkokaupat, joissa myydaan tavaroita,
joita ei ole olemassa tai ne ovat vaarennoksia.

e Nettirakkaushuijaukset, joissa et yleensa tapaa

seurustelukumppaniasi.
Ole varovainen, kun ihastut tai rakastut internetissa toiseen henkiloon.

Seurustelukumppanisi voi olla huijari.

Han voi haluta rahasi.
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Seurustelukumppanisi voi pyytaa sinulta esimerkiksi rahaa:
e matkajarjestelyihin
e viisumikuluihin
e sairastelukuluihin
e viranomaismaksuihin.
Kun olet antanut rahat seurustelukumppanillesi,

saat ehk& uusia rahapyyntgja.

Ole tarkkana!

Voit tulla huijatuksi tavaran ostajana ja myyjana.
Ole varovainen, ettd et osta tavaroita,

joita ei ole olemassa tai varastettuja tavaroita.
Jos ostamasi tavara on varastettu,

voit joutua palauttamaan tavaran takaisin sen oikealle omistajalle.

Huijausviestissa sinulle voidaan kertoa

erinomaisesta liikeideasta, lottovoitosta, arpajaisvoitosta tai perinngsta.

Sahkopostiviestissa sinua pyydetadn antamaan

salassa pidettavia tietoja itsestasi.

Naita tietoja ovat kayttajatiedot, henkildtiedot,
luottokorttitiedot ja pankkikorttitiedot.

Muista, etta pankit, viranomaiset tai muut luotettavat tahot
eivat koskaan pyyda sahkopostilla henkilokohtaisia tietoja.

Huijauksen kohteeksi joutumista ei pida haveta.
Huijatuksi voi joutua jokainen ihminen.
limoita poliisille, jos sinua on huijattu internetissa

ja olet menettanyt rahaa.
19
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Turvataidot

Voit |0ytaa internetista sivuja, joiden sisalté ihmetyttaa sinua.
Internetissa voit myods joutua tilanteisiin, joissa et tieda mita pitaisi tehda.
Sinua voidaan my0s pyytaa rikkomaan lakia

ja tekemaan rikoksia.

Turvataidot auttavat sinua naissa tilanteissa.

Turvataitojen avulla:
e Opit kayttamaan turvallisesti internetia
e Opit tunnistamaan rajat, joita kukaan ei saa ylittaa
e O0saat puolustaa itsedsi internetissa
e Osaat kieltdytya ja sanoa ei
e O0saat lahtea pois tilanteesta, joka on uhkaava
o tiedat kuinka pyydat apua
e Opit kertomaan asiasta luotettavalle aikuiselle

e osaat kertoa oman mielipiteesi

Kun olet oppinut turvataitoja,

olet internetin kayttajana varmempi
ja itseluottamuksesi on kasvanut.
Muista noudattaa turvataitoja.

Silloin internet on sinulle mukava, turvallinen ja viihtyisa paikka.
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1. HenkilGtietojen kaytto

Henkil6tietoja ovat esimerkiksi nimesi, osoitteesi, puhelinnumerosi,
syntymaaikasi ja sahkopostiosoitteesi.

Henkil6tietoja on my6s kuva, josta sinut voi tunnistaa.

Huolehdi hyvin henkil6tiedoistasi.

Mieti aina tarkkaan, kenelle annat henkil6tietojasi.

Joku voi kayttaa niita vaarin.

Ole tarkka kuka kysyy henkil6tietojasi.
Internetissa on helppo valehdella nimi, ik& ja sukupuoli.
Ala kerro kaikille henkilotietojasi internetissa.

Henkil6tietoja ei tarvitse antaa, jos et tieda mihin niita kaytetaan.

Sinun ei tarvitse antaa kaikkia henkil6tietojasi palveluihin,
joita kaytat internetissa.
Anna vain ne henkil6tiedot, jotka ovat pakollisia.

Internetissa pakolliset henkilotiedot on yleensa merkitty punaisella tahdella.

Henkil6tietoja voi yhdistaa internetin eri lahteista.

Nimesi avulla on helppo saada selville puhelinnumerosi ja osoitteesi.
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2. Kuvat

Mieti tarkkaan minkalaisia kuvia laitat itsestasi internetiin.
Ne kertovat sinusta paljon.

Ole erityisen varovainen kun julkaiset kuvia,

joissa olet alasti tai

vahisséa vaatteissa.

Ala julkaise toisista ihmisista kuvia ilman heidan lupaansa.

Sina saat itse paattaa mita kuvia julkaiset internetissa.

Mieti, kuinka paljon laitat itsestasi kuvia internetiin.

Ala julkaise itsestasi kuvaa, jos olet epavarma.
Kuvasi voivat ndhda kaikki internetin kayttajat.

Voit saada yhteydenottoja, jotka eivat ole mukavia.
Laheta kavereillesi ja seurustelukumppanillesi kuvia,

jotka voit nayttad myods vanhemmillesi.

Internetissa julkaisemasi kuvat voivat vaikuttaa elamaasi pitkan aikaa.
Muista, etta julkaistuja kuvia, ei saa koskaan pois internetista.

Kuvasi voi olla internetissa

vaikka poistat kuvan tietokoneeltasi ja palvelun sivuilta.

Toinen kayttaja on voinut kopioida kuvan omalle koneelleen.

H&an voi levittdd kuvaasi internetissa.

Kuvasi on voinut myds tallentua hakukoneen muistiin.
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3. Tietojen pysyvyys

Mieti ennen kuin laitat internetiin

tekstia, kuvia tai videoita.

Muista, etta julkaistua tekstid, kuvaa tai videota

ei saa koskaan pois internetista.

Kuvasi voi olla internetissa

vaikka poistat kuvan tietokoneeltasi ja palvelun sivuilta.
Toinen kayttaja on voinut kopioida kuvan omalle koneelleen.
H&an voi levittdd kuvaasi internetissa.

Kuvasi on voinut myds tallentua hakukoneen muistiin.

Ole varovainen, kun julkaiset internetissa henkilokohtaisia tietoja.
Internetissa julkaisemasi henkilokohtaiset tiedot
voivat vaikuttaa elamaasi pitkan aikaa.

Laita internetiin materiaalia, jonka voit nayttaa kaikille ihmisille.
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4. Salasana

Internetissa kaytetaan salasanoja.
Salasana on henkilékohtainen.
Ala anna sita ulkopuolisille.

Salasanaa ei tarvitse kertoa edes ystavalleen.

Kayta eri palveluissa eri salasanoja.
Jos yksi salasanoistasi paljastuu,

ei rikollinen paase kirjautumaan
kaikkiin kayttamiisi palveluihin.
Muista kirjautua ulos palvelusta,

kun et kayta sita.

Keksi sellainen salasana, jonka muistat helposti.

Ala kayta salasanana sinuun liittyvia sanoja.

Na&itd sanoja ovat esimerkiksi lemmikkielaimesi tai laheistesi nimet,
kotiosoitteesi tai puhelinnumerosi.

Hyvassa salasanassa on kirjaimia ja numeroita.

Kirjoita osa salasanan kirjaimista isolla alkukirjaimella.

Sailytd salasanasi turvallisesti.

Salasanaa ei pida kirjoittaa paperille ylos.

Ala tallenna salasanaa internetissa, vaikka nettiselain sita pyytaa.
Jos kuitenkin haluat kirjoittaa salasanan ylos,

ala pida sita tietokoneesi vieressa.
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5. Ala luota vieraisiin

Et aina tunne ihmisia, joihin tutustut internetissa.
Internetissa voi valehdella ja huijata toisia inmisia.
Internetissa on helppo valehdella nimi, ik&a ja sukupuoli.

My@s valokuva voi olla vaara.

Ole internetissa yhteydessa vain luotettavien ihmisten kanssa.
Internetissa luotettavia ovat ihmiset,
jotka sina tai l&heisesi tuntevat jo aikaisemmin.

Ota internetystavaksesi ihminen, jonka olet tavannut oikeasti.

Usko itseési, jos epéilet internetystavaasi.

Internetystavasi ei saa painostaa, pakottaa tai kiristaa sinua.
Sinun ei ole pakko katsoa, kuunnella tai tehda asioita,

jotka saavat sinut pelkdamaan.

Lopeta keskustelu, jos se on asiaton tai kummallinen.

Jos haluat tavata uuden nettiystavasi:
e Kkerro tapaamisesta luotettavalle aikuiselle
e sovi tapaaminen julkiselle paikalle
e ota ensimmaiseen tapaamiseen mukaan joku luotettava henkil®
e ota tapaamiseen mukaan kannykka

e poistu paikalta heti, jos tapaamistilanne on epailyttava
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6. Kaikki mita luet tai naet, ei ole totta

Ala usko kaikkea, mita internetissa kerrotaan.
Kaikkea internetissa olevaa tietoa ei pystyta tarkistamaan.
Internetissa on paljon tietoa, joka on totta.

Internetissa on myaos tietoa, joka on valetta.

Arvioi aina, onko internetsivu luotettava.
Internetissa oikean ja vaaran tiedon erottaminen voi olla vaikeaa.
Mieti, onko internetsivuilla oleva tieto

o faktaa eli totta

e jonkun henkildn mielipide asiasta

e yrityksen mainos.

Internetissa luotettavia sivuja ovat esimerkiksi viralliset sivustot.

Virallisia sivustoja ovat muun muassa

kuntien ja kaupunkien sivut

poliisin sivut

sanomalehtien sivut

jarjestojen sivut.
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7. Ostokset

Internetista voit ostaa tuotteita.

Tee ostoksia vain luotettavissa ja tutuissa verkkokaupoissa.
Luota omaan harkintaasi ja huomioihisi.

Ala hatikoi!

Kun ostat yksityiseltd henkil6lta,
e keskustele myyjan kanssa tuotteesta
e pyyda kuvia tuotteesta
e So0vi, etta teette kaupat kasvotusten
e tarkista tuotteen kunto

e alad maksa tuotetta etukateen.

Muista, ettd internetissa on tarjouksia, jotka eivét ole totta.
Tallgin tarjouksissa on lupaus, joka on lilan hyva.
Tuotteen hinta voi olla selkeasti halvempi

kuin kaupassa tai verkkokaupassa.

Sinua voidaan painostaa tekemaan heti ostopaatos.

Lue tarkkaan tuotteen tilausehdot.

Tulosta tai tallenna aina tilauksesi.

Ala anna pankkitili- tai luottokorttitietojasi tuntemattomille.
Varmista, etta vastaanottaja on luotettava

ja maksaminen turvallista.

Internetissa maksaminen on turvallista,

kun osoiterivilla on lukon kuva tai https-merkinta.

28




8. Kerro aikuiselle

Internetissa voit kohdata ikavia ja yllattavia tilanteita.

Nama tilanteet voivat tuntua sinusta epatodellisilta.

Ne voivat saada sinut tuntemaan myds pelkoa ja hammennysta.
Ala jaa miettimaan asioita yksin.

Kerro kokemuksistasi luotettavalle aikuiselle.

Aikuisen kanssa yhdessa voit ilmoittaa asiasta sivuston yllapitajalle.
Sivuston yllapitaja ei kerro ilmoituksen tekijaa.

liImoituksen jalkeen yllapito tutkii asian.

Saantojen rikkoja saa rangaistuksen.

Rangaistuksena voi olla huomautus, maaraaikainen kayttokielto

tal erottaminen.

Kerro rohkeasti luotettavalle aikuiselle
internetissa kohtaamistasi ongelmista!
Ongelmat voi selvittda ja ratkaista.

Voit myos jutella luotettavan aikuisen kanssa,

jos olet huolissasi laheisestasi kuten ystavastasi.
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9. Hyvat kaytostavat

Internetissa on samat kaytdossaannot

kuin muuallakin elamassa.

Muista, etta internetin kayttajat ovat oikeita ihmisia.
Heilla on tunteet.

Muista hyvat kaytostavat.

Ole kohtelias ja ystavallinen.

Mieti, miten kerrot asiasi internetissa.
Et née toisten internetin kayttajien
tunteita tai kasvonilmeita.

Et mydskaan kuule heidan dédnensavya.

Ala loukkaa toisia kayttajia.
Mieti, miten kayttaydyt internetissa.
Kerro internetissé vain asioita, jotka tiedat olevan totta.

Voit vaikuttaa omalla toiminnallasi toisten ihmisten kaytokseen.

Netissa on kiva olla, kun kaikki noudattavat yhteisia saantgja.
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10. Oman tietokoneen turvallisuus

Tietokoneessasi taytyy olla virustorjuntaohjelma.
Se estaa viruksia tarttumasta tietokoneeseesi.
Tietokoneessasi, jossa on internetyhteys,

taytyy myads olla palomuuriohjelma.

Palomuuri suojelee tietokonettasi internetin vaaroilta.

Pida tietokoneesi tietoturva ajan tasalla.

Muista paivittaa virustorjuntaohjelma ja palomuuriohjelma.

Siirry aina internetsivuille kirjoittamalla www -osoite.
Ole huolellinen, kun kirjoitat www -0soitteen.
Kirjoitusvirhe voi avata sinulle vaarennetyt sivut.
Kayta hakukoneita, jos et tieda www -osoitetta.
Hakukoneita on esimerkiksi Google ja Bing.

Ala kayta mainoslinkkeja.

Ala aukaise sahkopostiviesteja,

jotka ovat tulleet sinulle tuntemattomilta lahett&jilta.
Sahkopostiviestien liitetiedostoissa voi olla viruksia.
Ala klikkaa internetin epailyttavia linkkeja.
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Toimintaohjeet

Internetissa voit kohdata ikavia ja yllattavia tilanteita.

Nama tilanteet voivat tuntua sinusta epatodellisilta.

Ne voivat saada sinut tuntemaan myos pelkoa ja hAmmennysta.
Ala jaa miettimaan asioita yksin.

Kerro kokemuksistasi luotettavalle aikuiselle.

Muista turvaohjeet, kun kohtaat hankaluuksia netissa.
Turvaohjeet ovat:
1. Sano El joka kerta hairitseville viesteille,
loukkaaville kuville ja videoille
seka kokemallesi nettikiusaamiselle.
2. Poistu aina internetsivuilta,
joissa olet kohdannut hairitsevia viesteja,
loukkaavia kuvia, videoita tai nettikiusaamista.
3. Kerro luotettavalle aikuiselle internetissa kohtaamastasi
hairitsevista viesteistd, loukkaavista kuvista ja videoista

seka kokemastasi nettikiusaamisesta.

Internetisté |0ydéat tietoa ja ihmisid, joiden kanssa voit jutella asiasta.
Heille ei tarvitse kertoa nimeaan.

Internetissa on palveluita, joissa voit kertoa ndkemastasi
asiattomista teksteista, kuvista ja videoista

sekéa havaitsemistasi rikoksista.

Nama palvelut ovat Pelastakaa lapset ry:n nettivihje ja

poliisin nettivinkki.
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Tallenna hairitsevét viestit, loukkaavat kuvat

tai kokemasi nettikiusaaminen.

Ne auttavat asian selvittamisessa.

Voit tallentaa ne ottamalla kuvakaappauksen tietokoneen naytosta.
Kuvakaappaus on tietokoneen tallentama kuva tietokoneen naytolta.
Voit ottaa kuvan myds kameralla.

Kuvissa olisi hyva nakya paivamaarat ja kellonajat.

Jos olet joutunut rikoksen uhriksi,

ota poliisiin yhteyttd mahdollisimman nopeasti.
Voit kertoa poliisille my6s tilanteista,

joissa epailet joutuneesi rikoksen uhriksi.
Suomessa poliisi selvittdd onko rikos tapahtunut.

Se on poliisin tyota.

Voit tehda ilmoituksen rikoksesta poliisilaitoksella tai internetissa.
Myos toinen henkild voi tehda ilmoituksen rikoksesta puolestasi.
Sinun ei tarvitse menna yksin poliisilaitokselle.

Voit ottaa mukaan tukihenkilon.

Tukihenkild on ihminen, joka auttaa ja tukee uhria.

Tukihenkil6 voi olla sinulle lAheinen aikuinen tai

Rikosuhripaivystyksen tukihenkil6.

Internetissa ilmoituksen rikoksesta voit tehda

poliisien sivuilla www.poliisi.fi.

Tarvitset pankkitunnukset, jotta voit tehda ilmoituksen rikoksesta.
Voit ottaa yhteytta myos nettipoliisiin.

Nettipoliisin yhteystiedot ovat sivuilla www.poliisi.fi/nettipoliisi

33




Poliisi

Poliisi auttaa ja neuvoo ihmisié.

Poliisi my6s katsoo, etta inmiset eivat riko lakia.

Poliisi on puolueeton.

Puolueeton tarkoittaa, etta poliisi on tasapuolinen ja
toimii lain perusteella, ei oman mielipiteenséa perusteella.
Poliisi on tydssaan rauhallinen ja asiallinen.

Poliisin palvelut eivat normaalisti maksa mitaan.

Ota rohkeasti yhteytta poliisiin.

Poliisiin voit ottaa yhteytta,

soittamalla yleiseen hatanumeroon 112,
kaymalla poliisiasemalla tai

internetin kautta.

Poliisi on vaitiolovelvollinen.

Se tarkoittaa, etta poliisit eivat saa kertoa muille ihmisille asioita,
joista olet puhunuit.

Poliisit eivat saa kertoa kertomistasi asioista perheenjasenille,

jos et anna siihen lupaa.
Jokainen ihminen voi tehda poliisille ilmoituksen rikoksesta.

Poliisi ottaa vastaan jokaisen ilmoituksen rikoksesta.

Poliisi selvittdd mahdollisimman nopeasti ja tarkasti, mitd on tapahtunut.
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Rikosuhripaivystys

Rikosuhripaivystys on paikka, jossa uhri saa apua ja tukea.
Uhri on ihminen, joka on joutunut rikoksen kohteeksi.
Rikosuhripaivystys auttaa my6s uhrin laheisia ja todistajia.

Todistaja on ihminen, joka on nahnyt rikoksen.

Rikosuhripaivystys on ilmainen.

Rikosuhripaivystyksessa ei tarvitse kertoa nimeaan.
Rikosuhripaivystyksen tyontekijat ovat vaitiolovelvollisia.

Se tarkoittaa, etta tyontekijat eivat saa kertoa muille ihmisille asioita,
joista olet puhunuit.

Tyobntekijat eivat saa painostaa sinua mihinkaan, jos sina et halua.

Jos tarvitset lisda apua, tyontekija kertoo sinulle, mista voit saada apua.

Rikosuhripaivystykselld on valtakunnallinen auttava puhelin.
Auttava puhelin tarkoittaa, etta voit soittaa ja saada apua
paivystyksen tyontekijoilta.

He ovat koulutettuja tehtavaan.

Rikosuhripaivystyksen tyontekijat auttavat myos internetissa.

Palvelut I0ydat Rikosuhripaivystyksen internetsivuilta.

Rikosuhripaivystyksella on tukihenkil6ita rikoksen uhreille.
Tukihenkil6 on ihminen, joka auttaa ja tukee uhria.
Tukihenkilén kanssa voi myds puhua asioista.
Tukihenkil6 voi auttaa rikosilmoituksen teossa.

Han voi olla mukana oikeudenkaynnissa.

Tukihenkilon saa yleensa omalta paikkakunnalta.
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Yhteystiedot

Alla on valtakunnallisia nettiosoitteita, joista saat lisatietoa.

Tietoa ja oppaita selkokielella:

Asiaa kiusaamisesta

o http://papunet.net/ pelit/ tarinat/kuvakirja/lue/Kiusaaminen

Mika on rikos ja mita siitd seuraa

o http://papunet.net/ pelit/ tarinat/kuvakirja/lue/rikos ja seuraamus

Jos joudut rikoksen uhriksi

o http://papunet.net/selko/jos-joudut-rikoksen-uhriksi/

Jos joudut rikoksen uhriksi —opas

o http://www.oikeus.fi/ss/index/josjoudutrikoksenuhriksi.html

Yleinen hatdanumero 112

Poliisi

o www.poliisi.fi

o poliisit sosiaalisessa mediassa

= www.poliisi.fi/virtuaalinenlahipoliisi

o nhettipoliisi

= www.poliisi.fi/nettipoliisi

o nettivinkki

= https://www.poliisi.fi/nettivinkki
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e Rikosuhripaivystys

O

O

O

www. riku.fi
auttava puhelin 0203 16116
verkkoauttamispalvelu

= www.rikunet.fi

chat -palvelu

= http://nuoret.riku.fi/

juristin puhelinneuvonta 0203 16117
Rikosprosessitietoa nuorille rikoksen uhreille -opas
= http://www.riku.fi/binary/file/-/id/103/fid/1396/

e Suomen Mielenterveysseura

O

O

O

http://www.mielenterveysseura.fi/
valtakunnallinen kriisipuhelin 01019 5202

verkossa toimiva kriisikeskus

= www.tukinet.net

e Mannerheimin Lastensuojeluliitto

O

O

Lasten ja nuorten netti

= http://www.mll.fi/nuortennetti/

Lasten ja nuorten auttava puhelin 116 111

e Pelastakaa Lapset ry

@)

Nettivihje. Netissa levidavan laittoman aineiston tai
toiminnan ilmoittaminen.

= http://www.pelastakaalapset.fi/toiminta/lasten-suojelu-

digitaalisessa-me/nettivihje/laheta-vihje/
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