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3. LUOKKA
Media ja hyvinvointi

Tunnin tarkoituksena on vahvistaa oppilaan taitoja suojella omaa yksityisyyttaan netissa. Oppilas oppii,
millainen salasana kannattaa tehda ja millaisia kuvia, videoita tai tietoja netissa kannattaa tai ei kannata
julkaista.

Vilineet: Jokaiselle oppilaalle moniste, jonka toiselle puolelle on kopioitu Ratkaise salalauseen arvoitus! -
tehtdavamoniste sivulta 4 ja toiselle puolelle Nain julkaisen netissa -kirjoituspohja sivulta 5, kynia ja tyhjia
papereita, Kuvioita-moniste opettajalle.

TAUSTATIETOA OPETTAJALLE

Digiturvallisuudesta keskusteleminen on tarkeaa, mutta joskus se voi olla hankalaa ja aiheuttaa konflikteja,
etenkin jos oppilaat ovat jo jonkin aikaa kayttaneet digilaitteita itsendisesti. Yksioikoinen rajoittaminen ei
valttamatta auta pysymaan turvassa. Hyvassa hengessa kaytava keskustelu oppilaiden kanssa on
rakentavampaa ja auttaa oppilaita ymmartamaan rajoitusten syita. Keskustelut digiarjesta tulisikin aloittaa
mukavista asioista, kuten heidan lempisivustoistaan kysellen. Oppilailta kannattaa myds kysya kokemuksia ja
vinkkeja esimerkiksi turvataitoihin ja sovellusten asetuksiin liittyvista asioista.

Aloitus: SALALAUSEEN ARVOITUS

Aloitetaan tunti tekemalld Ratkaise salalauseen arvoitus! -tehtadva. Jokaiselle jaetaan oma moniste. Kun
tehtdva on tehty, keskustellaan yhdessa salasanoista seuraavien kysymysten pohjalta:

e Mihin olet tarvinnut salasanoja?

e Millainen salasana on hyva?

e Kenelle salasanan voi kertoa? Kenelle ei kannata kertoa?
e Miten salasanan voi muistaa?

e Miksi salalause voisi olla parempi kuin salasana?

Opettaja kertoo oppilaille hyvan salasanan tai salalauseen olevan sellainen, ettei sivullinen kykene arvaamaan
tai selvittamaan sitd. Monesti palveluissa on salasanan pituuteen ja merkkeihin liittyvia vaatimuksia, jotka
parantavat turvallisuutta. Talloin salasanassa taytyy kayttaa vaikkapa numeroita tai erikoismerkkeja. Oppilaille
kannattaa kertoa, etta salalause voi olla helpompi muistaa kuin salasana. Jos oppilas harrastaa esimerkiksi
jalkapallon pelaamista, hdanen salasanansa voisi olla TeinTurnauksessa3maalia! Salasanaa ei saa antaa edes
parhaan kaverin kdytt66n, mutta turvallisen aikuisen kanssa voi yhdessa keksid hyvan salasanan tai
salalauseen.

HUOMIO Monisteen salalauseen ratkaisu on ”Luon salalauseen, jota muut eivat arvaa.”
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Tyéskentely: MILLAISIA KUVIA KANNATTAA JULKAISTA NETISSA?

Tassa harjoituksessa pohditaan sitd, millaisia kuvia netissa kannattaa julkaista. Sovitaan, etta luokan yksi seina
on VOI JULKAISTA ja vastakkainen seina on ElI VOI JULKAISTA. Opettaja luettelee asioita, ja oppilaat menevat
sen seindn luo, mitd mielta ovat. Jos he eivat osaa sanoa, he jadvat keskelle.

Tassa vaiheessa valintoja ei kommentoida, vaan jokainen miettii omassa mielessaan. Opettajan kannattaa
merkita itselleen, missa kohdissa oli eniten hajontaa tai selkeasti vaaria valintoja. Niista jutellaan harjoituksen
lopuksi.

Opettaja lukee ddneen:

e Kuva sinusta uimapuvussa

e Video, jossa pelleilet oudoilla ilmeilld

e Video, jossa aikuinen riehuu tai tappelee

e Video, jossa tanssit

e Kuva, jossa ndkyy kotiosoitteesi

e Kuva, jossa on selfiesi

e Kuva, jossa on perheesi

e Kuva, jossa on hieno maisema rannalta

e Kuva, jossa kaverisi puhaltaa synttérikakkua

e Video, jossa olet huonolla tuulella ja kerrot ikédvdn jutun kaveristasi
e Kuva, jossa on lemmikkieldimesi

e Kuva, jossa esittelet uutta t-paitaasi

e Video, jossa olet vauvana kylvyssé

e Kuva kaveristasi, kun hdn on pukeutunut hassusti
e Kuva, jonka kehtaisit ndyttdd mummollesikin

Kun lauseet on kayty lapi, keskustellaan nettijulkaisemisen turvallisuudesta, ja kirjoitetaan N&in julkaisen
netissd -monisteeseen nelja keskeista ohjetta. Keskustelussa oppilaat voivat tuoda esiin muitakin hyvia ohjeita,
ja naita voidaan kirjoittaa monisteeseen viidenneksi.

NAIN JULKAISEN NETISSA:

1. Kysy kaikilta kuvissa nakyvilta lupa julkaisemiseen!
Muista uikkarisaanto!
(Kaydaan lapi uikkarisdanto: Ala julkaise tai lahetd kuvaa eteenpiin, jos siind ndkyvat nannit,
sukupuolielimet tai peppu. Jos joku lahettaa sinulle tallaisen kuvan, nayta se aikuiselle.)

3. Al4 jaa henkildkohtaista tietoa!
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(Kaydaan keskustellen lapi, mika kaikki on henkilokohtaista tietoa. Esimerkiksi sellaista kuvaa, jossa
nakyy henkilétunnus, puhelinnumero tai osoitetiedot, ei pida jakaa.

4. Al3 julkaise kiireess tai kiukkuisena!
(Kannattaa keskustella siitd, ettd kun kuvan paastaa nettiin, sen kulkua on mahdotonta pysayttaa.
Kuva voi joutua kenen hyvansa nakyville, niin kavereiden, opettajan tai vaikka isovanhempien. Mieti,
onhan kuva sellainen, etta voit sen hyvalla mielella jakaa, ja etta sinulla on myds vanhempasi lupa
kuvan jakamiseen.)

5. Oppilaiden oma ohje.

Lopetus: SELKAANPIIRTAMISKISA

Oppilaista muodostetaan 4-5 oppilaan joukkueita, jotka menevat seisomaan jonoihin. Jonon ensimmaisella on
paperi ja kyna. Opettaja ndyttaa jonon viimeiselle kuvion, jonka tama piirtda edessaan seisovan selkdan, tama
seuraavan selkdan jne. Opettaja voi itse keksia kuvioita tai kayttaa sivulta 6 16ytyvia kuvioita. Jonon
ensimmainen piirtaa kuvion paperille.

Ryhmien saatua kuvionsa valmiiksi kuvioita verrataan opettajan ndyttamaan kuvioon. Pisteen saavat ne, joiden
kuvio on ainakin lahes samanlainen. Paikkoja vaihdetaan seuraavaa kierrosta varten siten, ettd jonojen
ensimmaiset menevat jonojen viimeisiksi. Kisaa jatketaan niin kauan, etta jokainen saa olla jonon
ensimmaisenad ja viimeisena.

Kisan lopuksi voidaan vield keskustella siita, kuinka kuvat voivat my6s netissa muuttua esimerkiksi
kuvanmuokkauksella.

Lahteet Suojellaan lapsia ry. Stop, Slow & Go - Digiturvataitomateriaalit 7-9-vuotiaille - suojellaanlapsia.fi,
Tunne- ja turvataitokasvatuksen opetusmateriaali — Luokka-asteet 1-2
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RATKAISE SALALAUSEEN ARVOITUS!
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