‘ Suojellaan Lapsia

Protect Children

Miten tukea lasten turvallista liikkumista
digiliikenteessa?

Tietoa vanhemmille ja huoltajille



Suojellaan Lapsia ry on koonnut seuraavan diasarjan
ammattikasvattajien kayttoon.

» Diasarjassa esitetty tieto perustuu ajankohtaiseen tietoon,
joka  on koottu lokakuussa 2023.

» Se on tuotettu osana Opetushallituksen rahoittamaa
ammattikasvattajien lisakoulutushanketta.

Diasarja on suunnattu noin 9-12-vuotiaiden lasten vanhemmille ja
huoltajille. Diat kuitenkin sopivat myos nuorempien lasten
huoltajille kunhan niista valitaan ikaryhmalle sopivat materiaalit.

Huoltajille jaetun tiedon ja kaytannon vinkkien tavoitteena on
vahvistaa vanhempien ymmarrysta digiturvataitojen tarkeydesta.

» Taman avulla voidaan ennaltaehkaista lapsiin kohdistuvia,
verkkovalitteisia seksuaalirikoksia.

Miten tukea lasten turvallista
kulkemista digiliikenteessa?

Suojellaan Lapsia ry:n jarjestamasséa etakoulutussarjassa
saat viimeisinta tietoa lapsiin kohdistuvien
verkkovalitteisten seksuaalirikosten ennaltaehkaisysta &
paljon kaytannén vinkkejéa lasten digiturva-, tunnetaito-
ja turvataitokasvatukseen alakoulussa.

Suojellaan Lapsia
Protect Children
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Suojellaan Lapsia
Skydda Barn

Digilaitteiden kayttoon liittyvia riskeja

Lapsi kohtaa ialleen ja kehitystasolleen sopimatonta sisaltoa
» esimerkiksi aikuispornografia, vakivaltakuvat tai videot,

uhkauksia sisaltavat kiertokirjeet

Lapsi kohtaa kehitykselleen haitallista vuorovaikutusta
» esimerkiksi joutuu seksuaalisen hairinnan, houkuttelun tai

seksuaalivakivallan uhriksi

Lapsen digilaitteiden kaytto ei ole tasapainossa muiden elaman osa-

alueiden kanssa
» esimerkiksi koulutehtavat, riittava uni, harrastukset, ulkoilu tai

kavereiden ja perheen kanssa vietetty aika ruudun ulkopuolella
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Digiymparistot ovat
sosiaalisia ymparistoja,
joissa lapsi liikkuu
muiden netin kayttajien
kanssa.
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Digiymparistojen
sosiaaliset tilanteet ja
sisallot vaikuttavat
lapseen samalla lailla kuin
muissakin ymparistoissa
koetut asiat.
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Digilaitteet ovat portti
moninaiseen hyodylliseen seka
valitettavasti myos haitalliseen
toimintaan. Lapsi voi kohdata
netissa ihan samoja asioita kuin
fyysisissa ja kasvokkaisissa
ymparistoissa.

Digitaaliset ymparistot ovat luonnollinen osa lasten
ja nuorten arkista elamaa ja mahdollistavat

paljon kivaa ja hyodyllista. Valitettavasti digitaaliset
ymparistot sisaltavat myos riskitilanteita ja
pahimmillaan lapsen kehitykselle haitallista ja
vahingoittavaa sisaltoa.

Digilaitteen kaytto kotona ja sen valityksella
viestittely turvallisessa ymparistossa voi luoda
lapselle usein vaaristyneen tunteen turvallisuudesta.

Suojellaan Lapsia
Skydda Barn



Diginatiivi on satuolento!

« Lapsivoi osata kayttaa digilaitetta napparasti, mutta hanen
sosiaaliset taitonsa seka tunnesaatelytaitonsa ovat
vasta kehittymassa. Lapsi tarvitsee turvallisen aikuisen
tukea digiarjen haastaviin ja isoja tunteita herattaviin
tilanteisiin.

* Mita nuoremmasta lapsesta on kyse sita enemman han
tarvitsee turvallisen aikuisen tukea ja lasnaoloa -
aivan samoin kuin missa tahansa muussakin ymparistossa.

« Lapsen liikkuessa digiliikenteessa tarkeinta on, etta
aikuinen tietaa mita lapsi siella nakee, kokee, tekee ja
kenen kanssa. Toki aikuisen tulee myos ohjata ja saadella
lapsen digiliikenteessa vietettya aikaa, silla
lapsen sosiokognitiivinen kyky ei mahdollista viela vahvaa
oman toiminnan saatelya.
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\Vanhempi tuntee oman lapsensa parhaiten!

Mieti omaa lastasi. Minkalaisissa tilanteissa han yleensa
tarvitsee tukeasi, jos han seikkailee esimerkiksi
leikkipuistossa tai kauppakeskuksessa?

Vertaa tilanteita samankaltaisiin tilanteisiin digiliikenteessa. Mitka
ovat tilanteita joissa lapsesi tarvitsee sinun tukeasi?

* Sosiaaliset tilanteet: haastavat tilanteet/riidat kavereiden
kanssa, tuntemattomien ihmisten kohtaaminen

* Tunnesaatelytaidot: erilaiset tunteet ja niiden saately, aikuisen
tuen tarve tunteiden hallinnassa kuten pelko, saikahdys, ilo,
suru, ylpeys, pettymys, hapea, hammennys...

* Turvalliset valinnat: Mihin lapsen on lupa ja turvallista menna?
Missa tilanteissa lapsen on sovittu ottavan yhteytta
vanhempaan? Milloin pitaa kertoa tai kysya neuvoa aikuiselta?

» Vaaran paikat: Missa on selkeat riskin paikat? Onko lapsi altis
manipuloinnille tai uhkailulle? Onko lapsella riski kohdata
ikatasoonsa sopimatonta materiaalia? Mita saantoja on sovittu

etukateen? Kuka tukee lasta kasittelemaan nakemaansa tai . . 3 k
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Lapsella on oikeus olla turvassa myos digiliikenteessa

Lasten oikeuksien sopimus Saako lapsen puhelinta tutkia?

» Oikeus tietoon ja koulutukseen (LOS Art. 17, 28) Suojellaan Lapsia ry kannustaa vanhempia

: o luomaan perheessa jo varhain tavan, jossa lapsen kanssa
> Oikeus yksityisyyteen (LOS Art. 16) keskustellaan saanndllisesti digiarjesta, ensin mukavista
» Lapsen oikeus suojeluun seksuaalivakivallalta (LOS asioita ja sen jalkeen myos netin ikavista puolista.

Art. 34, 35) - aikuisilla on velvollisuus suojella lasta Lapsella on oikeus yksityisyyteen, mutta jos huoltaja

epailee lapsen kehityksen olevan vaarassa
digililkenteessa niin hanella ei ole pelkastaan oikeus vaan

Kaikki oikeudet ovat yhta tarkeita ja aikuisten tulee . . :
my0s velvollisuus suojella lasta.

huolehtia, etta oikeudet ovat tasapainossa.
» Jos epaily lapsen turvallisuudesta vaatii lapsen

puhelimen tarkistamista, on huoltajalla velvollisuus
toimia ja tarkistaa puhelin lapsen suojelemiseksi.
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\VJanhemmuus digiarjessa

Pohdi seuraavia kysymyksia

» Mita vanhemmuus tarkoittaa digiliikenteessa?
» Onko se erillaista kuin muissa ymparistoissa?
» Voiko myos digiliikenteessa kayttaa samanlaisia

vanhemmuuden keinoja kuin muissa ymparistoissa?

Esimerkiksi lapselle tarkeiden asioihin huomioinen, yhdessa vietetty

aika, ikatasoiset saannot ja rajat, haastavissa asioissa tukeminen?
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Kaytannon vinkit ja maksuttomat materiaalit huoltajille
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inn Huoltajille suunnattu video

loytyy Suojellaan Lapsia ry:n
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Youtube-kanavalta.




Suojellaan Lapsia

TURVALLISESTI DIGILIIKENTEESSA
MUISTILISTRTERVALLESEEN NETTIPELAAMISEEN

Skydda Barn = 4
Pelatkaa yhdessa - Juttele reilusta

kaytoksestd peleissa
#PelaaTyylilla

TURVALLISESTI #DIGILIIKENTEESSA A e 5

Sovi varhain yhteiset

Muistilista huoltajille

OLE LASNA DIGIARIESSA
Kysy sdanndllisesti digiarjen kuulumiset. Aloita aina
ensin netin mukavista asioista. “Ruutuaikaa®
tarkedmpad on tietdd mita nuori tekee, missa ja

saannot peliajoista

IKARAJAT
Keskustele sovellusten, alustojen ja pelien
ikdrajoista ja selita niiden tarkoitus.

. kenen kanssa.

JULKISET PROFIILIT
Keskustele julkisista profiileista ja julkaisuista.
Ulkopuolisen ei tulisi arvata profiilikuvasta, etta

kyseessa on lapsi/nuori.

Turvallisesti #Digiliikenteessa

VVarhain on Parhain

°n ja opas 1 netissa

tai hd

i i ettei ole
nuoren syy jos hdn kohtaa tillaista.

', #Tarkista lapsen
. julkiset profiilit

Noudata
ikarajoja

Ole lasna lapsen
digiarjessa

Pyyda lapselta lupa
ennen kuin otat tai
jaat hanesta kuvia

Opeta lasta
ottamaan kuva-
kaappaus

Ota Puhelinparkki
° _ kayttoon

n Suojellaan Lapsia
Protect Children

SAANNOLLISET TAUOT DIGILAITTEISTA
Sopikaa yhteiset saannat siita milloin koko
perhe laittaa digilaitteet tauolle

=@  pjneistopankissa

NUORI OPPII ESIMERKIN KAUTTA

Pwﬁ-iml:mm:::mmnm m\/OS pell_ Ja
nuortenversio!

Nama ja muita maksuttomia
materiaaleja Suojellaan Lapsia ry:n

aineistopankista:
www.suojellaanlapsi.fi/aineistopankki

[m] ¥ [m]
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Skydda Barn MITA DIGILIIKENTEESSA MITEN TOIMIA?

TULEE VASTAAN?

Ennakoi ja ohjeista -toimet digiliikenteen
haastaviin tilanteisiin

\

- Ota kuvakaappaus

[}

I

: « Kiellettys, outoa tai
hammentavaa - Nayta turvallisille

' aikuisille (niin monelle
I
[}

 Aloita lapsen kanssa keskustelut digiarjesta aina vihreista asioista

kunnes saat apua)

« “Mita kivaa olet tehnyt tanaan netissa?”> L oa--- i\ J

* “Nayta mulle joku sun lempipeli, niin pelataan sita yhdessa.”

4 N

- Hidasta vauhtia

=P Neuvottele turvallisen
aikuisen kanssa

» Keskustelkaa mitka tilanteet ovat eli sellaisia joiden kohdalla on
hyva hidastaa vauhtia ja keskustella ensin aikuisen kanssa

. J

* Uudet pelit ja sovellukset?

=P Anna mennal

* Viesti tai kaveripyynto tuntemattomalta?

wp Nautija hyddynna digi-
lilkkennetta turvallisesti

* Sopikaa mita tehda punaisten tilanteiden tai sisaltojen kohdalla, jotka
tuntuvat lapsesta ikavilta, pelottavilta, hammentavilta tai oudoilta

* Otetaan kuvakaappaus ja naytetaan aikuiselle

» Lasta kehutaan eika rankaista siita, etta han nayttaa ikavan digiliikenteessa
vastaan tulleen asian

» puhelimen kayttokiellot yms. sulkevat lapsen suun [ soietean Lapsi

6.10.2023
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On tarkeada, ettd lapsi tietaa jo etukateen, miten toimia
kohdatessa erilaisia digiarjen tilanteita ja sisaltoja.
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Ota kuvakaappaus ja nayta se turvalliselle
al k uise [l el o itk s i N : !

Kuvakaappauksen yhdessa harjoittelu varhain tukee |
myos haastavien tilanteiden kohtaamista myohemmin -'- -
nuoruudessa.

Kuvakaappauksen avulla lapsen on huomattavasti _l‘ e J_ .
| |

Tama on tarkea taito, joka suojelee lasta/nuorta digililikenteessa!

®
Kerro lapselle, etta digitaalisissa ympadristoissa voi tulla vastaan outoja,
hammentavia ja pelottaviakin asioita. Mahdollisuus avoimeen keskusteluun
suojaa lasta.

turvallisille aikuisille, niin monelle kunnes hadn saa apua tilanteeseen. (Kuvakaappausta
ei tule koskaan ldhettaa!)

2 Ohjeista lasta ottamaan kuvakaappaus hammentavissa tilanteissa ja ndyttamaan se

Harjoitelkaa kuvakaappauksen ottamista yhdessa aina kivoista ja mieluisista
asioista ensin.

Lataa ohjeistus Suojellaan Lapsia ry:n
aineistopankista ja harjoittele taitoa
lapsesi kanssa aloittaen aina ensin
mukavista aiheista!

Harjoittelu tekee mestarin ja toistettuna kuvakaappauksen
ottaminen muistuu lapselle helpommin mieleen myos
vhtakkisessa hammentavassa tai pelottavassa tilanteessa.

Muista aina kehua lasta, kun han kertoo sinulle digiarjen
kokemuksistaan, myos niista ikavammista.

Tiesitko, etta kuvakaappauksia voi ottaa erilaisilla

Suojellaan Lapsia digilaitteilla, jopa pelikonsoleilla? Harjoitelkaa
Skydda Barn kuvakaappauksen ottamista erilaisilla laitteilla yhdessa.




Protect Children

Koskaan ei ole lilan myohaista laatia perheen yhteisia digisaant

' Suojellaan Lapsia

Ennaltaehkaise vastakkainasettelua

6.10.2023

Esimerkkivastavksia

‘ Suojellaan Lapsia

https: ww.suojellaanlapsia.fi/post/meidan-omat-digisaannot

Kommunikoidaan tuttujen & ystavien kanssa (jos henkild ei ole tuttu myés
keskustella ensin vanhemman

digiympariston ulkopuol pitaa asi
kanssa), pelataan, etsitaan tietoa ja katsotaan videoita

DIGILAITTENTA KAYTETHAAN?

Kayttas XXX ja yleisissa tiloissa, mutta ei kylpyhuoneessa eiki
sa. Digilaitteita ei saa myoskaan tuoda ruokapoytaan.

MILLOIN

DIGILANTTEITA KAYTETAAN?

Digilaitteita saa kayttaa koulupaivan/laksyjen teon jalk 0. Digilaitteet
tien ajaksi

laitetaan puhelinparkkiin ulkoilun, harrastusten, ja sovitt
Digilaitteet jatetaan aina yoksi puhelinparkkiin keittioon.

ojal

‘ Suojellaan Lapsia

MUITA DIGILWKENTEEN SAANTGJIA

Digiarjen kuulumisista jutellaan paivittain

Vanhemmalta aan aina lupa ennen kuin ladataan uusi peli ta ellus puhelimeen

Jos jutellaan esim. nettipel tuntemattomalle niin on tarkea jutella vain
asioista. Ei siirryta ustalta juttelemaan muihin chatti-sovell

Allekirjoitukset

Lapai 1 Lapsi 2 Ipovanhempi
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Suojellaan Lapsia g f
Skydda Barn 2 5

Tilaa koko perheen maksuton puhelinparkki kotiin!

Suojellaan Lapsia ry:n erityisasiantuntijat ovat yhdessa
DNA:n kanssa kehittaneet Puhelinparkin tukemaan
lasten suojelua digiliikenteessa.

Auta lasta ja perheen jasenia saatelemaan omaa
digilaitteiden kayttoaan!

Lue lisaa ja tilaa puhelinparkki:

6.10.2023




Suojellaan Lapsia
Skydda Barn

Lapset ja nuoret kertovat usein seksuaalivakivallan kokemuksistaan

ainoastaan kavereilleen

Suojellaan Lapsia AvFrien
Protect Children #MyFriendToo Sucjeliean Lapsle #MyFriendToo

Levisiko Kiristaako
kaverisi nude? joku kaveriasi
netissa?

tarjoaa lapselle/nuorelle tietoa ja
vinkkeja siihen, miten tukea kaveria,
joka on joutunut seksuaalisen

hairinnan, houkuttelun tai
Ala jata kaveriasi yksin.

seksuaalivakivallan kohteeksi. N e g, |
Ala jata kaveriasi yksin. '
Kannusta kertomaan aikuiselle. Kannusta kertomaan aikuiselle.

Tieto auttaa toimimaan!

6.10.2023

Suojellaan Lapsia #My
Protect Children ”,\1) FriendToo

Onko kaverillasi
ahdistava

=
salaisuus?

Ala jata kaveriasi yksin.
Kannusta kertomaan aikuiselle.




‘ Suojellaan Lapsia VV\“’S RAHO”@V
Lasten ja nuorten kanssa on tarkea keskustella mika on hyvaa ja huonoa I

kaytosta netissa ja mitka teot voivat tayttaa rikoksen tunnusmerkit

Suojellaan Lapsia
Skydda Barn

0} 02 03

Toisen henkildn Toisen henkildn Aikvisen lahettama
nuden levittaminen  halventaminen & - alastonkuva

Seksuaalivakivaltaa
kasittelevaa <

ja jakaminen haqf;tl:_minon %’Eﬁ.@‘
sosiaalisessa o=
mediassa ’4‘,’ fﬁ"“\\\\
72\
04 05 YA
Seksuaalissavytteisen Alaikaisen ’,:.“\’-\1 ) s\fs\ \

materiaalin jatkuva  alastonkuvan
\\

lahettaminen tallentaminen ol p T 3
digilaitteelle \\\\:"fb INI
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Se etta lapsi/nuori tietaa etukateen mita digiliikenteessa voi tulla
vastaan vahentaa hammennysta ja auttaa toimimaan oikein

Ota keskusteluihin avuksi Suojellaan Lapsia ry:n tuottama “Mia &
Ella netissa - Himmentava tilanne”- sarjakuvalehti!

Materiaali sopii myés lapsiryhmille, joten sita voidaan hyodyntéa
ensin oppitunneilla koulussa, jonka jalkeen sen voi l[ahettéa koteihin
luettavaksi yhdessa huoltajien kanssa.

6.10.2023
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Asioiden lapikaynti etukateen auttaa
toimimaan kun tilanne tulee vastaan!

Testaa sanavalintojasi chattibotilla!

Mita sanoisit, jos lapsesi tulisi kertomaan
seksuaalisesta ahdistelusta? Tassa jutussa
voit kokeilla — saat myos palautetta
sanavalinnoistasi

Yien chatlibetli haastaa sinut puhumaan asiasta, josta puhumin

ole koskaan helppoa. Saat rmyds palautelia valinnoistas

yle Uutiset  Areena  Urheillu  Valikko ()

UUTISET  Tuoreimmat  Koronavirus @ Paikallisuutiset \» SE&  Kotimaa

Mita teet, kun pieni koululainen kertoo
nahneensa pornoa kaverin puhelimesta? Testaa
pelissa, miten selviydytte vaikeasta paikasta
yhdessa

Ylen chattibotti haastaa sinut puhumaan pienen lapsen kanssa vaikeista
asioista. Kokeile, miten keskustelu etenee, Saat palautetta
asiantuntijoilta.

Lasten Turvalisuus 512020 Phvitesty 9.11.202013:54

Kuva: Miia Antia/ Yie

© 2. v e ®@

1wy

Mita sanot, jos selviag, etta kuusivuotias eskarilainen tai pieni koululainen on nahnyt
kaverin puhelimelta pornoa?




‘e oaa Suojellaan Lapsia

Lisaa tietoa aiheesta Skydda Barn

TURVALLISESTI _
#D e == 51 Suojellaan Lapsia ry:n

OIS K |VA T' [TAA Youtube-kanavalla

« 1 Digiturvataidot - "Ois kiva
tietdd" / "Nice to Know" / "Bra
att veta" - YouTube

-VIDEOSARJA

« 2 Nettiporno ja netin
haitalliset sisall6t - "Ois kiva
tietda" / "Nice to Know" / "Bra
att veta" - YouTube

* Yms.

Suojellaan Lapsia
Protect Children

56.
Lapsuudessa Miten turvaat lastasi

A koettu o
==iseksuaalivakivalta

Vieraana
Nina
aranen-Valkonen

ina Lyytinen
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Suojellaan Lapsia
Protect Children

@I EE I EDISERY
(@SuojellaanLapsi
(@SuojellaanLapsia
Suojellaan Lapsia ry

Suojellaan Lapsia

06906

Tilaa uutiskirje

@ MobilePay

Lahjoita MobilePay:lla numeroon 87802

www.suojellaanlapsia.fi
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