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1 Tyontekijan sahkdpostin hakeminen ja avaaminen
Suomen perustuslain (731/1999, 108) mukaan kirjeen, puhelun ja muun luottamuksellisen
viestin salaisuus on loukkaamaton. Salaisuuden loukkaamattomuus koskee siten myos
sahkopostiviesteja.
Sahkoisen viestinnén tietosuojalain (516/2004, 48) mukaan viestien tunnistamistiedot ovat
luottamuksellisia. Tunnistamistietoja ovat mm. tiedot siita, ketk& ovat viestineet keskenaan
sahkopostitse.
Molempia yllamainittuja sdddoksia voidaan tarkentaa muissa kohdin lainsaadantda. Laki
yksityisyyden suojasta tyoelaméassa (759/2004, 6. luku 18-208, jatkossa TETSL) asettaa
tarkat rajat niihin tilanteisiin, joissa tyonantajalla on oikeus hakea tai avata tyontekijan vas-
taanottamia tai lahettamid séhkopostiviesteja.

1.1 Mitd sdhkodpostin hakeminen tarkoittaa?

Sahkopostin hakeminen tarkoittaa viestien otsikkotietojen listaamista siten, etta itse viestia
ei lueta. Sdhkopostin hakeminen on kertaluonteinen ennalta perusteltuun syyhyn perustuva
toimenpide jolla on selkeé alku ja loppu.

Hakemisessa saa kayttaa seuraavia tietoja:

- viestin lahettaja

- viestin vastaanottaja

viestin otsikko tai aihe

viestin lahettamispaivAmaara.

Sahkopostien hakeminen voidaan tehdé kaytdssa olevalla sdhkdpostiohjelmalla siten, etta
viesti ndkyma vastaa ylla lueteltua eivatka viestien sisélldt aukea automaattisesti nakyviin.

1.2 Mitd sdhkdpostin avaaminen tarkoittaa?

Sahkopostin avaaminen tarkoittaa viestin lukemista. Sahkdpostien hakeminen, eli luetta-
viksi valittavien viestien yksilointi tulee aina tehda ennen avaamista.

Ennen viestien avaamista tulisi yrittaa tavoittaa viestien yksildinnin perusteella selville saa-
tuja viestien lahettgjia ja pyytaa heilta tietoa viestin sisallosta tai lahettaméaén se uudelleen
esimiehen nimeamalle vastaanottajalle (henkilo tai asiointiposti).

1.3 Yleiset edellytykset
Tybnantaja on huolehtinut kohdan 1.4 nk. huolehtimisvelvoitteen ja asianmukainen YT -
menettely on tehty.

Sahkoposti viestit ovat tarpeen tydnantajan toimintaan liittyvien neuvottelujen loppuun saat-
tamiseksi, asiakkaan palvelemiseksi tai tydnantajan toimien turvaamiseksi.

Tyontekija toimii itsenaisesti tyénantajan lukuun, eikd kaytdssa ole muuta vastaavaa jarjes-
telmaa ja tyontekijan tehtavien tai hoitamien asioiden perusteella on ilmeista, ettd sahko-
postissa on tydnantajalle kuuluvia viesteja. Tydntekijan este on tilapéinen eik& huolehtimis-
velvoite ole auttanut tai tydntekijan suostumusta ei voida saada riittdvan nopeasti asian laa-
tuun nahden.

Menettelyssd mukana olevat ovat salassapitovelvollisia tydsuhteen aikana ja vield sen
paattymisen jalkeenkin. Jokainen menettelyyn osallistuva allekirjoittaa vaitiolositoumuksen.
Tietoon saatuja tietoja saa kayttda vain siind laajuudessa ja vain sellaisissa yhteyksissa,
jotka ovat valttamattomia yksildidyn tehtdvan tai toimen hoitamiseksi.

Menettelyssd syntyva materiaali tulee luokitella joko luottamukselliseksi tai salaiseksi. Luo-
kittelusta paattaa tyontekijan esimies. Oletuksena materiaalin luokittelu on luottamukselli-
nen.
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1.4 Vaatimukset organisaatiolle

Tybnantajan tulee huolehtia siitd, etta:

- tyontekijan kaytettéavissé on sahkdpostin poissaoloilmoitus - toiminto tai

- tyontekija on mahdollisuus ohjata viestit toiselle tyénantajan hyvaksymalle henkil6lle tai
toiseen omassa kaytossaan olevaan tydnantajan hyvaksymaan osoitteeseen tai

- tyontekijdlle varataan mahdollisuus antaa tydnantajan hyvaksymalle henkil6lle lupa ot-
taa vastaan viesteja, joista tydnantajan on valttamatdnta saada tieto

Automaattisen jatkolahetyksen voi tehda toiseen organisaation omistamaan sdhkopostiin,

esimerkiksi asiointipostiin tai jakelulistaan.

2 Milloin ty6nantaja saa hakea ja avata tydntekijan sdhkoéposteja?
Tybnantaja saa hakea ja avata tyontekijan sdhkodposteja vain tyontekijan suostumuksella
tai tassa ohjeessa kerrotulla tavalla (kohta 2.2).
Tyontekijan esimiehen tulee aina ensisijaisesti pyrkia sopimaan tyontekijan kanssa postien
jatkolahettdmisesta tai sijaisen kayttamisesta. Mikali tydntekija ei pysty suorittamaan edella
mainittuja toimia, tulee pyrkia saamaan tyontekijalta tarvittava laajuinen suostumus. Sel-
keinta olisi saada tyontekijalté valtakirja jossa on mahdollista sopia myds sahkdpostin kasit-
telemisen menettelytavat.
Valinta on aina tyontekijan. Hanta ei voi pakottaa antamaan suostumusta sahkopostien ka-
sittelemiseen ja hanella on oikeus koska tahansa peruuttaa antamansa suostumus.

Mikali tydntekijan suostumusta ei saada tai tyontekija peruu suostumuksen, edetdan otta-
malla yhteytté organisaation tietoturvasta tai tietosuojasta vastaavaan joiden johdolla siirry-
tdén kohdassa 3.2 kerrottuun menettelyyn.

Menettelysta tehdaan aina poytékirja joka luovutetaan valittdmasti tyontekijalle mikali han
on tavoitettavissa.

2.1 Mit& sdhkopostiviesteja toimenpide voi koskea?

Tyontekijan sahkopostiviesteja ei saa kasitella tarpeettoman laajasti.

Kilpailutuksiin, tietopyyntoihin, tarjouksiin tai muihin vastaaviin tiettyyn maariteltyyn koko-
naisuuteen sidottuihin tehtéaviin liittyvaan viestintaan tulisi aina kayttaa ensisijaisesti organi-
saation asiointiposteja seka naihin liittyvien dokumenttien tallentamiseen asianmukaisia
verkkolevyja tai muita yhteisia ohjeissa kuvattuja tallennustiloja.

Edella mainittuihin ja niitd vastaaviin tilanteisiin perustuvia sahkdpostiviesteihin kohdistuvia
toimenpiteita ei siten pitdisi syntya.
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2.2 Milloin tydntekijan sdhkopostiviesteja voi hakea ilman suostumusta?
Tybnantajan on voitava perustellusti olettaa, etta tydntekijan sahkdpostissa on tydnantajan
toiminnalle valttamaton, tyontekijan tehtaviin liittyva viesti tai viesteja eika kaytossa ole
muuta jarjestelmaa, johon viestit tai niiden asiasisalto olisi kirjattu.

Edella olevan perusteella viestit voidaan hakea silloin kun tydntekija on kuollut, pysyvasti
estynyt suorittamasta tyotehtaviddn tai han kieltaytyy antamasta suostumusta.

Jos tyontekija on tilapaisesti estynyt hoitamasta tehtaviaan, tulee seuraavien ehtojen tayt-

tya jotta viesteja voi hakea ilman suostumusta:

- samaa tietoa tai aineistoa ei ole kohtuuden rajoissa mahdollista saada muulla tavalla
vaikka huolehtimisvelvoite on taytetty
- eliviestien lahettajia ei tavoiteta tai on ilmeista, etta heita ei voida tavoittaa riittavan

nopeasti

- tyontekijdn suostumusta ei voida saada kohtuullisessa ajassa ja asia on siind maarin

kiireellinen, ettei sen selvittdminen kesta viivytysta

3 Menettelytapa

3.1 Esityot

Tyontekijan esimies selvittad, onko tarvetta paasta kasittelemaan tyontekijan sahkoposteja
ja mikali tarve voidaan yksiloida, yritetaan saada tyontekijalta suostumus. Suostumus on
hyvé saada kirjallisena, esimerkiksi valtakirjana. Suostumuksessa voidaan sopia myos
muista kuin tassd kuvatuista menettelyistéd, mutta niiden tulee noudattaa voimassa olevaa
lains&adantod seka tietoturvasta annettuja ohjeita.

Mikali tydntekijan suostumus saadaan, esimies toimittaa valtakirjan organisaation tietotur-
vasta tai tietosuojasta vastaavalle ja voidaan siirtya sdhkopostiviestien hakemiseen.

Ellei tydntekijan suostumusta saada ja hakemisen perusteet ilman suostumusta tayttyvat,
tulee esimiehen ottaa yhteytta organisaation tietoturvasta tai tietosuojasta vastaavaan ja
esitella TETSL:n mukaiset perusteet sdhkopostiviestien hakemiselle (vapaamuotoinen Kir-
jallinen dokumentti).

Esimies nimeaa henkildn jolle tarvittavat séhkdpostit siirretaan seka tarvittaessa henkilon
joka viestien hakemisen yhteydessa valitsee mahdollisesti avattavat viestit. Usean henkilon
nime&minen on mahdollista, mikali toimenpiteet kohdistuvat henkilén useisiin erilaisiin teh-
taviin tai toimiin.

Organisaation tietoturvasta tai tietosuojasta vastaava jarjestaa tilaisuuden sahképostivies-
tin hakemiseksi ja avaamiseksi. Samassa yhteydessa tyontekijan sdhkodpostiin asetetaan
paalle poissaolovastaus seka sovitaan missa vaiheessa tytntekijan sahkoposti suljetaan.

3.2 Hakeminen

Tilaisuudessa ovat lAsn& esimies tai esimiehen valtuuttama henkild, paékayttaja seka or-
ganisaation tietoturvasta tai tietosuojasta vastaava tai hanen valtuuttamansa henkild.
Tyontekijan sahkoposti viestit listataan saapuneet ja / tai lahetetyt kansioista joko suostu-
muksessa ilmaistun mukaisesti tai muulla tavalla aiheeseen tai ajanjaksoon rajattuna.
Esimiehen nimeama henkilé merkitsee listaukseen ne viestit jotka valitaan avattaviksi.
Merkittyjen viestien tulee liittya hakemiseen maariteltyihin perusteisiin, muita esille tulleita
viesteja ei voida kasitella.

Sahkopostiviestien hakemisesta tehdaan poytakirja, johon listaus liitetdén. Jokainen osal-
listuja allekirjoittaa vaitiolositoumuksen ja poytékirjan.
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3.3 Avaaminen

Sahkoposti viestien haussa tuotettuun listaan avattavaksi merkityt viestit avataan paakayt-
tajan avustuksella. Avattavat viestit voidaan tulostaa tai siirtd niisté kopiot esimiehen ni-
meamalle k&sittelijalle (tai asiointipostiin). Toiseen sdhkopostiin kopioitaessa paakayttaja
valitsee viestien maaran perusteella tarkoituksenmukaisimman keinon siirtdmiselle.

Avattua viestia ei saa tuhota alkuperaisesta postilaatikosta.
Viestien avaamisesta tehddan poytakirja jonka jokainen osallistuja allekirjoittaa.

Sahkoposti viestien avaaminen ja hakeminen voidaan tehdé erillisind tai molemmat sa-
massa tilaisuudessa. Jokaisesta tilaisuudesta tehddan vaitiolositoumukset ja poytakirja.

3.4 Jalkityot

Organisaation tietoturvasta tai tietosuojasta vastaava tai hdnen valtuuttamansa henkild
toimittaa syntyneen poytakirjan kopion tyontekijalle joko sisaisessa postissa tai kirjattuna
kirjeena mikali h&n on tavoitettavissa ja vastaa alkuperdisen pdytakirjan toimittamisesta
tyOnantajan arkistoon.

Organisaation tietoturvasta tai tietosuojasta vastaava, tydntekijan esimies ja tyontekija so-
pivat ajankohdan tapauksen kasittelylle. Kasittelyn tavoitteena on selvittda, miten vastaavat
tilanteet voidaan jatkossa valttaa.

4 Tyotiedostojen hakeminen ja avaaminen
Tyotiedostoja voidaan hakea ja avata jos tyontekija on kuollut tai pysyvasti estynyt suorit-
tamasta tyotehtaviaan tai h&dnen suostumustaan ei voida saada kohtuullisessa ajassa ja
asia on siind maarin kiireellinen, ettei sen selvittdminen kesté viivytysta ja on ilmeista, etta
tyontekija ei ole kdyttanyt hanelle osoitettua tallennuspaikkaa (nimettyyn tehtavaan liittyvaa
dokumentointia josta on olemassa mm. tuntikirjausta, ei I6ydy esimiehen ohjeistamasta yh-
teisesta tallennuspaikasta) ja dokumentteja tarvitaan neuvottelujen loppuun saattamiseksi,
asiakkaan palvelemiseksi tai tydnantajan toimien turvaamiseksi.

Tyontekijan tehtavassaan tuottamat dokumentit, tiedostot, jne. luokitellaan tekijanoikeuden
perusteella joko tyontekijalle kuuluviksi tai tytnantajalle kuuluviksi.

TyOnantaja tarjoaa tyontekijoilleen yksikko- / tehtavakohtaisen dokumenttien tallennuspai-
kan (verkkolevyn kansiot tai muut sahkoiset tyétilat) ja niiden k&ytté on esimiehen toimesta
ohjeistettu ja perehdytetty. Tietoturvaohjeistuksessa suositellaan, ettei henkilékohtaista ma-
teriaalia tallennettaisi tyénantajan laitteille, verkkolevyille tai muihin organisaation doku-
menttien hallintaan tarkoitettuihin jarjestelmiin.

Tyontekijan esimies selvittda onko tarvetta paasta kasittelemaan henkildkohtaisessa kay-
tossé olleelle levyasemalle ja tydasemalle tallennettuja tiedostoja. Mikali tarve voidaan to-
dentaa, ottaa esimies yhteytté organisaation tietoturvasta tai tietosuojasta vastaavaan ja
esittelee perusteet tyodtiedostojen hakemiselle. Esimies nime&aa henkilon joka tiedostojen
hakemisen yhteydessa valitsee mahdollisesti avattavat tiedostot. Usean henkilén nimeami-
nen on mahdollista, mikali toimenpiteet kohdistuvat henkilén useisiin erilaisiin tehtéviin tai
toimiin.

Organisaation tietoturvasta tai tietosuojasta vastaava jarjestaa tilaisuuden tydtiedostojen
hakemiseksi ja avaamiseksi. Samassa yhteydessa tyontekijan toimialuetunnus suljetaan ja
sovitaan missa vaiheessa tyontekijan tunnukset toimialueelle ja tietojarjestelmiin poiste-
taan. Esimies vastaa tunnusten poiston tilaamisesta.
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Toimenpide toteutetaan vastaavalla tavalla kuin sahkopostiviestien haku, eli ty6tiedostoista
tehd&én listaus esimiehen maaritteleméalta ajanjaksolta ja listaukseen merkitdan avattavak-
si valittavat tiedostot. Tiedostojen hakemisesta tehdaan poytékirja.

Avattaviksi valitut tiedostot avataan paékayttdjan avustuksella ja ne voidaan kopioida esi-
miehen tai hanen valtuuttamansa henkildn ilmoittamaan asian mukaiseen tallennuspaik-
kaan. Tiedostojen avaamisesta tehdaan poytakirja.

Tyotiedostojen hakemisesta ja avaamisesta syntynyt poytékirja / poytakirjat arkistoidaan
kuten sahkopostin hakua ja avaamista koskevat poytakirjat.

Kaikki tiedostot eivat sijaitse tydnantajan tarjoamissa dokumenttien sailyttdmiseen tarkoite-
tuissa jarjestelmissa. Tiedostoja on voitu tallentaa ulkopuolisten tarjoajien pilvipalveluihin
vaikka néaiden kaytto on tietoturvaohjeissa kielletty. Tallaisen aineiston kayttoon saaminen
on usein mahdotonta.

5 Lomakkeet ja mallit
Toimenpiteissa kaytettavat poytéakirjapohjat ovat tietoturvaorganisaatiolla. Ict-
palveluntarjoajan tietosuojavastaava tekee padsaantoisesti haku ja avaus tilaisuuksien
poytékirjat. Valtuuttaessaan jonkun muun, tietosuojavastaava toimittaa tarvittavat asiakirja-
pohjat tilaisuuden pdytéakirjan pitajalle.
Lomakkeet:
- Aineiston haku tai avaus poytéakirja pohja
- Aineiston haku tai avaus poytakirja lite pohja (listaus haetuista ja avattavista viesteista

tai tiedostoista)

6 Lainsdadanto ja muu ohjeistus
Perustuslaki (731/1999)
Laki yksityisyyden suojasta tydelaméassa (759/2004)
Sahkoisen viestinnén tietosuojalaki (516/2004)
Henkilotietolaki (523/1999)
Julkisuuslaki (621/1999)

Sahkopostisaanto
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