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1 Johdanto

Tietoturva on noussut viime vuosina yha tarkeammaksi taidoksi niin opiskelussa, tyoelamassa kuin
arjessakin. Lahes kaikki toimimme paivittain erilaisten digitaalisten palveluiden, laitteiden ja
verkkojen parissa, ja jokainen ndista yhteyksista voi olla myés mahdollinen riski. Tdssd materiaalissa
kdydaan lapi tietoturvan keskeisia kasitteita, yleisimpia uhkia seka keinoja, joilla riskeja voidaan
pienentaa.

Tama on mallivastaus, jossa sivunumerointi alkaa vasta sisallysluettelon jalkeisesta sivusta
numerosta 1, ja jossa kahta kuvaa on rivitetty tekstin sekaan eri tavoin: toinen "Tekstin tasossa" ja
toinen "Tiivis"-rivityksella.



2 Tietoturvan perusteet

2.1 Mita tietoturvalla tarkoitetaan

Tietoturvalla tarkoitetaan niitad toimenpiteita, joilla suojataan tietoa, laitteita ja jarjestelmia
luvattomalta kaytolta, muuttamiselta tai tuhoamiselta. Tavoitteena on varmistaa, etta tieto on
saatavilla oikeille henkildille oikeaan aikaan, mutta ei kenellekdan muulle. Tietoturva ei ole
pelkastaan tekninen kysymys, vaan siihen liittyy vahvasti my6s ihmisten toiminta ja kdyttaytyminen.

2.2 Tietoturvan kolme osa-aluetta

Tietoturvaa kuvataan usein kolmen kasitteen kautta: luottamuksellisuus, eheys ja saatavuus. Alla
oleva kuva on lisatty asetuksella "Tekstin tasossa" (Rivita teksti - Tekstin tasossa), jolloin kuva
kayttaytyy kuin yksi iso tekstimerkki omalla rivilldan eika teksti kierra sen ymparilla.

Tietoturvan kolme osa-aluetta

Tieto kaytettavissa
tarvittaessa

Kuva 1. Tietoturvan kolme osa-aluetta (rivitys: Tekstin tasossa).

Luottamuksellisuudella tarkoitetaan sita, etta tieto on vain siihen oikeutettujen henkildiden
kaytossa. Eheys tarkoittaa, etta tieto pysyy muuttumattomana ja luotettavana koko sen elinkaaren
ajan. Saatavuudella puolestaan varmistetaan, etta tieto ja palvelut ovat kaytettavissa silloin, kun
niita tarvitaan.



3 Yleisimmat tietoturvauhat

3.1 Haittaohjelmat

Haittaohjelmilla tarkoitetaan ohjelmistoja, jotka on suunniteltu vahingoittamaan laitetta,
varastamaan tietoa tai hairitsemaan jarjestelman normaalia toimintaa. Yleisimpia
haittaohjelmatyyppeja ovat virukset, madot, troijalaiset seka kiristysohjelmat. Kiristysohjelmat ovat
erityisen haitallisia, silld ne salaavat kadyttajan tiedostot ja vaativat lunnaita niiden avaamisesta.

3.2 Tietojenkalastelu

Tietojenkalastelulla eli phishingilla tarkoitetaan huijausviesteja, joiden avulla yritetdan saada kayttaja
luovuttamaan esimerkiksi salasanoja tai pankkitietoja. Viestit ndyttavat usein aidoilta ja voivat
jaljitella tuttuja yrityksia tai palveluita.

Tunnusmerkkeja ovat muun muassa kiireellisyyden korostaminen, epdilyttavat linkit sekd pyynnot
syottaa henkilokohtaisia tietoja. Ndiden tunnistaminen on tarkein yksittdinen keino suojautua
tietojenkalastelulta.

Esimerkki tietojenkalasteluviestin tunnusmerkeista

Saapuneet — Sahkodpostiohjelma

—— 1. Epailyttava
lahettdjan osoite

Lahettaja: Pankki-Tukipalvelu@secure-varify-login.com
Aihe: KIIREELLINEN: Tilisi suljetaan 24 tunnin-critressay

2. Keinotekoinen
Hyva asiak kiire ja uhkailu

Olemme havainneet epatavallista toimintaa tilillanne. e
3. Epamaarainen,

Vahvista henkilétietosi valittdmasti alla olevasta = lyhennetty linkki

linkista, tai tilisi suljetaan pysyvasti.

4. Yleinen tervehdys,

Vahvista tastd: http:/bit.ly/tili-vahvi ei omaa nimea

Ystavallisin terveisin,

Asiakaspalvelutiimi

3.3 Sosiaalinen manipulointi

Sosiaalisella manipuloinnilla tarkoitetaan ihmisten psykologiseen kayttaytymiseen perustuvia
huijausmenetelmia, joilla pyritddan saamaan uhri toimimaan hyokkaajan toivomalla tavalla. Tallaiset
menetelmat voivat kohdistua esimerkiksi puhelimitse, sdhkdpostitse tai kasvotusten tapahtuvaan
viestintaan, ja ne hyddyntavat usein luottamusta, kiiretta tai pelkoa.



4 Suojautumiskeinot

4.1 Salasanat ja tunnistautuminen

Vahva ja yksil6llinen salasana on yksi tehokkaimmista tavoista suojata omia tileja. Suositeltavaa on
kayttaa eri palveluissa eri salasanoja seka ottaa kdytt6on kaksivaiheinen tunnistautuminen aina kun
se on mahdollista. Kaksivaiheinen tunnistautuminen vaatii salasanan lisaksi toisen varmistuksen,
esimerkiksi puhelimeen lahetettavan koodin.

4.2 Ohjelmistopaivitykset ja suojausohjelmat

Kayttojarjestelmien ja sovellusten sdanndllinen paivittdminen korjaa tunnettuja tietoturva-aukkoja,
joita hyokkaajat voisivat muuten hyodyntaa. Myds virustorjuntaohjelmiston ja palomuurin kaytto on
suositeltavaa, silla ne auttavat havaitsemaan ja estdamaan haitallista toimintaa ennen kuin se ehtii
aiheuttaa vahinkoa.

4.3 Varmuuskopiointi

Saannollinen varmuuskopiointi on tarkea keino varautua tietojen menetykseen esimerkiksi
laiterikon, varkauden tai kiristysohjelmahyokkayksen sattuessa. Varmuuskopiot kannattaa tallentaa
erilliselle tallennusvalineelle tai pilvipalveluun, jotta ne eivat tuhoudu samalla kertaa alkuperaisen
aineiston kanssa.



5 Tietoturva organisaatioissa

5.1 Tietoturvapolitiikka

Monilla organisaatioilla on kdytéssaan tietoturvapolitiikka, joka maarittelee yhteiset pelisddannot
tiedon kasittelylle ja laitteiden kaytolle. Politiikassa kuvataan esimerkiksi salasanakaytannot, etatyon
tietoturvavaatimukset sekd toimintaohjeet tietoturvapoikkeamien varalle.

5.2 Henkiloston koulutus

Koska suuri osa tietoturvapoikkeamista liittyy Tietoturvakoulutus organisastiossa

Ryl :mu RVA-
KOULUTUS

inhimillisiin virheisiin, henkiloston sdanndllinen
kouluttaminen on keskeinen osa organisaation
tietoturvaa. Koulutuksissa kdaydaan lapi
ajankohtaisia uhkia, kuten tietojenkalastelua, ja
harjoitellaan tunnistamaan epailyttavia viesteja
tilanteita.

ja

Kuva 2. Tietoturvakoulutus organisaatiossa (rivitys:
Nelié).



6 Yhteenveto

Tietoturva rakentuu teknisten ratkaisujen ja ihmisten toiminnan yhteisvaikutuksesta. Vahvat
salasanat, ohjelmistopaivitykset, varmuuskopiointi seka tietoisuus yleisimmistd uhkista muodostavat
perustan, jonka avulla riskeja voidaan merkittavasti pienentaa seka yksityishenkilon etta
organisaation nakokulmasta. Tietoturva ei ole kertaluonteinen toimenpide vaan jatkuva prosessi,

joka vaatii sadnnollista yllapitoa ja paivittamista.



