FORUM e

Tehtavat

1) Kuvittele olevasi jutun Mikko. Millaisia tunnetiloja tapaus sinussa aiheuttaisi?
2) Mita identiteettivarkauteen liittyvia rikoksia tapauksessa tulee esille?

3) Missa asioissa Mikon toiminta on mielestdsi ollut ansiokasta?

4) Laadi tapauksen perusteella viisi ohjetta identiteettivarkauden uhrille.

Identiteettivarkaus piinasi Mikkoa viisi vuotta: “"Sain
kymppitonnin laskut ja osoitteeni siirrettiin
Kilpisjarvelle”

Eteisen lattialla odotti kasa laskuja, kun Mikko saapui kotiin parin viikon joululomalta.
Ensiksi Mikko pani merkille yhdesta kuoresta erottuneen puhelinoperaattorin varikkaan
logon. Firma oli eri kuin se, jolta han oli tilannut oman liittymansa. Outo juttu. Kuorista
paljastui laskut kolmesta ostetusta puhelimesta ja parista avatusta liittymasta. Yhdessa
kuoressa oli lasku tavaratalosta tilatuista kameratarvikkeista. Alkusaikéhdyksen jalkeen
Mikko oivalsi, mista oli todennakodisesti kysymys.

Kuukautta aikaisemmin Mikko ja avovaimonsa olivat pitéaneet siivouspdivan. Kesken
tavaroiden jarjestelyn Mikko piipahti ostoksilla alakerran ruokakaupassa. Illalla han ei
I6ytanyt lompakkoaan mistadn. No, se |6ytyisi, kun siivous olisi ohi, Mikko ajatteli.Ei
I6ytynyt. Seuraavana paivana Mikko soitti pankkiin ja kuoletti maksukorttinsa. Ainoa
kortti, jonka katoamisesta en ilmoittanut kenellekaan, oli ajokortti. Ajattelin, ettd uusin
kortin jossain vaiheessa, Mikko kertoo.

Ennen sitd tuli joululoma ja laskupino eteisen lattialla. Pinossa oli laskuja tuhansien
eurojen edesta. Joku oli napannut lompakon ja tilannut tavaraa ajokortin
henkil6tietojen avulla, Mikko paatteli. Epatietoisuus siitd, kuinka suuren osan laskuista
hdn joutuisi maksamaan omasta pussistaan, painoi ahdistuksena rinnassa.

Satoja ilmoituksia kuussa

Identiteettivarkaus on rikos, jossa tekija kayttda esimerkiksi toisen henkildtietoja tai
tunnistamistietoja erehdyttddkseen kolmatta osapuolta. Identiteettivarkaus lisattiin
Suomen rikoslakiin vuonna 2015. Nykyisen lain mukaan identiteettivarkaudesta voidaan
maarata tekijalle rangaistukseksi sakkoja silloin, jos uhrille aiheutuu taloudellista
vahinkoa tai "vahaista suurempaa haittaa”. Niinpa esimerkiksi nettikaupasta toisen
nimissa tehty tilausta voidaan tutkia identiteettivarkautena, kun lasku tulee tietonsa
menettdneen maksettavaksi. Identiteettivarkausrikos on kyseessa myds silloin, jos
henkild esiintyy toisen nimissa esimerkiksi sosiaalisessa mediassa ja aiheuttaa télle
toiminnallaan selvaa haittaa.

Mikkokin epaili heti ensimmaiset laskut saatuaan, ettd oli joutunut rikoksen kohteeksi.
Han pakkasi laskut laukkuunsa ja lahti poliisilaitokselle, jossa teki rikosilmoituksen
varastetusta lompakosta. Elettiin vuotta 2010, eika identiteettivarkautta ollut viela
kirjattu rikokseksi lakiin. Tapausta alettiin tutkia petoksena ja véaarennoksena.

Kun identiteettivarkaus kirjattiin lakiin syyskuun alussa 2015, ilmoituksia niista alkoi
tulla nopeasti. Loppuvuoden 2015 aikana identiteettivarkauksista tehtiin 518 ilmoitusta,
kertoo Tilastokeskus. Sen jalkeen kuukausittaiset ilmoitusmaarat jopa
kaksinkertaistuivat. Vuoden 2016 alussa, tammikuusta maaliskuuhun,
identiteettivarkauksista tehtiin 768 ilmoitusta. Taman vuoden vastaavan aikavalin luku
oli 22 ilmoitusta véhemman eli 790 ilmoitusta.
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Kevaan ajan kolme laskua viikossa

Ensimmaisen kevaan ajan Mikon eteisen lattialle ilmestyi saanndllisesti laskuja ja
maksumuistutuksia. Tyypillinen rytmi oli kolme laskupinoa viikossa, Mikko muistelee.
Jokainen lasku ja maksumuistutus tarkoitti pahimmillaan tunnin mittaista tyérupeamaa.
Ensin Mikko skannasi uuden laskun tai maksumuistutuksen ja lahetti sen sdhkopostilla
tutkintaa johtaneelle poliisille.

Poliisi lisasi laskun tai muistutuksen liitteeksi Mikon alun perin tekemaan
rikosilmoitukseen ja lahetti talle kopion padivitetysta ilmoituksesta. Sen Mikko taas
lahetti firmaan, joka laskun tai maksumuistutuksen oli lahettéanyt. Saatteessa Mikko
pyysi, ettd hanen nimissaan juokseva laskutus pannaan jaihin tutkinnan ajaksi.
Paivitetty rikosilmoitus toimi todisteena siita, etta tutkinta todella oli kaynnissa.

Erityisen ikavaa oli se, jos eteisessa odotti kirjekuori firmalta, joka ei ollut aiemmin
perinyt saataviaan vaan lahetti laskun ensimmaista kertaa. Tuntui raskaalta aloittaa
tilanteen selittaminen jalleen kerran alusta. Raskasta oli tosin myo6s asioida kerta
toisensa jalkeen samojen yritysten kanssa.

- Yhdenkin puhelinliittyman sulkeminen kesti kuukausitolkulla, vaikka asiasta oli vireilla
rikostutkinta, josta olin firmalle ilmoittanut. Heilld ei kuulemma ollut keinoja pysayttaa
laskutusta lopullisesti, vaan se pantiin jaihin aina vain lyhyeksi ajaksi kerrallaan.
Siispa Mikko sai parin kuukauden vdlein maksumuistutuksen alkuperaisesta laskusta,
jota han ei ollut maksanut. Laskujen selvittdminen kavi toisesta tyosta tai
epamieluisasta harrastuksesta, Mikko kuvailee.

- Se oli todella, todella turhauttavaa, mutta vahitellen asian hoitamisesta tuli
arkipaivaista. Toivoin vain, ettei laskuja tulisi enaa lisaa.

Osoite siirrettiin tuhansien kilometrien paahan

Mikon nimissa oli lopulta tehty laskua yli 10 000 euron edesta. Saataviaan peri ja
laskuja lahetteli kolmisenkymmenta eri yritystda. Ostosten lisdksi Mikon nimissa oli
otettu useita muutaman sadan euron vippeja eri firmoista.

- Itsellenikin on epaselvaa, miksi vipit olivat niin pienia. Luottotietoni olivat kunnossa,
joten yksittdiset vipit olisivat voineet olla summiltaan paljon isompiakin, Mikko sanoo.
Nopeasti selvisi sekin, ettd Mikon nimissa oli avattu pankkitili — ja hanen osoitteensa
siirretty paakaupunkiseudulta Kilpisjarvelle.

- Henkild, joka lompakkoni oli 16ytanyt, oli ilmeisesti mennyt ensimmaisena
pankkikonttoriin ja avannut ajokortin avulla tilin minun nimissani.

Tilin avulla henkild pystyi ottamaan pikavippeja, joista rahat tulivat hanen tililleen
mutta laskut lahtivat Mikolle. Tilin avaamisen yhteydessa saadut pankkitunnukset taas
mahdollistivat Mikon osoitteen muuttamisen tuhannen kilometrin paahan Kilpisjarvelle.
— Posti siis kulki Kilpisjarven kautta, joten laskut saapuivat minulle aina parin
kuukauden viiveelld niiden ldhettamisesta. Mita ilmeisimmin juuri viivytys oli syy
osoitteenmuutoksen tekoon.

Oikeutta ei kayty

Viime aikoina on uutisoitu, etta identiteettivarkauksia tehtailevat entistéd useammin
ammattirikolliset ja ettd ihmisten tietoja hyddynnetdan jarjestaytyneessa
rikollisuudessa.

Mikon tapauksessa epdilty tekija toimi ilmeisesti yksin. Niin tama itse kertoi
poliisikuulusteluissa. Ensimmainen laskuldja odotti joululomalta palannutta Mikkoa
vuonna 2010. Vuoden kuluttua poliisi ilmoitti Mikolle, etta heilla on epailty, ja epailty on
tavoitettu. Kuulusteluissa tdma tunnusti teot.
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Kun epadilty oli tunnustanut, asia eteni syyttajalle, joka maarasi paivamaaran
oikeudenkaynnille. Oikeutta istuttaisiin pdivana, jona ensimmaisesta Mikon saamasta
laskulahetyksesta oli kulunut noin nelja vuotta. Odottelu tuntui Mikosta turhauttavalta,
silla aina, kun postiluukusta kolahti lasku, toimeen piti ryhtya ja asia selvittaa itse.

Rahojen ajatteleminen ei kuitenkaan ollut ahdistanut aikoihin. Sen jalkeen kun
poliisitutkinta oli saatu kayntiin, Mikko ei ollut enda pelannyt, etta joutuisi vastaamaan
laskuista itse.

Firmoilla oli rahallisia saatavia, Mikolla ei. Hanelle oli koitunut maksettavaa vain
korteista, jotka piti uusia lompakon kadottua. Yhtakaan saamaansa laskua Mikko ei
maksanut.

- Minua ei kiinnostanut niinkaan se, joutuuko epailty varsinaisesti vastaamaan
teoistaan. Halusin vain, ettei uusia laskuja enaa tulisi.

Oikeudenkayntia ei koskaan jarjestetty, silla epailtya ei poliisikuulustelun jalkeen
tavoitettu haasteen toimittamista varten. Epailtya ei siis koskaan saatu oikeuden eteen.
Lopulta syytteet vanhenivat. Mikko sai tiedon asiasta tammikuussa 2016. Samalla
viikolla toista saapunutta Mikkoa odotti eteisessa pitkasta aikaa kirjekuori, jonka
kulmassa komeili vuosien aikana lilankin tutuksi kdynyt logo. Jalleen yksi
pikavippiyrityksen lasku. Ei voi olla totta, taas tama alkaa, Mikko ajatteli.

- Soitin heille heti ja kysyin, miten toimimme. Firma edustaja oli silloin sitd mielta, etta
koska asiasta ei ole oikeudenvoimaista paatosta, laskun maksaminen on minun
vastuullani. Kysyin, etta oletteko te tosissanne. Kuulemma he olivat.

Mikko teki asianajan avustuksella kirjallisen selonteon. Lopulta firmasta pahoiteltiin,
ettei heilla ollut ollut kaytdssdan kaikkea asiaan liittyvaa tietoa. Asia raukesi.

Viiden vuoden laskulahetykset

Mikko sai laskuja kaikkiaan viiden vuoden ajan. Viimeiseksi jai pikavippifirman
kirjekuori. Enaa laskuja ei pitaisi tulla. Epaillyn haastaminen oikeuteen oli lopulta
saataviaan perineille yrityksille tarpeeksi pateva todiste siita, ettei tilauksia ollut tehnyt
Mikko vaan joku toinen hdnen nimissaan. Mikko ei joutunut maksamaan senttiakaan.

Jos Mikko jotakin tekisi vastaisuudessa toisin kuin seitsemdn vuotta sitten, han
ilmoittaisi ajokorttinsa kadonneeksi heti, kun huomaisi asian.

— Ajokortilla ei silloin pystyisi ainakaan avaamaan pankissa tilia, silld pankin jarjestelma
ilmoittaisi, etta kyseessa on kadonnut kortti.

Tapahtumat eivat ole saaneet Mikkoa herdilemaan oisin tarkistamaan, ovatko tarkeat
tavarat paikoillaan. Mita ilmeisimmin lompakko putosi kauppareissulla hupparin
taskusta kadulle.

- En siis koe olleeni mitenkdaan huolimaton tavaroideni tai tietojeni levittelyn suhteen.
Jokin mielessa silti muuttuu, jos kotiin kannetaan perattémia laskuja vuosikausia.
Edelleen Mikko saattaa sapsahtaa, kun postiluukku kolahtaa.

Lahde: OP-media/Raisa Mattila 9.11.2017
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