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Suomenkieliset oppaat on tuottanut | M LEINEN KOORDINOINTI:

Liikenne- ja viestintavirasto Cristine Hoepers
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Traficomin Kyberturvallisuuskeskus. —ﬁLKU'P’EMiSV‘EQSiOiDﬁN -To|yv\|—r‘-r . ([])]]?J:E 'H'A O]J-IZZO\];[,\J H‘A .
o et oo i KAYTTAMAAN NETTIA
Alkuperdisteos: “Internet @
Idhetttamalla sahkopostia Segura - Para seus filhos” KUVITUS: I[[U]RW\]L]L@[E&]‘]]

osoitteeseen kirjaamo@traficom.fi Hector Gomez ja Shutterstock

GRAAFINEN SUUNNITTELU
TFA JULKAISU:

Maricy Rabelo, Klezer Uehara,
Giuliano Galvez

Alkuperaisteoksen ovat tuottaneet
CERT.BR ja NIC.BR, jotka ovat
Brasilian tietoturvasta ja .br-
verkkotunnuksista vastaavat
viranomaiset, seka CGI.BR joka on
Brasilian internet-ohjausryhma.

Tama opas on saatavilla osoitteesta $00 00 0000000000000000°00000000000000000000000> XX XX

kyberturvallisuuskeskus. fi

Kerro lapsellesi netin vaaroista samalla tavoin
kuin olet todennakoisesti neuvonut hanta

olemaan juttelematta vieraille ihmisille, katso-
maan molempiin suuntiin tieta ylittdessaan ja

&  EKAUPALLINEN
Et voi kéyttaa aineistoa kaupallisiin tarkoituksiin.

@ EI MUUTOKSIA

Jos remiksaat tai muokkaat aineistoa taikka luot sen pohjalta

uusia aineistoja, et voi jakaa téllaista muunneltua aineistoa.

https://creativecommons.org/licenses/by-nc-nd/4.0/deed.fi

kayttamaan nettia turvallisemmin ja hyédyn-
tamaan vield paremmin kaikkia internetin
tarjoamia mahdollisuuksia.

KiRJo! OA: ottamatta vastaan makeisia vierailta ihmisil-
—_ CERT.BR o
— SUOMENKIELINEN Miten neuvon lastani? PARAS TAPA TORJVA
I KAARNNOS: RISKEDA ON LISATA LAPSEN TIETAMYSTA. Lapsesi
@creat“[e T AAC Global osaa valttya vaaroilta, kun han ymmartaa ne
commons \ paremmin. = =
) ) \ = Siksi olemme laatineet oppaan "TRVALLI- |00\0|O°‘//', RN
NIMEA-EIKAUPALLINEN-EIMUUTOKSIA 4.0 KANSAINVALINEN \ —-" SESTI NETISSA' ioka sisaltad hauskoia vinkkeid noiol\o } NN
(CC BY-NC-ND 4.0) e —— — ') : ISKoja 1a, ollotolv .
VOIT VAPAASTI: \\ . / 3 S~ joiden avullall lapset voivat oppla. sumaqtu- o“o\o(‘o’l N
@ Jakaa — kopioida aineistoa ja levittaa sité edelleen missa \ i '/ / ‘ \\\\ N N maan vaaroilta. Opas on saatavilla osoitteessa \0\ Oh \\
tahansa vélineessa ja muodossa \ / / h \ \ kYBERTURVALLISUUSKESKUS A1, o0\ \ 00 \0 ‘ o\
SEURAAVILLA EHDOILLA: =7 On tarkeaa, etta koko perhe osallistuu ‘o 0, \olol\oo
(® MNIMEA tahan oppimisprosessiin. Sen vuoksi olemme ' 11010I\0
Sinun on mainittava lahde asianmukaisesti, tarjottava linkki laatineet mybs tAman téydentévén oppaan ' \0 \O“ o( o)
lisenssiin sek& merkittéva, mikéli olet tehnyt muutoksia. Voit . . ; . ! \ 010\ o
tehda ylla olevan mills tahansa kohtuullisella tavalla, mutta jonka vinkkien ja ehdotusten avulla van- ool ;‘o
et siten, ettd annat ymmartaa lisenssinantajan suosittelevan hemmat ja huoltajat voivat opettaa lastansa 0 Olo\
sinua tai teoksen kayttoasi. 1g\lo0ll
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= OIN SYYTA TIET B
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.= —) Iotietojen levit- ' levitd nopeasti, ja niitd
/// ~ taminen voi vaarantaa . \ on vaikea poistaa. )
7 /I hanenykSItyISyytensa / Lapsestasi LapseSta ottamasi ]
/ Lisaksi myGs lapsi itse otetuista valokuvat ja videot '
voi julkaista tl?tOJa, jotka valokuvista voivat olla saatavilla '
vaarantavat hanen per- tai videoista voi tulla viela silloinkin, kun X
heensa ja kavereidensa viraali-ilmidita, mika han on jo kasvanut ,
©P 000 00000005000000000000000000000000000°000 XXX TN W yksityisyyden. voi tehda lapsesta aikuiseksi. '
. L | nopeasti ”nettijulkkik- | !
Internetin hyvat puolet ovat kiistat- (4 . sen” ja altistaa hanet —
tomia ja jo melko hyvin tiedossa. SR BRASSS===S2S7e,1 aarimmaiselle tarkkailulle Lapsesi voi joutua nettikiu-
Internet tarjoaa meille pa|V|Eta|n uu- Liall seka mybs asettaa hanet saamisen uhriksi tai hanta
sia mahdollisuuksia, ja tiedamme, W ”?'nllrggntb naurunalaiseksi. voidaan syyttaa nettikiusaamisesta, jos
netinkayt han julkaisee tai jakaa koulutoverei-

taan hapaisevia ja nolaavia valokuvia,
videoita tai viesteja tai tykkaa niista
netissa.

etta paljon on viela tulossa. Unoh-
tamatta kaikkia internetin lapsellesi
tarjoamia hyvia puolia on tarkeaa
muistaa, etta internet ei ole ainoas-
taan virtuaalinen paikka, vaan sen
kayttoon liittyy riskeja, jotka sinun
on tiedettava.

VOi vaarantaa lapsesi
fyysisen ja henkisen
terveyden, heikentda y
koulumenestysta ja vai- |
kuttaa hénen sosiaali- I

seen elamaansa.
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Lasten persoonallisuus

W on vasta muotoutumas- —
sa, eivatka he ole viela henkisesti n
Kypsia, joten he eivat osaa kasitel- t
I& muiden arvostelua, torjuntaa tai -
halveksuntaa. Lapsista julkaistut ]
valokuvat voivat luoda heissa odo- ]
tuksia siita, miten kuvat otetaan -
vastaan, ja heista voi olla turhaut- ]
tavaa, jos valokuvista ei "tykata” :
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Jotkut henki- !!
|6t kayttavat

hyvakseen internetin
luomaa valheellista mie-
likuvaa anonymiteetista
lahestyakseen lapsia
ja tehdakseen lapsiin
liittyvia rikoksia, joita ovat
esimerkiksi seksuaalinen
hyvaksikaytto, kirista-

minen, lapsiporno ja
sieppaaminen.

Ll

Netissa
W surffatessaan lapsesi
voi ndhda sopimatonta,
valheellista, vaillinaista tai
loukkaavaa sisaltoa, kuten
juoruja, ketjukirjeita, pornoa
ja vakivaltaa. Tallaisen
sisallén suodattaminen
edellyttaa kriittista ajattelua,
eika lapsesi ole iastaan tai
kypsyydestaan riippuen viela
valttamatta valmis siihen.

nopeasti tai jos niista kirjoitetaan
Kielteisia ja ennakkoluuloisia
kommentteja.

w Lapsesi kayttamat laitteet voivat saastua
haittaohjelmista, minka seurauksena tietoja voi

havita ja ulkopuoliset tahot voivat saada luvatta kasiinsa
esimerkiksi henkil6tietoja. INNNINUUEDRID DI ED) S’
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ONKO SINULLA TAPANA
JULKAISTA VALOKUVIA JA
VIDEOITA LAPSESTASI?

Oletko jo pysahtynyt miettimaan, missa maarin sinulla on \\\\\\\
oikeus paljastaa lapsestasi yksityisia asioita? Missa maarin \\
lapsella on oikeus kieltda vanhempiaan julkaisemaan asioi- \\\‘\
ta itsestaan? Minka ikaisesta alkaen lapsella on oikeus \\ g
omaan yksityisyyteensa?

Sinun mielestasi "s6podilta” vaikuttavat asiat voivat 7L
tuntua hanesta ahdistavilta, ja niilla voidaan jopa kiu-
sata lastasi. Muista, etta perheen asiat ovat yksityisia
asioita.

Valokuva lapsestasi kylpemassa tai leikkimassa ran-
nalla alasti tai puolialastomana voi olla sinusta viaton,
mutta pedofiiliverkostot voivat kayttda samaa valokuvaa
lasten seksuaaliseen hyvaksikayttdon liittyviin kaupal-
lisiin tarkoituksiin. ALA SIS JAA VALOKUVIA JOISSA LAPSESI
ESINTYY VAHAPUKEISENA.

Lapsen asioista kertominen (opiskelupaikka, hanen suorit-
tamansa kurssit ja paikat, joissa hanella on tapana kayda) voi

ALA OLE ™
< ROISIO <
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JOTKIN LASTEN INTERNETISSA KOHTFAAMAT RISKIT OVAT SEURA-
USFA SIFFA, ETTA OMA PERHE — YLEENSA VILPITTOMASTI JA n
\

VAARDISFA TIEFAMATTA — PALIASTAA HEISTA LilkA ASIOITA, \\\\\%\\\R\ X

OLETKO JO LUONUT ONKO SINULLA TAPANA ><
PROFIILIN LAPSESI JULKAISTA VIESTEJA
NIMELLA? LAPSESTASI NETISSA?

Jotkut vanhemmat luovat profiileja lastensa Yksityisia ja perheen sisaisia asioita ei tarvitse . . : . . -
nimissa ja julkaisevat asioita toisinaan jopa julkaista internetissa. Pyri kunnioittamaan lapsesi CEE RIS vgaraanjoutu_a S|epatu_kS|. L_Jlkomanla uutls_,lssa
niin, ettd nayttaa silts, etta ne olisivat las- yksityisyytta, yksilollisyytt ja intimiteettia. Lap- R montsta 2SI SIchRAUSISIZIDRA o SUUMNIER
ten itsensa julkaisemia. Voi olla, etté lapsi sella on oltava oikeus kieltaytyd hanta koskevien e e
ei ole viela edes syntynyt, mutta hanella on asioiden julkaisemisesta ja rakentaa oma tilansa 3&2';(%% e e
jo profiili sosiaalisessa mediassa. Oletko internetissa sita mukaa, kun hanen persoonal- S — s o
ajatellut, milta lapsesta tuntuu lukea mieli- lisuutensa kypsyy ja han oppii kdyttamaan eri .. Sgn“hsak& . .ole'mas.sa .d|g|taal|3|a 3|eppaaj|a. '.JOtka -
piteita, joita han ei ole esittanyt? Miten on teknologioita. ksiiaatlastenlkaiadistialiodakseenvalneslisianiafile:
mahdollista erottaa tulevaisuudessa lapsen Valta julkaisemasta viesteja, joissa kutsut las- jaja kes.kustellalkseen muicen henk'|lo.|den Sl JO.ISS(?km
omat julkaisut jonkun toisen hanen nimis- tasi lempinimilla, joita kaytatte vain keskenanne, tapaukssgg he jopa kommentonvatjajakavat \_/alokuwg ?lvan
saan julkaisemista asioista? tai joissa kohtelet hanta pikkulapsena. Ala riitele k.um ne ollswgtlla§ten00|ke?t vanhgmmat. lfuwtt.elc.e.,. m||ta .

HUISTA, ETTA JOISSAKIN SOSIAALISEN Alaka moiti lasta julkisesti netissa. Keskustele e e 2 o iarinimicni s e
MEDIAN PALVELVISSA ON MAARITELTY VAHIM- asiasta lapsesi kanssa ennen kuin julkaiset valo- t|et01? ka}/t etta!sn.r.w. t?”a. e : K
MAISIKA TILIN LVOMISTA VARTEN. Jos lapsille kuvan tai muuta sisaltda perheestanne. Muista, - 'Xﬂgfziisgﬂfgx\[ﬁz3%;’%3\:2r;in""mzm[
esimerkkina toimivat vanhemmatkaan etta internet on julkinen paikka ja etta vanhan VKSITVISVVSASETUKSET SEN RAJOMTTAMISEKS KETKA VOWAT NAHDA
eivadt noudata sdant6ja, miten he voivat sanonnan mukaan "likapyykki pestaan kotona”. ’

JULKAISUIASI. Harkitse muita vaihtoehtoja sisaltdjen jakami-
seksi perheesi kanssa. Sellaisia voivat olla viestisovellukset,
videopuhelut tai vaikkapa tulostetut valokuva-albumit. %

vaatia sitd myéhemmin lapsiltaan.
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APUSI ON ERITTAIN TAR-
KEAA. TUTUSTU MUUFAMIIN
VINKKEHIN, MITEN VOIT
OPETTAA LASTASI KAYTTA-
MAAN NETTH TURVALLISEM-
MiN.
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NAYTA ESIMERKKIA

Vanhemmat ovat usein lastensa tar-
keimpid esikuvia, joten on luonnollista,
etta lapset omaksuvat vanhempiensa
tapoja ja asenteita. NEVVOMINEN €l
KUITENKAAN AUTA, JOS ASENTEET EIVAT
VASTAA SANOTTUA.

Mieti surffaatko netissa syddessasi,
vilkuiletko sosiaalista mediaa lapsesi
kanssa jutellessasi? Onko sinulla aikaa
lahetella sahkoposteja, vaikka et ehdi
leikkia lapsesi kanssa?

Voitko vaatia lapseltasi tietynlaista
kaytosta, jos et itse nayta esimerkkia?
Lapsesi tulee todennakdisesti toimi-
maan samalla tavoin kuin sina.

KESKUSTELE ROHKEASTI

Internetin kayton kieltaminen lapseltasi ei auta, silla han voi
kayttaa sitd salaa. Yleisesti ottaen kiellot luovat konflikteja

ja vaikeuttavat vuoropuhelua. Siksi sinun on oltava lasna
lapsesi elamassa, keskusteltava hanen kanssaan internetin
tarjoamista erilaisista mahdollisuuksista ja annettava hanen
kertoa omista kokemuksistaan. Keskustele mista han pitaa
tai ei pida, mitka ovat hanen suosikkisivustojaan tai pelejaan
netissa ja keiden kanssa ja milld tavoin han keskustelee.
Auta my0s lastasi ratkaisemaan hanta askarruttavia kysymyk-
sia. Talla tavoin voit osoittaa, etta valillanne voi kdyda avointa
keskustelua.

Kun osoitat olevasi kiinnostunut lapsesi asioista, sinun on
myo6s helpompi huomata, jos he tarvitsevat apua, heilla on
jokin ongelma tai heita vaivaa jokin asia. INTERVETISSA SURF
TAAMINEN YHDESSA LAPSES| KANSSA YOI OUA HYVIN HAUSKAA JA
OPETTAVAISTA.

Kannusta lastasi kertomaan sinulle, jos han on kohdannut
netissa epamiellyttdvia asioita. Voit auttaa hantd siina kerto-
malla erilaisia esimerkkitilanteita, viittaamalla jo esiintyneisiin
ongelmiin tai ottamalla puheeksi uutisissa olleita ja julkisesti
kommentoituja tapauksia. Nain voit auttaa hanta ongelmien
ymmartamisessa ja seurausten tarkkailemisessa. Samalla
opetat lastasi toimimaan oikein.

MUISTA, ETTA OPETTAVAINEN, AVOIN JA REHELLINEN WWO-
ROPUHELU ON PARAS TAPA OPETTAA LASTAS| SELIVTYMAAN
HAASTEISTA, JOITA HANELLE VOI TULLA ETEEN YHTEISKUNNAN
JASENENA

| _

KEHOTA LASTAS! SUHTAU-
TUMAAN VARGVAISESTI
VIERAISIIN THMISIIN.

Internet Iahentda etaalla toisistaan olevia
ihmisia ja auttaa vahvistamaan ystavyyssiteita,
mutta se mahdollistaa myds yhteydenpidon
tuntemattomien ihmisten kanssa. Jotkut voivat
olla liikkeella vilpittdmin mielin, mutta toiset
saattavat kayttaa hyvakseen internetissa
syntyvaa valheellista tunnetta anonyymiydesta
lahestyakseen lapsia ja tehdakseen rikoksia
tai kiusatakseen lasta.

Valitettavasti monet lapset ovat johdetta-
vissa harhaan ja paatyvat tapaamaan henki-
I6kohtaisesti tuntemattomia ihmisia, minka
seurauksena lapset altistuvat tietamattaan
suurille vaaroille. OPETA LAPSELLESI, ETTA HAN €I
SAA KOSKAAN SOPIA YKSIN TAPAAMISIA SELLAIS-
TEN HENKILOIDEN KANSSA, JOITA HAN € TUNNE TAI
JOTKA HAN TUNTEE VAIN NETISTA.

TARKKAILE LAPSESI
KAYTTAYTYMISTA

Jos kotonanne on tietokone, sailyttakaa sita
paikassa, johon on ndkdyhteys. Nain voit
tarkkailla lapsesi toimia my0s etaalta. Jos
han kayttaa nettia omilla laitteillaan, valvon-
ta on vaikeampaa, mutta myos silloin tietyt
merkit voivat auttaa sinua.

Sovellusten pienentaminen tai sulkemi-
nen, huoneen oven sulkeminen, kdnnykan
tai tabletin suojaaminen omineen salasa-
nalla tai hermostuneisuus lasna ollessasi
voivat kertoa siita, etta lapsesi yrittaa salata
sinulta jotain ja on mahdollisesti vaarassa.
Jos huomaat, etta lapsesi kayttaytyy netissa
salamyhkaisesti, pyyda hanta kertomaan
asiasta. Tarkeinta on luottamuksellinen
suhde.

KESKUSTELE JA KUUNTELE ENNEN KUIN TUOMIT-
SET JOTTA LAPSESI €l TARVITSE PELATA JONKIN
ASIAN KERTOMISTA SINULLE.




KERRO LAPSELLES!
YKSITYISYYDESTA

Keskustele lapsesi kanssa yksityisyyden
suojelemisen tarkeydesta ja siita, etta
kodin ja koulun osoitteen kaltaisia henkil6-
kohtaisia tietoja ei pida jakaa netissa.

OHIAA LASTASI KAVERIPIIRIN VALITSEMI-
SESSA SOSIAALISISSA VERKOSTOISSA JA OPETA
HANTA OLEMAAN HYVAKSYMATTA KAVEREIKSEEN
IHMISIA, JOITA HAN €1 TUNNE TAI JOTKA HAN
TUNTEE VAIN ETAISESTI. Auta lastasi maarit-
telemaan profiilinsa asetukset niin, etta
hanen julkaisunsa ovat yksityisia ja etta
vain hanen kaverinsa nakevat ne. Lapsen
on ymmarrettava, ettd internet on julkinen
paikka. Kaverin kaveritkin voivat nahda,
tallentaa tai kayttaa myéhemmin hyvak-
seen internetissa. julkaistuja tietoja lapsen
tietdmatta.

KESKUSTELE LAPSESI KANSSA MYOS SIrTA, €TTA
HANEN ON SUOJELTAVA MUIDEN YKSITVISYYTTA Han
ei saa kertoa tietoja siita, missa muut opiskele-
vat ja tydskentelevat tai mita he ovat ostaneet.
On myds hyva kysya lupa ennen kuin julkaisee
Kuvia tai videoita, joissa muut ihmiset ovat
tunnistettavissa. ! :
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Lasten yksityisyydesta puhuttaessa on
syyta ottaa esille kysymys siitd, onko oikein,
ettd vanhemmilla on lasten salasanat ja
ettd vanhemmat valvovat lastensa toimia.

Tahan kysymykseen ei ole olemassa
yksiselitteista ja selkeaa vastausta. Kun olit
itse lapsi, et todennakdisesti pitanyt asioihi-
Si puuttumisesta tai keskustelujesi kuunte-
lemisesta, mutta toisaalta riskitkaan eivat
ehké olleet yhtd suuria kuin nykyisin.

Kuten varmaan tiedatkin, vanhempien
luottamus voitetaan hiljalleen. Yksin netissa
surffaamisen salliminen lapsille vastaa
kotiavaimen antamista - aluksi vanhemmat
eivat halua antaa sita lapsille, sen jalkeen
he antavat avaimen erilaisten ohjeiden kera,
kunnes lopulta he antavat avaimen eivatka
enaa huolehdi asiasta.

Lasten toimia on siis aluksi valvottava
jatkuvasti, kun taas ajan kuluessa ja lap-
sien oppiessa heista tulee itsenaisia ja he
osaavat ratkaista asioita yksin. Se, milloin
ja miten tama siirtyminen tapahtuu riippuu
kustakin lapsesta ja perheesta.
Nettikiusaamisen uhrien oireita‘ovat ma-
sennus, huono itsetunto, ahdistuneisuus,

VARO
NETTIKIUSAAMISTA

aggressiivisuus, pelko ja kielteiset tunteet. Heilla
on myos tavallisesti koulussa parjaamiseen liittyvia
ongelmia, ja he valttelevat koulua.

OLE TARKKANA, J0S HUOMAAT LAPSESTAS| TALLAISIA
MERKKEDA JA PYRI SEWITTAMAAN KOULUSTA, ONKO SIELA
TAPAHTUNUT JOTAKIN. Yritd keskustella lapsesi kanssa
ja kannusta hanta puhumaan muille ihmisille, joihin
han luottaa, kuten isoveljelle, sedalle, serkulle tai
opettajalle.

Jos lapsesi syyllistyy nettikiusaamiseen, voit jou-
tua siita vastuuseen lapsesi laillisena holhoojana.

KERRO LAPSELLES|, MITEN TARKEAA ON KUNNIOITTAA
MUITA HENKILOITA, jotta han ei valité eteenpdin tai luo
itse tovereitaan ndyryyttavaa sisaltéa. Kerro myos
lapsellesi, etta leikillakin on rajansa ja etta mika
itsesta on leikkia voi loukata muita. Yritéa saada hanet
asettumaan uhrin asemaan ja miettimaan, pitaisiko
han siita, jos joku tekisi samoin hanelle.

Monissa nettipalveluissa on maaritelty kayttajilta
vaadittu vahimmaisika. Esimerkiksi useimpien

NOUDATA ()
IKARAJOJA

sosiaalisen median palvelujen kayttamista
varten on oltava vahintaan 13-vuotias.

Jos palvelussa vaadittua ikarajaa nuo-
rempi valehtelee ikansa tilin luomiseksi,
han altistuu erilaisille riskeille. Lapseen voi-
daan olla yhteydessa pahoin aikein, ja han
voi paasta kasiksi ikaiselleen sopimattomii
sisaltéihin. Lisaksi vanhemmat voivat jou-
tua vastuuseen, jos jotain pahaa tapahtuu.
My0s palveluntarjoaja voi vaistya vastuusta
valehtelun takia.

ASETA SAANNOT

Aseta ensimmaisista kerroista alkaen selkeat
saannot netinkaytolle. Voit esimerkiksi sallia
netinkayton kotilaksyjen tekemisen jalkeen,
ainoastaan viikonloppuisin, muutamana tuntina
paivassa tai rajattuina aikoina.

OTA HuoMIOON, ETTA HYVIN TiUKKOJEN JA EPA-
REALISTISTEN SAANTOJEN ASETTAMINEN €l AUTA SILA
€T YOI VALVOA MIITA KAIKEN AIKAA. Vaikka s&an-
telisit netinkaytt6a lapsilukon (katso lisatietoja
jaljempana) avulla, lapset voivat l6ytaa keinot
sen kiertamiseksi, eivatka samat rajoitukset
koske heita muilla laitteilla esimerkiksi koulussa
tai kavereiden luona.

Siksi on tarkeaa, etta saannot on sovittu etu-
kateen ja etta ne ovat perusteltuja, kunnioittavat
lapsen tarpeita ja suojelevat hanen fyysista ja
henkista terveyttaan.




KAYTA LAPSILUKKOA

VAIKKA MIKAAN €| KORVAA VUOROPU-
HELUA JA VANHEMPIEN ARVIOINTIKY-
kYA, TEKNOLOGIAA VOIDAAN HYO-
DWTAA LIITTOLAISENA, JOKA AUTTAA
SUOJELEMAAN LAPSIA INTERNETIN
VAAROILTA.

Lapsilukko tarkoittaa erilaisia
turvatoimia, joita voi ottaa kayt-
t06n monissa eri kayttojarjestel-
missa, sivustoissa ja laitteissa,
kuten reitittimissa ja peli konso-
leissa. Lapsilukon voi asentaa
myds kayttamalla maksullisia tai
ilmaisia sovelluksia.

Lapsilukon turvatoimet vaih-
televat sen mukaan, miten ne
otetaan kayttoon. Esimerkkeja:

N

N

»

HAKUKONEET  Voit asettaa hakukoneisiin lukitta-

via sisalldonsuodatuksia, jotka poistavat hakutulok-
sista lapsille sopimatonta sisaltoa.

KAYTTOJARTESTELMAT : voit rajoittaa sivusto-

ja, joilla lapset voivat (tai eivat voi) vierailla, lasten
kaytettavissa olevia sovelluksia ja sita, kenen
kanssa lapset voivat viestia. Lisaksi voit asettaa
aikarajoituksia, kuten paivittaiskayton ylarajan,
nukkumaanmenoajan ja erityissaannot arkipaiville
ja viikonlopuiksi. Lapsilukko estaa myds salasanan
vaihtamisen ja nayttaa toimintojen historiatiedot,
kuten vieraillut sivustot ja kaytetyt sovellukset.

SOVELLUSKAUPAT  voit maaritelld luokitustason

(vapaasti tai ian mukaan) sovelluksille, joita lapset
voivat ostaa, ladata ja asentaa. Voit myds rajata palve-
luissa lasten katsottavissa olevia elokuvia ja luettavis-
sa olevia Kirjoja.

KAYTTAJIA JA PROFILEIA KOSKEVAT
RAJOIMUKSET : voit luoda rajoitettuja tileja kayt-

tojarjestelmiin ja palveluihin. Rajoitetut tilit eivat
esimerkiksi voi asentaa sovelluksia ilman toisen tilin
hyvaksyntaa.

DNS*-PALVELIMEN MUUTOKSETI Voit hankkia

DNS-palvelun, joka suodattaa sallitut sivustot lasten
kayttamissa-laitteissa tai kotiverkon reitittimessa.
Naiden palveluiden tarjoamilla nimipalvelimilla on
saantoja, jotka estavat paasyn haitallisille tai alaikai-
silta kielletyille sivustoille, joilla voi olla esimerkiksi
pornografista sisaltoa.

* DNS (Domain Name System) iarkoit.taa nimipaivelujérjestelméé.

Se muuntaa muun muassa laitteiden nimia / vetkkotunnuksia IP-
osoitteiksi ja painvastoin.

On tarkeaa, etta lapset eivat tieda lait-
teidensa hallintasalasanaa tai lapsilu-
kon salasanaa, jotta he eivat voi purkaa
suojausta.

Vaikka lapsilukko on melko hyodylli-
nen ty6kalu, SITA ON KAYTETTAVA LISASUO-
JANA. Lapsilukko voi olla puutteellinen,
eika sita valttamatta I6ydy kaikista
laitteista ja paikoista, joissa lapset
kayttavat internetia, kuten koulusta tai
kavereiden kotoa. Siksi vanha kunnon
vanhempien ja lasten valinen jatkuva
vuoropuhelu on olennaisen tarkea3,
jotta lapset ymmartavat vaaratilanteet
ja pyrkivat valttamaan niita.

PARASTA TEKNIIKKAA ON YHA OMATUNTO
JA VASTUULLINEN TOIMINTA. Millaan turval-
lisuustyOkalulla ei voi saavuttaa kyp-
syytta eika varsinkaan korvata omaa
varovaisuutta ja suojautumista. Tama
péatee yleisesti ottaen koko eldamaan
ja siten myos internetiin, peleihin ja
sovelluksiin.
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AUTA LASTASI
JUOJELEMAAN
KAYTTAJATILEJAAN.

Kerro lapsellesi, miten tarkeaa on
kayttaa hyvia salasanoja ja valttaa
kayttdmasta helposti arvattavia salasa-
noja, joita ovat esimerkiksi 1234567,
"abcd”, "asdf”, nimi, sukunimi, synty-
maaika, koiran nimi tai suosikkijouk-
kue. Lasten kannattaa kayttaa pitkia
salasanoja. Sellainen voi olla esimer-
Kiksi johonkin heille mieluisaan asiaan
liittyva lause, kuten "JoskusNaenViela-
SaturnuksenRenkaat!!!”.

Opeta lapsellesi, ettd hanen on aina
kirjauduttava ulos kayttajatileiltaan,
kun han kayttaa muille kuuluvia tai yh-
teisissa tiloissa olevia tietokoneita esi-
merkiksi kavereiden luona, kirjastossa
ja koulussa. Nain seuraava kayttaja ei
voi kayttda hanen tilejaan. Opeta myos,
ettei lapsesi tule kertoa salasanaansa
muille kuin sinulle kasvotusten.
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al0JARA LAPSESI
KAYTTAMAT LAITTEET

Lapsesi kayttamat laitteet voivat
saastua haittaohjelmista, jotka voivat
vaarantaa tallennetut tai syotetyt
tiedot, hidastaa laitteita tai estaa nii-
den toiminnan. Siksi on tarkeaa, etta
varmistat seuraavat turvatoimet:

)Y VARMISTA LAITTEIDEN TURVALLISUUS
ASENTAMALLA KAIKKI PAIVITYKSET
JA LATAAMALLA VUSIMMAT VERSIOT
ASENNETUISTA SOVELLUKSISTA.

M) AsennA suoIAMEKANISMIT
KUTEN TUNNETUN VALMISTADAN
VIRUSTORIUNTAOHIELMISTO JA
HENKILOKOHTAINEN PALOMUURI.
PIDA NE MYOS AJAN TASAUA.
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Joissain jarjestelmissa on etapaikannus-
mahdollisuus. Tallainen ominaisuus voi
olla hyddyllinen, jos laite katoaa tai se va-
rastetaan. Etapaikannuksen kayttaminen
vaatii paikkatietojen laittamisen paalle.

Kun paikannus on otettu kayttéon,
sovellukset voivat myos kayttaa lapsen si-
jaintia ja julkaista sijaintitiedon automaat-
tisesti. Osa sovelluksista saattaa myo6s
pyytaa tarpeettoman laajoja oikeuksia,
kuten yhteystietojen kayttéoikeutta.

Osa jarjestelmista mahdollistaa esimer-
kiksi paikkatietojen kaytdn rajoittamisen
sovelluskohtaisesti. Varmista asetuksista,
ettei sovelluksilla ole turhia oikeuksia ja
rajoitusmahdollisuuden puuttuessa etsi
vaihtoehtoisia sovelluksia, jotka eivat vaadi
yhta laajoja kayttooikeuksia.
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PYsy AJAN TASALLA
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TARTU TILAISUUTEEN JA LUE USAA INTERNETISTA, JOTFA TIEDAT SIiTA

YHTA PALION KUIN LAPSESIKIN.
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Kyberturvallisuuskeskus

Osoitteesta kyberturvallisuuskeskus.fi 10ydat
tdman aineiston lisaksi erityisesti lapsille
tarkoitetun oppaan.
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https://www.kyberturvallisuuskeskus.fi/fi
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