KPMG

s
V

y

C
odc

s

Vinkkeja lasten
furvaliseen
netinkayttoon

/-10 otigat

S




Ole viisaasti verkossa: Vinkkeja lasten turvalliseen netinkayttoon

Puhu turvallisesta netinkaytosta ja osallistu »

— Keskustelkaa turvallisesta netinkaytosta. Ole rehellinen ja
rakenna luottamusta. Selita, miksi netissa on tarkeaa olla
varovainen.

— Kysy lapseltasi, mita han tekee netissa, milla sivuilla han
kay ja kenen kanssa han juttelee.

— Valvo lapsesi internetin kayttoa ja sosiaalisen median tileja.

— Kayttakaa internetia yhdessa ja opeta lapsellesi asiallista u.

nettikayttaytymista.

Aseta perussaannot ja sopikaa rajoista
vhdessa perheen kesken

— Sopikaa, kauanko lapsesi saa kayttaa internetia paivittain ja
’ mita lapsesi saa verkossa tehda.

— Sopeuta saannodt lapsen ikaan ja kypsyystasoon.

— Pida tietokoneet yhteisissa tiloissa ja valvo lapsesi
netinkayttoa.

— Muistuta lastasi, etta tuntemattomat henkilot eivat
valttamatta ole keita he vaittavat olevansa.

— Al3 paasta lastasi valvomatta laitteelle, jolla on
henkilokohtaisia tai taloudellisia tietojasi.

— Jaa nama saannot perheenjasenten ja lastenvahtien

kanssa.
Nettipelit - .
P Sosiaalinen media
— Aseta rajoituksia sovelluskauppaan, Useimmissa sosiaalisen median
jotta lapsesi el paase lataamaan alustoissa on ikarajoitukset tilin luomiseen
haitallisia sovelluksia ja peleja. ja kayttamiseen. Tarkista rajoitukset ja

— Rajoita peliaikaa. valvo niiden kayttoa

— Neuvo lastasi miettimaan ennen
kommentin tai kuvan julkaisemista seka
olemaan julkaisematta ikaa, koulua,

— Rajoita peleisséa kaytavat keskustelut osoitetta tai koko nimea.
koskemaan vain pelia.

— Rajoita mahdollisuutta tehdéa ostoja
peleissa.

— Lisaa lapsesi kaveriksi tai seuraa hanta, jotta

— Varmista, etta lapsesi tietaa, mika voit valvoa hanen toimintaansa
tieto on henkildkohtaista, ja etta sosiaalisessa mediassa. Tarkista lapsesi
han ei jaa henkildkohtaisia tietoja profiili ja julkaisut s&anndllisesti.

peleissa tai netissa.



— Lue vanhemmille suunnattuja sosiaalisen
median oppaita ja selvita, miten voit
suojata lapsesi sosiaalisen median tilit.

Sosiaaliseen mediaan luovutetut tiedot
sailytetaan ja useimmiten jaetaan
eteenpain. Varmista, etta lapsesi tilit ovat
yksityisia ja auta lastasi tarvittaessa
muuttamaan alkuperaisia asetuksia.
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Kommunikaatio

Nettikiusaaminen

Keskustele lapsesi kanssa ja neuvo hanta:

— kertomaan loukkaavat ja satuttavat
kommentit sinulle heti, olipa han itse
niiden kohteena tai ei

— miettimaan tarkkaan, mita han
sanoo tai julkaisee toisista —
tahatonkin kiusaaminen on
kiusaamista

Tunnistaminen

Merkkeja nettikiusaamisen kohteena
olemisesta:

— odottamaton viha, masennus tai
turhautuminen laitteen kayton jalkeen tai
laitteen kayton lopettaminen

— hermostuneisuus ennen
kouluun menoa tai
ryhmatoimintaa

— epatavallinen vetaytyminen kavereiden
tai perheenjasenten seurasta

Toiminta
Oikeat teot ovat tarkeita:
Tallenna epailyttavat viestit ja julkaisut.

Ala vastaa epiilyttaviin viesteihin tai poista
niita.
— llmianna tai esta asiaton kayttaja.

— Kerro asiasta lapsesi koulussa
tai tarpeen vaatiessa poliisille.

Ole viisaasti verkossa: Vinkkeja lasten turvalliseen
netinkayttoon

Tiesitko
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lapsista
verkostoitui tai
jutteli
tuntemattoman
kanssa

680/ paljasti numeronsa
O tuntemattomalle
O puhui puhelimessa
O tuntemattoman kanssa
150/ yritti tavata
O tuntemattoman

O tapasi tuntemattoman omassa
O kodissaan, taman kotona,
puistossa, ostoskeskuksessa tai
ravintolassa

O viestitteli tuntemattoman
O kanssa puhelimellaan

O paljasti kotiosoitteensa 8

O tuntemattomalle

Source: Children’s Internet Usage Study conducted by
The Center for Cyber Safety and Education

For the complete details of this study, visit
www.SafeAndSecureOnline.org/childrens-internet-study/
© 2016 Center for Cyber Safety and Education.
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http://www.safeandsecureonline.org/childrens-internet-study/

Mita voit tehda?

Sinun ei tarvitse olla ammattilainen suojataksesi tietokoneesi ja verkkosi

Monissa uusissa laitteissa, tietokoneissa ja Wi-Fi-reitittimissa on sisaanrakennettuna
helppokayttoiset lapsilukot. Niiden avulla voit asettaa kayttdajat, valvoa internetin kayttoa ja
estaa paasyn haluamillesi sivuille.

Lapsilukolla voit estaa lapsen paasyn Aikataulutettua nettiaikaa voi kéyttaa
sopimattomille sivuille. Sita voidaan rajoittamaan lapsen paasya nettiin haluttuina
soveltaa joko koko verkkoon tai yksittaisiin kellonaikoina kuten kotilaksyjen jalkeen tai
sivuihin tai laitteisiin. ennen nukkumaan menoa.

Kayttotietoa keraamalla ja Antivirus-ohjelmalla voit suojata
valvomalla voit seurata lapsesi internetin tietokonettasi ja tietojasi vaarallisilta

kayttoa. viruksilta ja haittaohjelmilta.

Lisatietoa

Lue lisaa vinkkeja turvalliseen verkkokayttaytymiseen:
— https://www.nuortennetti.fi/netti-ja-media/

— https://kavi.fi/fi/lapsetjamedia

— https://www.mediataitokoulu.fi

— https://www kyberturvallisuuskeskus.fi/fi/nain-pidat-huolta-tietoturvasta-kotona-ja-
tyopaikalla

— https://www.mll.fi/vanhemmille/tietoa-lapsiperheen-elamasta/lapset-ja-media/lapsi-
sosiaalisessa-mediassa/
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