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What is CYBER?

Aiempien opintojen valossa tulkitsen kyberin kdsittavan kaiken, mika liittyy jollain tavalla
tietoverkkoihin ja tietoliikenteeseen. Taman lisaksi vaitan, etta kyberia on loppuen lopuksi kaikki, mika
tapahtuu tietokoneessa. Luen esimerkiksi Internettiin yhdistettyjen laitteiden (loT) kuuluvan kyberkéasitteen

alaisuuteen niiden tietoverkkosidonnaisuutensa seurauksena.

Ensimmaisella luennolla esitettiin ndkemys kyber(avaruuden) luonteesta. Sen mukaan kyber on
toisistaan riippuvainen tietotekniikan infrastruktuurien verkko, joka sisaltaa Internetin, televerkot,
tietojarjestelmat, tietokoneet ja tietokonejarjestelmat, sulautetut prosessorit ja ohjaimet, protokollat,

datan, kuten ohjelmistot, kaikki tietokoneille tallennettu ja valitetty tieto seka liikenne- etta kontrollidatan.

Mielestani luennolla esitetty maaritelma on kattava. Itse lisdisin maaritelmaan viela jotain
dataliikenteista perinteisten tietokoneiden ulkopuolellakin. loT-laitteet yleistyvat kovaa vauhtia. Niiden
kautta kulkema datan maara kasvanee ainakin lahes eksponentiaalisesti. Kyberrikolliset ja -vakoojat ovat
varmasti yha enenevimmissd maarin kiinnostuneita loT-laitteiden kautta tapahtuvasta urkinnasta ja
mahdollisesti my6s tulevaisuudesta loT-laitteiden kautta aukeavista vaikuttamismahdollisuuksista.
Ajatellaanpa vaikkapa ihmisen sisddn asennettu insuliinipumppu, joka on yhdistetty Internetin valityksella
kdannykkasovellutukseen. Rikollisia tahoja voisi kiinnostaa mahdollisuus paasta ohjailemaan
insuliinipumppua eliminoidakseen kyseisen ihmisen syysta tai toisesta. Tulkitsen sanan kyber kasittavan

kaiken sen, mika tapahtuu Internetin valitykselld, joten tassa esimerkissa kyse olisi siis kyberrikollisuudesta.

Mikali pohditaan vaikkapa Iranin ydinaseohjelmaan kohdistunutta Stuxnet-kyberhydkkaysta, voimme
todeta sanan kyber kasittdvan myos Internetista rijppumattomat tietotekniset ohjelmat ja ohjelmistot.
Stuxnet-hyokkayksessa haittaohjelma (mato) ujutettiin ydinasetutkimuslaitoksen sisdiseen verkkoon USB-
tikun avulla. Hyokkaysta ei ole toteutettu Internetin yli vaan ennemminkin sosiaalisen manipuloinnin kautta

(social engineering).

Miten kybermaailma muuttuu seuraavana vuosikymmenena?

Maailma on muuttunut suuresti viimeisten 150 vuoden aikana. 1800-luvun loppupuolella ihmisten
elama oli paasaantoisesti hyvin kapea-alaista verrattuna nykypaivaiseen elamaan tekniikan ymparéimana.

Muutos on kdynnissa yha ja kovemmalla vauhdilla kuin koskaan ennen. Teknologian kayttd on nykyaan
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epatasaista eri vaestoryhmien kesken. Suomessa 1990-luvulla alkaneen teknologisaation seurauksena osa
vdestOsta ei ole ollut ndiden 30 vuoden aikana halukas kesyttamaan teknologioita omaan kayttoonsa.
Teknologian domestikaation jaddessa vajavaiseksi tai pinnalliseksi, on suuri riski pudota kokonaan
teknologian kyydista. Erityisen alttiita teknologisesta kehityksesta syrjaytymiselle on matalasti koulutetut

ihmiset, joilla ei ole riittavia teknologiankdyttotaitoja parjata teknologisoituvassa tyoelamassa.

Tulevaisuuden ty6elamassa parjaamisen edellytyksena on yha enenevissa maarin kykya adaptoida
uusia teknologioita. Nykyaan ja tulevaisuudessa teknologioiden kesyttdminen (domestikaatio) vaatii
laajempaa ymmarrystd vanhemmista teknologioista, ja kun aiempaa ymmarrysta ei ole tai se on vajaata, on
riskind, ettd teknologian kesyttadminen viivastyy kulttuurisen viiveen (cultural lag) seurauksena. Taman takia

tietty osa vaestosta on alttiimpi kybervaikuttamiselle, urkinnalle ja kyberrikollisuudelle.

Tutkijat, tieteiskirjailijat ja poliitikot maalailevat erindisia utopioita ja dystopioita riippuen heidan
intresseistdaan. Omien tietojeni valossa uskon tulevaisuuden kybermaailman olevan utopistista niille, joilla
on kyky kesyttaa teknologioita, mutta dystopiaa niille, jotka jaavat tai jattaytyvat pois teknologian
vankkureista. Perustelen viitetta osittain kyberturvallisuuden nakovinkkelista. Nykydadan on nahtavissa
kehitysta siihen suuntaan, ettd ihmiset, jotka tuntevat kybermaailmaa (tietotekniikkaa) perusteellisemmin,
osaavat suojautua paremmin myo6s kybermaailman haittoja vastaan (mielipidevaikuttaminen, kohdennettu
mainonta, virukset, madot, haittaohjelmat, sosiaalinen manipulaatio jne.), kun taas ihmiset, joiden

ymmarrys tekniikasta ja sen kehittymisesta on vajavaista, ovat alttiimpia kyberrikollisuudelle.

Automatisaatio, robotisaatio, tekoaly ja digitaaliset alustat muokkaavat kaikkia aloja. Talld hetkella
vaikuttaa, etta kehityksen myo6ta varallisuus kertyy sille ihmisryhmalle, joka on kykenevainen kehittdamaan
tai omistamaan uusia teknologioita. Tulevaisuudessa, mahdollisesti jo seuraavan 10 vuoden aikana,
merkittava osa ihmisten tydvoimasta tulee tarpeettomaksi robotisaatio, automaation ja teknologistumisen
myotd. Ongelmaksi muodostuu epatasainen tulonjako ja sitd kautta kulutuksen vahentyminen.
Merkittavana kybermaailman kasvamisen sivutuotteena ihmisille syntyy my6s enenevissa maarin vapaa-

aikaa. Merkittavaksi kysymykseksi nouseekin, miten ihminen sietaa tylsyytta mentaalitasolla.

Valtiolta tarvittaisiin rohkeita uudistuksia verotukseen (kuten esimerkiksi kansalaispalkka tms.), jotta
silla olisi vaikutusta tulevaisuuden tulojakoon. Suomessa luokkaerot ovat jatkaneet kasvuaan 1990-luvulta;
koyhat koyhtyvat, rikkaat rikastuvat. Sosioekonomisen luokan periytyvyys jalkipolville on voimistunut.
Perheen sosioekonominen luokka vaikuttaa seka opiskeluun ja tyollistymiseen etta sitd kautta kykyyn
kesyttaa teknologioita. Uskon nykyisten trendien valossa luokkahierarkioiden kasvuun niin Suomessa kuin

maailmallakin. Tama vaikuttaa negatiivisesti uusien teknologioiden domestikaatioon valtiotasollakin. Mikali
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kansa velvoitetaan kayttamaan arjessaan uusia teknisia innovaatioita, on aina tietty kansan osa, joka ei

pysty kesyttamaan kyseista teknologiaa.

Teknologia kehittyy nopeasti. Kehitys luo talouskasvua, mikali riittavan suuri osa vdestosta kykenee
pysymaan kehityksessa mukana. Talldin monen utopian on mahdollista toteutua (esim. bio- ja
fuusiovallankumoukset), koska talouden vakaus luo mahdollisuuksia sijoittaa kehitykseen. Mikali valtioiden
taloudellinen valta ja rahat luisuvat suuryrityksille, on riskina dystopioiden toteutuminen. Kehitys voisi
johtaa esimerkiksi siihen, etta terveysteknologia on saatavilla vain hyvaosaiselle vaestolle.
Aéaritapauksessakehityksen seurauksena voisi olla jopa tekodlyn valjastamiseen itseohjautuviin
tappokoneisiin. Kansainvalisin sopimuksin ja laein voidaan pyrkid ennaltaehkdisemaan osittain dystopioiden
kehittymista, mutta suurempi valta on valtioilla ja suuryrityksilla. Joka tapauksessa kybermaailma

globalisoituu entista voimakkaammin.

Onko olemassa kyberkonflikteja?

Virallisesti yksikadan maa ei ole keskendan kybersodassa. Kuitenkin lahteiden valossa voi vaittaa, etta
kyberkonflikteja on olemassa. Kyberhyokkaysta tai -urkintaa on vaikea nayttaa toteen etenkin kolmannelle
osapuolelle. On kuitenkin olemassa aihetodisteita, joiden perusteella voi paatella tiettyjen valtiollisten

tahojen toimineen toisen valtion suvereniteettia rikkoen liittyen kyberturvallisuuteen.

Kayttakadamme esimerkkind aiemmin tehtdvassa mainittua Stuxnet-kyberhyokkaysta. Hyokkayksen
kohteena oli Iranin ydinohjelma. Stuxnetin taustalla on epdilty olleen Israel tai USA (Idhteena Snowden).
Taustalla voi kuitenkin olla moni muukin valtio. Iranin ja seka Israelin ettd USA:n kahdenkeskisissa suhteissa
ei ole kehuttavaa. Iran on reagoinut Stuxnetiin moninkertaistamalla kyberturvallisuuden budjettinsa. Iranin
vaitetdaan hyokanneen 2012 Saudi Arabian Aramcon 06ljy-yhtidon, Qatarin RasGas luonnonkaasufirmaan ja
Sands casinoon vuonna 2014. Iranin vaitetdan olleen myds USA:n pankkeihin kohdistuneen

kyberhyokkayksen taustalla vuonna 2012.

Saudi Arabia ja Qatar ovat USA:n liittolaisia. Lahteiden valossa nayttda, etta Stuxnetin kyberhyokkays
on osaltaan johtanut Iranin tekemaan kyberhyodkkaysten sarjan kostotoimenpiteena. Taman perusteella voi
todeta, ettd on olemassa kyberkonflikteja. Kyseenalaiseksi jaa se, ettd ovatko konfliktit todellakin niiden
valtioiden valilla, jotka ovat rikkoneet toistensa kybersuvereniteetteja, vai ovatko konfliktit laajentuneet

koskemaan myads liittolaismaita.
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Miksi tarvitaan kansainvalisia lakeja?

Kansainvalisten lakien merkittavyydesta voidaan olla montaa mielta. Faktuaalisesti nayttaa, ettei
kansainvalisilla lailla ole suurta merkitysta, koska yleensa niiden rikkominen ei saata lainrikkojaa
tuomioistuimeen. Kansainvalisilla laeilla on kuitenkin suuri merkitys valtioiden valisissa toimissa. Moni
valtioiden valinen sopimus nojaa kansainvalisiin lakeihin. Valtioiden valiset sopimukset rakennetaan siten,

etteivat ne riko kansainvalisid lakeja. Tavoitteena on kunnioittaa valtioiden suvereniteetteja.

Kansainvalisten lakien merkitys nakyy siten sopimusten kautta. Lait antavat normatiivisen taustan
valtioille toimia kansainvalisessa yhteisossa. Mikali valtio rikkoo kansainvalisia lakeja ja sopimuksia, voivat
toiset valtiot pyrkia vaikuttamaan rikkojavaltioon neuvottelemalla, painostamalla ja esimerkiksi
talouspakottein. Usein vaikuttaminen on poliittista ja tapahtuu mahdollisesti suljettujen ovien sisdpuolella.
Politiikalla onkin usein suurempi merkitys valtioiden valisissa kiistoissa kuin suoranaisesti kansainvalisilla

laeilla.

Naen, ettd nykyisessa maailmassa olisi tarkeaa kirjata kansainvalisiin lakeihin yhteisia rajoja
kybermaailman suhteen. Esimerkiksi perusteltua olisi kieltaa itsenaiset tekodlypohjaiset tappajakoneet

(kuten robotit, lennokit ja panssarivaunut). Paatosta tappamisesta ei tulisi ulkoistaa tekoalylle.
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Miten itsemdaraimisoikeuden (sovereignty) ja tuomiovallan (jurisdiction) periaatteiden avulla
voidaan ratkaista tietty kybertapausta?

Nykymaailman poliittinen valta perustuu pitkalti valtioiden itsemaaraamisoikeuksiin.
ltsemadraamisoikeuden periaatteiden mukaan, kukin valtio kunnioittaa toisten valtioiden omistusoikeutta.
Yleiselld tasolla itsemadraamisoikeuden tulkitaan tarkoittavan valtion oikeutta olla joutumatta sotilaallisen
hyokkayksen kohteeksi ja kdyda puolustussotaa, maarata alueen luonnonvarojen kaytosta ja siitd, miten
paljon maahan otetaan siirtolaisia ja pakolaisia. Valtioilla on myds lainkaytéllinen immuniteetti, joka turvaa
sen, ettei kyseinen valtio ole velvollinen alistumaan oikeudenkayntiin toisen valtion tuomioistuimessa.
Valtion sisdisen suvereniteetin periaatteet kasittavat muun muassa oikeuden alueloukkausten torjuntaan

voimakeinoja kayttden.

Passiivisen personallisuuden periaate (the passive personality principle) antaa valtiolle mahdollisuuden
hakea lainkdytantovaltaa ulkomaalaisen oikeudenkaynnille ulkomailla tehdyista rikoksista, jotka vaikuttavat
sen kansalaiseen. Passiivinen persoonallisuuslainkdyttdvalta on kiistanalaista. Monet valtiot ovat
perinteisesti vastustaneet sen lainkayttdvaltaa. Siihen on kuitenkin tukeuduttu kuitenkin
terrorismisyytoksissa. Tata valtaa on noudatettava varovasti, jottei loukattaisi toisen valtion
itsemadraamisoikeutta. Passiivinen persoonallisuusperiaate on viimeinen keino lainkdyttévallan muodossa.
Talla hetkelld periaate keskittyy tukemaan yksittdisten valtioiden etuja kansainvalisen oikeuslaitoksen

etujen kustannuksella.

Kun edellisten tietojen valossa pohtii Montenegron NATO-vaalien hakkerointitapausta vuodelta 2017,
voi todeta hakkerointien primaarikohteena olleen NATO-negatiivisten danten kasvattaminen vaaleissa ja
sekundaarikohteena olleen Montenegron itsemaardamisoikeuden loukkaus. Useilla kyberiskuilla pyrittiin
vaikuttamaan merkittdvien medioiden ja valtion sivujen kautta vaalien lopputulemaan. Kolme nakyvaa IT-
turvallisuusyritystd on tutkinut tapausta todeten Vendjan olleen hydkkaysten takana. Montenegron
virallisen tiedotteen mukaan hyokkaykset tulivat lukuisista IP-osoitteista eri maista. Hyokkayksilla ei saatu
aikaan merkittavaa tuhoa ja nakyvat vaikutukset jaivat pieniksi. Virallisen kannan mukaan valtio on ottanut

kayttoonsa kaikki tuomiovallan keinot estdaakseen vastaavanlaiset tulevat hyokkaykset.

Montenegron tapauksessa tuomiovallan mahdollisuudet saattaa hakkeroinnista vastuussa tahot
vastuuseen teoistaan ovat hyvin rajalliset. Kansainvaliset rajat eivat rajoita samanlailla verkossa toimivia
tahoja, kuin perinteisia rikollisia. Verkko ei ole fyysinen ymparisto, joten se luo lainsdadanndllisia haasteita

saattaa rikollisia vastaamaan edesottamuksistaan.
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Asiaa pohdittaessa maallikkojarjelld, vastaus on hyvin selked; Venaja on loukannut Montenegron
itsemadraamisoikeutta pyrkiessdaan vaikuttamaan NATO-vaalien lopputulemaan, mutta lain nakékulmasta
asia ei ole niin yksiselitteinen. Mikali oletamme hytkkaysten takana olleen esimerkiksi tiimin moskovalaisia
kyberneroja, jotka tyoskentelevat Vendjan valtion palkkalistoilla, tulisiko tuomiovallan rankaista yksittaisia
tekijoita vai voisiko kansainvalinen oikeus langettaa Venajalle sanktioita asiasta. Mikali paadyttaisiin
tavoitteeseen rankaista yksittaisida hakkereita passiivisen personallisuus periaatteen mukaisesti, miten
tekijoiden jaljille paasisi? Voisi olettaa Venajan pyrkivan suojelemaan hakkerinerojensa identiteetteja.
Mikali taasen syytettaisiin valtiota, miten voisi todistaa valtion olleen asialla yksittdisten hakkereiden

sijaan?

Datan eli tiedon kasittdminen uhkatekijand on myos kyseenalaista itsemaaraamisoikeutta tukevien
periaatteiden valossa. Data ei ole mitdan fyysista, eikd tdssa Montenegron tapauksessa vaikutuksetkaan
olleet fyysisia. Miten joku ei-fyysinen voi loukata valtion itsemaaraamisoikeutta lain silmissa. Montenegro
voi pyrkia vaikuttamaan uusiin kyberhyokkayksiin politiikan keinoin, mutta siindkin tilanteessa Vendjalld on

etulydntiasema, vaikka Montenegro onkin sittemmin saanut NATO:n jasenyyden.

Miten kansainviliset lait vaikuttavat elamaani?

Kansainviliset lait ja sopimukset vaikuttavat osaltaan kaikkien jokapdivdiseen eldamaan. Esimerkiksi
isdni asuu Virossa. Han on muuttanut sinne viettdmaan leppoisempia eldkepdivid. Kv-lait ja sopimukset
mahdollistavat hanen asumisensa vieraan valtion alueella ja elakkeen juoksemisen sinne. Hanelld on myos
oikeus kayttaa Viron valtion palveluita, kuten terveydenhuollon tarjoamia palveluita. Han voi kayda

danestamassa Suomen konsulaatissa vaalien aikaan.

Mina taasen voin soittaa edullisesti Viroon, voin matkustaa sinne ongelmitta, ja tarpeen vaatiessa voin
my0s saada kiireellisia terveyspalveluita Suomen valtion piikkiin Virossa. Nykydaan suomalaisilla
ladkeresepteilld saa ostaa ladkkeitd Viron apteekeista. Euroopan telelait myds turvaavat kohtuuhintaisen
suomalaisen kdannykkaliittyman kdyton Virossa. Halutessani voin siirtda rahaa isani virolaiselle pankkitilille

tai postittaa etanapostia suoraan hanen virolaiseen osoitteeseensa.

Mikali sortuisin rikolliseen toimintaan Virossa ja jdisin kiinni, minua turvaisi myds monet Viron ja
Suomen kahdenvaliset sopimukset. Mikali jaisin kiinni rikoksistani vasta Suomessa, Suomi pitdisi huolen,
ettd joutuisin kantamaan vastuuni tekemistani rikoksista siitd huolimatta. Jos pakenisin kolmanteen
maahan, minut voitaisiin tavoittaa erimaiden valisten rikollisten luovutussopimusten valossa kantamaan

vastuuni rikoksistani Virossa.
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Miten kybermaailma on muuttanut kansainvilisten lakien toimintaymparist6a

Kansainvéliset lait perustuvat pitkalti fyysisiin elementteihin, jotka ovat maaritteiden avulla
ymmarrettavissa suhteellisen yksiselitteisesti. Teknologian kehitys haastaa myos kansainvéliset periaatteet
ja lait muutokseen. Uudet teknologiat (kuten big data, pilviteknologia, dronet ja tekodly) mahdollistavat
uudenlaisten valtioiden rajat ylittavien uhkien synnyn ja nopean kehittymisen. Uudet uhat ovat usein myds

ei-fyysisia uhkia, joilla voi kuitenkin olla fyysisia vaikutuksia.

2000-luvulla sodankdynnista on tullut hybridistd. Sota on usein ei-kineettista sotaa, joka perustuu
ihmisiin vaikuttamiseen niin sanotusti valtion sisdltapain. Sodankdynninrajat ovat hamartyneet ja
kansainvalisten lakien ja periaatteiden vaikutusmahdollisuudet kaventuneet. Asetelma on johtanut
kansainvalisen politiikan ja pakotteiden merkityksen kasvuun. Voimme myos kyseenalaistaa demokratian
arvojen validiteetin valeuutisten ja verkkovaikuttamisen aikakautena. Tuleeko jokaisella olla rajaton paasy
Internettiin, jossa algoritmit ohjaavat mielenkiinnonkohteitamme ja sisallon nakyvyytta antaen vieraan
vallan edustajille avoimen vaylan vaikuttaa yksittaisiin kansalaisiin omien etujensa nimissa? Rikkooko

esimerkiksi algoritminen vaikuttaminen valtion itsemaaraamisoikeuden periaatteita?

Esimerkiksi Ukrainan ja Venajan konfliktissa Vendja on kayttanyt laajasti vaikuttamista aseenaan.
Venaja on panostanut hybridisodankdynnissaan ei-fyysisiin sotatoimiin, kuten poliittiseen ja taloudelliseen
painostukseen seka strategiseen kommunikaatioon. Kybermaailma mahdollistaa vaikuttamisen toisen
valtion alueella poliittisten ja sotilaallisten tavoitteiden saavuttamisen. Valtioiden toteuttamat
kyberhyokkaykset tulevat vaikuttamaan enenevissa maarin poliittisiin suhteisiin ja valtarakenteisiin.
Kansainvélisten lakien ja periaatteiden tulisi kehittya nakemaan myos kybermaailman uhat. Kansainvalisen

yhteison tulisi toimia nopeasti ehkéistakseen kyberkonfliktien syntya.
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Kuinka rauhanomaisen sopimisen keinoja (ref. UN Charter 33(1)) voitaisiin hy6dyntaa
kyberkontekstissa (tietyssa kyberkonfliktissa)? Vai voitaisiinko?

Artikla 33 (1): “Jokaisessa riidassa, jonka jatkuminen on omiaan vaarantamaan kansainvalisen rauhan
ja turvallisuuden yllapitamistd, on asianosaisten ensi sijassa pyrittava ratkaisuun kdyttamalla neuvotteluja,
tutkimusmenettelya, valitysta, sovintomenettelya, valitysoikeudellista tai tuomioistuinmenettelys,

alueellisten elinten tai sopimusten apua taikka muita rauhanomaisia keinoja oman valintansa mukaan.”

Vaitan karkeasti, ettd YK:n artikla on hyva ohjenuora kyberkonfliktienkin ratkaisemiselle.
Haastavimpana tekijana naen, ettd kyberkonfliktissa voi olla vaikea todistaa pitavasti konfliktihakuinen

taho. Kyberkonfliktin aiheuttaja voi olla valtiollinen taho tai vaikkapa itsendinen hakkerijoukko.

Ottakaamme esimerkki kyberkonfliktiksi TV5Monden hakkeroinnin vuonna 2015. Tapauksessa hakkerit
murtautuivat TV5Monden lukuisille sosiaalisen median sivustoille ja aiheuttivat 12 kanavan keskeytymisen
18 tunnin ajaksi. Kyberiskun tekijoina olivat itsedan ISIS verkkokalifaatiksi kutsuva hakkerijoukko. He
onnistuivat levittdamaan ISIS-propagandaa TV5Monden sosiaalisen median alustoilla. FireEye vaittaa iskujen

tulleen Venajalta.
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Kyseisessa tapauksessa YK perustuskirjan artiklaa 33 (1) on haastava soveltaa. Kohteena on ollut TV-
asema ja sen palvelut, ei valtiollinen taho. Toki Ranska voisi lahted hakemaan oikeutusta kansalaisilleen
artiklan 33 puitteissa, mutta keta se vaatisi neuvotteluosapuoleksi? ISIS ei onnistunut luomaan omaa
valtiota, jolle toiset valtiot myontaisivat suvereniteetin omaan maahansa ja kansaansa. ISIS on
kansainvalisissa silmissa vain terroristijarjestd. Mikali Ranska lahtisi syyttamaan Venajaa hyokkayksen
mahdollistajana, Venaja pesisi varmasti kdatensa puhtaaksi ISIS-terroristijarjeston hakkereiden touhuista.

YK:n perustuskirjasta ei ole hyotya tassa kyseisessa tapauksessa.

Kuinka due diligence -periaatteita ja velvollisuuksia voidaan soveltaa kyberkontekstissa? Hyvat ja

huonot puolet.

Due diligence -periaatteen mukaan jokaisen valtion itsemaaraamisoikeuksista huolimatta valtiolla ei
ole oikeutta aiheuttaa harmia toiselle valtiolle omassa maassa tapahtuneiden asioiden seurauksena, kuten
esimerkiksi saasteiden kulkeutuminen toisen maan alueelle. Ongelman ldhtomaalla on velvollisuus
periaatteen mukaan tehda kohtuudella toimenpiteitd auttaakseen toista valtiota ongelmansa kanssa.
Mielestani due diligence -periaatetta ja velvollisuuksia voidaan soveltaa myds kyberkontekstissa.

Periaatteet tarvitsevat uusia ndkdkulmia kybermaailmaan soveltuakseen.

Due diligence -periaatten pohjalta on jo lahdetty kehittdmaan ohjeita ja sdantoja kybermaailman
tarpeisiin. Saksa toimii hyvana esimerkkina siitd, miten se on hyédyntanyt due diligence -periaatetta
kyberpolitiikassaan. Due diligance -periaatetta hyédynnetdan tietoverkkorikollisuuden torjunnassa ei-
sotilaallisissa toimenpiteissa, joiden tavoitteena on turvata siviilikohteita (kuten kriittista infrastruktuuria ja
henkilokohtaisia kansalaisoikeuksia) digitaalisilta hyokk&ajilta. Eurooppa-neuvosto on myos julkaissut
Budapestin yleissopimuksen kyberrikollisuudesta (jo vuonna 2001), joka koskee tietoverkkorikollisuutta.

Sopimus pohjautuu due diligence -periaatteelle.

EU on maaritellyt kyberturvallisuusstrategiassaan (vuonna 2003) tavoitteekseen luoda turvallisen,
avoimen ja suojatun kybertilan rakentamisen suhteen. Toimet keskittyvat viiden periaatteen varaan: 1)
joustavien IT-rakenteiden luomiseen, 2) tietoverkkorikollisuuden torjuntaan, 3) puolustavan
kyberkapasiteetin kehittdmiseen, 4) teollisuuden ja teknologian kehittymisen edistamiseen

kyberturvallisuuden parissa ja 5) kansainvalisen verkkodiplomatian kehittamiseen.

Rikokset globalisoituvat, automatisoituvat ja teollistuvat. Tama vaatii seka kansainvalista etta
eurooppalaista koordinointia ja rakenteellista tietojenvaihtoa syyttajaviranomaisten valilla. Due diligence -
periaatteen pohjalta on hyva kehittaa periaatteita myos kybermaailmaan ja kyberrikollisuuden torjumiseen.

Kyberrikosten torjuminen yli valtioiden rajojen voi parhaimmillaan luoda rauhaa ja turvallisuutta globaalilla
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tasolla, mutta pahimmillaan mahdollistaa liiallisen valvonnan ja urkinnan valtiollisilta tahoilta.
Kyberrikollisuuden suitsemiseen keskittyvien toimien tulisi olla mahdollisimman globaaleita, jotta voitaisiin

mahdollistaa jokaiselle valtiolle tasapuolisesti kyberrauha.

Suurimpina haasteina kyberrikollisuuden torjunnassa lienee se, ettd maat (kuten USA ja Venaja), joilla
on poliittisesti paljon sananvaltaa, toimivat myds kyberrikollisten etujoukoissa. Siten nailla valtioilla ei ole
todellisia intresseja edistaa globaalia kyberrauhaa. Valtioiden valilla kdydaan talla hetkella tietynlaista
kyberajan kylmaa sotaa, jossa pyritddn vahvistamaan omaa etulyontiasemaa suhteessa vastapeluriin.
Pienemmat pelurit on helppo sy6da pois pelilaudalta (kuten kavi esimerkiksi Itd-Ukrainalle) ilman, etta siita
on itselle mitdan suurempaa haittaa. Due diligence -periaatteen soveltaminen laajemmin
kyberrikollisuuden torjunnassa voisi vahentaa kybermaailman polarisoitumista, mutta pahimmillaan

dystopioissa se antaisi vain uusia keinoja vahvoille kontrolloida heikompia osapuolia kybershakkilaudalla.
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What technological development or which technologies can have profound change in societal life and
international affairs?

Viimevuosina teknologioiden kehitys on kasvanut merkittavasti. Kuitenkin paatoksenteon hitaus ja
paattdjien tietdmattomyys hidastavat osaltaan niin teknologioiden kehitysta kuin niiden kdyttéonottoakin.
Kuitenkin yhteiskunnalla on kiire ymmartaa teknologioiden mahdollisuudet ja riskit, koska pahimmillaan
yksittdiset uhat voivat aiheuttaa katastrofin. Merkittdvimmat mahdollisuudet nivoutuvat uusien
materiaalien kayton ymparille ja uusien energiamuotojen hyédyntamiseen. Mahdollisuuksien laaja-alainen
ymmartaminen takaa yhteiskunnalle paremmat kasvuedellytykset globaaleilla markkinoilla.

Suurimpia uhkatekijoita yksilon oikeuksien, yhteiskunnan vakauden ja globaalin tasapainon
ylldpitdamisen nakékulmasta on datan siirtyminen valtaisiin tietokantoihin. Yksilétasolla riskina on urkinnan
kohteeksi joutuminen, yhteiskunnan tasolla uhkana on kansallisesti arkojen tietojen vuotaminen
ulkovalloille tai kyberrikollisjengille, jonka kautta tietojen avulla voidaan toteuttaa esimerkiksi
kohdennettua kybervaikuttamista luoden epdvakautta kyseisen valtion alueelle. Hyvana esimerkkina
kybervaikuttamisesta on Ita-Ukrainan tapahtumat, joissa Venaja tai ainakin venajamieliset tahot toimivat
taustalla. Tietojen virtualisointi ja digitalisointi mahdollistaa my®s tietojen valtiollisen hyvaksikayton
kansalaisiaan vastaan poliittisten paatésten seurauksena tai epavakaassa poliittisessa tilanteessa. Voimme
vain spekuloida, mita natsi-Saksa olisi tehnyt ei toivotuille kansalaisilleen Toisen maailmansodan aikana,
mikali heilld olisi ollut saatavilla kaikki se tieto ihmisistdaan, mita nyky-Suomessa valtionelimilla on saatavilla.
Mita todennakoisemmin he olisivat toteuttaa ihmisten massateurastuksia kohdennetummin ja
tehokkaammin. Tasta syystahan saksalaisilla ei ole sosiaaliturvatunnuksiakaan.

Tyod on muutoksessa. Niin kuin se on ollut lapi historiankirjoituksen. Talla hetkelld tyé muuttuu
suorittavasta tyosta aivotyoksi kovaa vauhtia. Muutos luo paineita ihmisten koulutustason nostolle ja
uudelleen koulutukselle. Tulevaisuuden tydeldma arvostaa luovia ja muuntumiskykyisia tyontekijoita.

Koneet, tekoaly, robotit, automatisaatio, bioteknologia ja nanomateriaalit mahdollistavat ihmisten
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korvaamisen tyoelamassa jopa keskivaativissakin ajattelutyon tasoilla, kuten terveydenhuollossa,
asiantuntijatehtavissa ja erikoisladketieteessakin.

Tyon siirtyminen ihmiseltd koneelle tuo mukanaan mahdollisuuksia kyberrikollisille aiheuttaa
perustavanlaatuista haittaa tuotannolle, tuotteille tai jopa suoraan ihmiselle. Ajatellaanpa esimerkiksi
leikkausta, jota robotti tekee. Miten kaikin tavoin hakkeri voisi aiheuttaa pysyvda harmia tai jopa tuottaa
kuoleman potilaalle hyokatessaan leikkausrobotin ohjelmistoon. Toinen uhkakuva, joka on ndhtavissa tyon
ja ajattelun siirtyessa koneille on ihmisten fyysinen ja alyllinen passivoituminen. Jo talla hetkelld mediassa
puhutaan kansakuntamme liikkkumattomuudesta, mita se onkaan sitten, kun robotit tekevat kaikki fyysiset
toimenpiteen sijastamme. lhmisten liikkumattomuus on vélillinen seuraus teknologioiden kehitykselle. Sen
vaikutukset tulevat olemana kalliita yhteiskunnalle ja merkittavia ihmisten elamanlaadun kannalta. Lisaksi
ajattelun siirtyminen tekoalylle ja koneille mahdollistaa entistd suoremman kybervaikuttamisen suoraan
koneiden algoritmeihin.

Teknologiat kaikkiallistuvat kovaa vauhtia. Syntyy uusia dlykkaita materiaaleja, joiden ansiosta
teknologia on puettavissa paalle ja asennettavissa jopa ihmisen sisddn, energiateollisuus uudistuu uusien
energialdhteiden ansiosta, kuljetus, logistiikka, tuotanto ja palvelut robotisoituvat, bioteknologiaan ja
farmakologiaan tulee uusia sovelluksia ja sovellusalueita ja tekoaly kehittyy. Tama kaikki altistaa niin
ty6elaman kuin arjenjenkin kyberhyokkayksille, kybervaikuttamiselle ja kyberrikoksille. Uhka voi tulla
naapurista tai naapurivaltiosta. Mita todennakoisemmin teknologisaation seurauksena tulemme nakemaan
entista royhkedampia ja suorempia kyberrikos- ja kybervaikuttamisyrityksia. Tama tulee vaikuttamaan

merkittavasti politiikkaan, yhteiskunnan peruspilareihin ja kansainvalisiin suhteisiin.

What technological development or which technologies could constitute a strategic surprise and to
whom?

Algoritmien kehittyminen, niiden kaikkiallistuminen ja jokapdivaistyminen tarjoaa valtaisat
mahdollisuudet kybervaikuttamiselle. Algoritmien laskemiseen osallistuu suhteellisen suppea joukko
kehittdjia, siitda huolimatta, etta algoritmien avulla vaikuttamista tapahtuu jo nykydaan kohdennetusti
algoritmien kehittdjien toimesta. Otetaan esimerkiksi Facebookissa esiintyvat mainokset. Niiden taustalla
on algoritmi, joka kerda sivuston kadyttajasta mahdollisimman paljon tietoa, jotta voi tarjota kayttajalle
mahdollisimman mielenkiintoisia mainoksia ja sita kautta lisatda mainostajien hyotyja mainostaa juuri
heidan kanavallaan.

Oletetaan, etta joku vaikkapa poliittisella agendalla inspiroitunut taho paasisi muuttamaan Facebookin
mainosalgoritmia siten, etta kohdennetuilla mainoksilla pyritdan vaikuttamaan ihmisten

nettikayttaytymisen tai vaikkapa danestamiseen kansallisissa vaaleissa. Vaikuttaminen voisi tapahtua joko
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Facebookin toimesta tai ulkopuolisen kyberhydkkaajan toimesta. Nain voitaisiin pyrkia saamaan aikaiseksi
tietynlainen poliittinen tai kansallinen tahtotila muuttaa asioita kyberhyokkaajan toivomaan suuntaan.

Edelld mainittua metodia on kaytetty vaikuttamaan USA:n vuoden 2016 presidentin vaalien
lopputulokseen. Vendja osti 100.000 dollarilla nettimainontaa Facebookista liittyen presidentin vaaleihin.
Venaja on mitd ilmeisemmin toiminut tdydessa yhteisymmarryksessa Facebookin kanssa, mutta

vaikuttamista ei katsota USA:ssa tai globaalillakaan tasolla hyvalla.
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How to create efficient national cybersecurity governance model/system? How it would look like?
What threats stem from state use of ICTs, and how to best address those threats internationally,

regionally, nationally, by corporates, by individuals?

Jokainen kansallisvaltio on erilainen ja jokaisella on omat intressinsa kyberturvallisuuden puitteissa.
Intresseihin vaikuttaa niin valtion tekninen kypsyysaste, vauraus, maan poliittinen tilanne ja poliittinen
asenneilmapiiri, sisdiset intressit kyberteknologioiden kehittamisen suhteen kuin ulkoiset tekijatkin, kuten
kansainvaliset sopimukset ja valittémat uhatkin. Palonen korostaa pro gradu -tutkimuksessaan, etta
kyberturvallisuuden johtamisessa keskiossa on toimijoiden valinen yhteistyd, ajantasainen ja saatavilla
oleva informaatio, kyberuhkien tunnistaminen ja niihin vastaaminen, yhteiskunnan toimintojen
jatkuvuuden varmistaminen ja toimintoihin kohdistuvista hairiista palautuminen mahdollisimman

nopeasti.
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Nykyisessa kybermaailmassa kaikki toimijat ovat sellaisia toimijoita, joiden tulisi olla tietoisia myo6s
kyberturvallisuudesta tai kyberturvattomuudesta. Kansainvalisella tasolla tulee olla sopimuksia, joilla
turvataan valtioiden suvereniteetti kyberymparistossakin. Suvereniteetin rikkomisella tulisi olla niin
imagollisia, poliittisia kuin taloudellisiakin vaikutuksia. Kansallisella tasolla tulee taata kansalaisten, yritysten
ja muiden toimijoiden turvallisuus myos kyberymparistossa. Valtioiden tulee nykyaikana kyetd turvaamaan
kansalaisillensa absoluuttinen tietoturva, jota ei murenna niin tietojen kalastaminen (social engineering) tai
tietovuodot. Kyberkehittyneessa maassa valtioin on kiinnitettava erityisen suurta huomiota erindisten
rajapintojen luotettavuuteen eri tietoverkkojen valilla, kuten esimerkiksi Suomessa potilastietojen ja
sairaalatietokantojen valilla. Yritysten ja yhdistysten on panostettava erityisesti tietoturvaan. Niin yritysten
kuin yhteisdidenkin tietoturva on paikoitellen Iahes olematonta ja alttiina niin kyberhyokkaykselle,
tuhoutumiselle kuin kalastelullekin.

Valitettavan usein kansalaistasolla pohdittaessa kyberturvallisuutta unohdetaan se yksittdisen ihmisen
nakokulmasta keskeisin tietoturvaongelma eli kyseinen ihminen itse kybertoimijana. Taloudellisesti ja
poliittisesti vakaassa maassa ihmisen suurin kyberturvallisuuden uhka tulee hanen omasta toiminnastaan.
Omien tietoverkkoihin kytkettyjen laitteiden tietoturvasta on huolehdittava, on osattava kayttaytya
jarkevasti sosiaalisen median alustoilla, salasanat tulee rakentaa vahvoiksi, on kyettdava nakemaan
trollitehtaiden tuottamien median taakse, ymmarrettava algoritmien toimintaa ja niihin perustuvaa
kohdentamista ja vaikuttamista seka pitda olla tietoinen erindisten huijausviestien ja nigerialaiskirjeiden
luovasta moninaisuudesta. Valtiollisellakin tasolla yksi merkittavimmista uhkatekijoistd on kansalaistensa
kykenemattomyys toimia jarkevasti kyberymparistossa.

Nykyaikana kehittyneiden valtioiden suvereniteettia ei taata panssarivaunuin ja tykkimiehin vaan
kyberosaamisella. Valtion kannalta optimaalisin kyberturvallisuus taataan kattamalla toimet
kokonaisvaltaisesti kansainvaliseltd tasolta aina yksittdisiin kansalaisiin. Vaikkakin laajamittainen kybersota
tai -kriisi on epatodenndkdinen skenaario, turvallisuustoimet on tehtava ennen tilanteen mahdollista
eskaloitumista. Kybervahvan valtion on niin osattava puolustaa kuin hydkatakin kybersodassa. Vahva
kyberosaaminen on nykymaailmassa tehokkaampi ase kuin fyysiset aseet yhteensa. llIman yhtakaan luotia
tai pommia voidaan saada mika tahansa valtio polvilleen oikein suunnitelluilla ja kohdennetuilla
kyberhyokkayksilla. Kaiken lisdksi, mitd kehittyneempi ja vauraampi valtio on, sitd suurempaa tuhoa
laajamittainen kyberkonflikti voi aiheuttaa.

Otetaan esimerkiksi Venajan tai venajamielisten tahojen CrashOverride-kyberhytkkadys Ukrainaan
vuoden 2015 joulukuussa, jolloin tietoverkkojen yli toteutetuilla hyokkayksilla iskettiin sahkdnjakeluun.
Hyokkays toteutettiin kostotoimenpiteena Ukrainan katkaistua noin puolet Krimin alueen sahkoverkoista
rajayttamalla suuria kantaverkkolinjoja. Vendjan kohteena oli sahkoéjakeluyhtididen SCADA-

ohjausjarjestelma, joihin ajetun koodin seurauksena kolmekymmenta sahkdmuuntoasemaa sai kdskyn
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irtautua sahkoverkosta. Sahkot katkesivat 1-6 tunniksi 225.000 asiakkaalta. Sahkot saatiin palautettua viela
olemassa olleen manuaalisen jarjestelman avulla. Suomessa vastaavaa manuaalista ohjausjarjestelmaa ei
enaa ole, joten vastaava hyokkays olisi aiheuttanut Suomessa merkittavasti pidempia sahkokatkoja.
Ukrainassa CrashOverride-kyberhyokkdyksen merkittavimmat vaikutukset liittyivat pelon lietsontaan.

Suomessa Valtioneuvoston tavoitteena on se, etta yritykset ja organisaatiot, jotka ovat yhteiskunnan
elintarkeiden toimintojen kannalta keskeisia, ottavat toimintansa turvaamiseksi huomioon niihin
kohdistuvat kyberuhat ja yllapitavat suojautumiskykyaan. Suomessa Huoltovarmuuskeskus tukee naiden
toimijoiden suojautumista koulutusten, selvitysten ja ohjeistuksien avulla. Sekd Huoltovarmuuskeskus etta
yhteiskunnan elintarkeista toiminnoista vastaavat ministeriot pyrkivat tunnistamaan kriittisimmat
tietotekniset rakenteet ja palvelut seka niiden yllapito ja tietovarannot. Riskit ja haavoittuvuudet pyritdan
tunnistamaan ja arvioimaan. Viranomaistahot ovat laatineet kriittisten tieto- ja viestintdjarjestelmien ja
niihin liittyvien palveluiden turvaamisen varalle kansalliset vaatimushallinnan perusteet. Huoltovarmuuden
kannalta keskeista on se, etta vakavan poikkeusolon sattuessa asiat voidaan hoitaa kansallisin toimenpitein
ilman ulkomaista apua. Nailla toimilla pyritdan takaamaan Suomessa toimintavarmuuden kannalta

kriittisten tahojen toiminta ja kyberresilienssi.
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Jarvinen, P. (2018). Kyberuhkia ja somesotaa, digiaikana sinakin olet etulinjassa. Docendo, Jyvaskyla.

Lehto, M., Lemnell, J., Kokkomaki, T., PGyhonen, J., Salminen, M. (2018). Kyberturvallisuuden
strateginen johtaminen Suomessa. Valtioneuvoston selvitys- ja tutkimustoiminnan julkaisusarja 28/2018.

Palonen, O-P. (2019). Kyberturvallisuuden johtaminen Virossa, Israelissa ja Alankomaissa — mitd voimme
oppia? Jyvaskylan Yliopisto, Tietojenkasittelytieteen laitos, pro gradu -tutkielma.

https://iyx.jyu.fi/bitstream/handle/123456789/65430/1/URN%3ANBN%3Afi%3Ajyu-201909064032.pdf
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24.11.2019

What is peace?

Perinteisesti ajateltuna rauha on tila, jossa ei ole sotaa ja sortoa. Minulle rauha merkitsee
kokonaisvaltaista ideologiaa. Se on tekoja rauhan puolesta ja pyrkimysta pysyvyyteen ja vakauteen. Rauha
edellyttaa tiedostavaa toimintaa, historian tuntemusta, seka ihmismielen ettad tekojen ymmarrysta. Empatia
ja ymmarrys ovat keskeisimpia tekijoitda rauhan turvaamisessa kaikilla tasoilla niin yksilotasosta
kansainvaliseen ylatasoon. Vastakkainasettelu johtaa helposti rauhan jarkkymiseen ja vihollisten

maarittelyyn ja sita kautta konfliktiin.
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Rauhaa pyritaan tukemaan kansainvalisin sopimuksin ja vuoropuheluin. Tavoitteena on ratkaista
mahdolliset rauhaa, tasapainoa ja elaman harmoniaa uhkaavat konfliktit jo ennen niiden eskaloitumista
kriiseiksi, konflikteiksi tai sodiksi. Rauhan tilaa turvaa myos valtioiden rajat ylittavat identiteetit. Yksi
eittdmattd maailman historian merkittavista rauhanprojekteista — Euroopan hiili- ja terdsyhteiso ja sita
kautta Euroopan Unioni — on edesauttanut yhteisen eurooppalaisen identiteetin syntymista luoden
kaupallisten etujen avulla valtioille vahvat edellytykset kehittaa keskindisiakin suhteitaan vahvistamaan
rauhan tilaa.

Euroopan Unionin aikakausi on historian pisin rauhan kausi Euroopan alueella. Entiset polarisoituneet
valtasuhteet ja vanhat heimokiistat on saatu ratkaistuksi sen ansiosta, etta kukin valtio tavoittelee niin
ikadn omia etujaan ajaessaan tiettyja sopimuksia. Sopimukset, ovat ne sitten kaupallisia tai poliittisia,
takaavat sen, etta yksittaiselle valtiolle on kaikin puolin edullisempaa kehittda kahdenvalisia suhteitaan
naapurivaltioihin ennemmin kuin ldhtea soitellen sotaan, josta seuraisi suurta taloudellista harmia
puhumattakaan inhimillisesta karsimyksesta.

Pysyva ja pitkdaikainen rauhantila vaatii oman edun tavoittelemisen lisdksi my0s intressia suuremman
yhteisen hyvan puolesta. Rauhantilaa voi kehittda passiivisesta rauhasta, sodan vastakohdasta, kattamaan
kaikkea toimintaa mika liittyy arkiseen toisia tahoja kuuntelevaan ja huomioivaan vuorovaikuttamiseen.
Nykyaan puhutaan paljon kybersodista ja -konflikteista. Vaitan, etta talla hetkella koko kybermaailma elaa
eraanlaisessa, ellei nyt ihan sotatilassa niin ainakin jatkuvan konfliktin tilassa. Kyberrauhan syntymisen
edellytyksena on se, ettd kybermaailman eri osapuolet alkaisivat kunnioittamaan toisiaan, ettei toimijoiden
edut olisi toistensa vastaisia. Minulla ei ole vastausta siihen, miten kyberrauhaan paasee. Toivottavasti
minua fiksummat keksivat miten etunendssa Venaja, USA, Israel, Iran ja Pohjois-Korea hautaavat

kybersotakirveensa ennen kybersodan eskaloitumista fyysiseksi sodaksi.

What is and what isn’t stability of cyberspace?

Kaytan tassa tekstissa termia kyberrauha kuvaamaan kybermaailman vakauden ja harmonian tilaa, tilaa,
jossa kybermaailman toimijoiden intressit eivat ole polarisoituneet toistensa vastaiseksi. Kyberrauha on
ideaalinen tila, jossa niin USA:lla kuin Venajalldkin olisi yhteiset intressit toimia yhteistydssa toistensa
kanssa vakaamman ja kestdavamman kybermaailman puolesta.

Nykymaailmassa tietyt valtiot kokevat USA:aan niin sanotusti omistavan Internetin. Venajalla on
kehitteilla oma versionsa Internetistd, RusNet, ja Kiinalla omansa ChinaNet. Itse nden taman kehityksen
uhkaavan etenkin kyberrauhaa, ja pahimmassa tapauksessa jopa johtavan fyysisiin konflikteihin jopa sotiin.
Kehityksessa on piirteita kylmasta sodasta, jolloin suurvallat kehittivat omat teknologiansa ja pyrki visusti

pitamaan kyseisen teknologiaosaamisen omissa hyppysissdaan. Valtioiden omien tietoverkkojen kehittelyn
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taustalla on toki jatkuva tiedonjano, big datan louhinta ja kansalaistensa verkkotoiminnan jatkuva
kontrollointi.

Uskon, ettd yhtena vahintaankin yhta merkittavana tekijana on valtioiden intressit pitda viholliseksi
katsomansa toimijat poissa omalta kybermaaperaltdan. Ajatellaanpa esimerkiksi Venajaa, joka on
kunnostautunut Internetissa verkkovakoilussa, -vaikuttamisessa ja -hyokkayksissa, sillda on osaamista toimia
Internetissa muun muassa USA:aan etuja vastaan. Vendja siirtda oman verkkotoimintansa RusNetiin, jossa
USA:Il3 ei ole mahdollista toimia siten, miten Venaja toimii Internetissa. Mahdollistaako RusNet Venajan
toimimisen Internetissa kansainvalisten kdytanteiden ja jopa lakien vastaisesti, koska ei ole olemassa
vastatoimia RusNetin puolella? Toki on olemassa perinteiset vastapakotekeinot, kuten kauppasaarrot etc.,

toisaaltaan Venajalla on hyvat suhteet itdan pain.

28.11.2019

What is cyberweapon?

Wikipedian mukaan “ase on viline, jolla voi tappaa tai vahingoittaa eldvia olentoja, ja jota yleensa
kaytetdan taistelussa tai metsastyksessa” ja “asetta voi kdyttdaa hyokkdaamiseen, puolustamiseen tai
uhkailuun”. Perinteisesti ase mielletdan fyysiseksi kapistukseksi, jota voi kdyttaa vakivaltaan tai vakivallalla
uhkailuun. Lisattdessa tahan kyberulottuvuuden, lyhyesti avattuna kaiken tietoverkkoihin liittyvan, aseen
fyysinen olemus muuttuu abstraktiksi. Mikali maarittelemme kyberaseen siis olevan jotain tietoverkkoihin
liittyvaa, jolla voi vahingoittaa toista tai uhata toista, tajuamme kyberaseiden olevan jo tata paivaa, eika
vain osa jotain harmaata tulevaisuuden dystopiaa.

Maaritteen mukaisesti kyberaseiksi voi lukea kuuluvaksi niin tietojen kalastelusta trolliarmeijoihin kuin
kyberhyokkayksista fyysisemmankin olomuodon omaaviin tietoverkkoja hyodyntaviin aseisiin, kuten
esimerkiksi joko puolustus- tai hyokkdaysmielessa hyddynnettdviin droneihin. Mielestadni on perusteltua
ajatella jopa yksittdisten hakkereiden voivan toimia kyberaseina, mikali heidat valjastetaan hyokkdaamaan
jotakin tai jotakuta vastaan tarkoituksena tuottaa vahinkoa hyokkayksen kohteelle. Nykyaikana alyn
valjastaminen kybersodan valineiksi — kyberaseiksi — on strategisesti kannattavampaa kuin kayttaa fyysisia
aseita ja miesvoimaa. Nain ollen kyberaseita voi hyodyntaa esimerkiksi hydkatessa niin sanotun vihollisen
satelliitteja vastaan, valtiollista sotilaallista puolustusta kohti, vaikkapa inaktivoidakseen valtion
rakettitorjuntajarjestelman, taikka lamaannuttaessa palvelunestohyokkayksella paikallisen

maksukorttijarjestelman.
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How governments should regulate the Internet? What about the freedom of the Internet?

Tietoverkot ovat levittdytyneet laajasti eri elaman osa-alueilla kehittyneessa maailmassa. Myos
kehittyvassa maailmassa tietoverkkojen merkitys kasvaa hetki hetkelta. Esimerkiksi Suomessa pelkastaan
tietoverkkojen kaatuminen pitkaaikaisesti johtaisi suuriin haasteisiin lahes kaikilla elaman osa-alueilla, aina
kauppojen toiminnasta lilkenteeseen ja sairaaloista sdhkon ja veden jakeluun. Mikali jokin Suomelle
vihamielinen taho pystyisi ja haluaisi tehda suurta haittaa niin sanotusti laukaisemalla kyberaseensa
Suomea kohti, hyokkaamalla tietoverkkoja pitkin Suomeen, se taho saisi aikaan suurta tuhoa ja inhimillista
karsimysta ilman, ettd yhtakaan konkreettista luotia olisi ammuttu tai pommia rajaytetty.

Kyberturvallisuuden perustana ei tule olla vain vahva kyberpuolustus. Mita tietotekniikkaan ja
tietoverkkoihin tulee, aina on jokin taho, joka on kehityksessa edelld. On ldahes mahdoton rakentaa taysin
veden — tai siis hakkerin loitolla — pitdva kyberpuolustusjarjestelma. Hyva kyberpuolustus on toki
merkittdava osatekija kokonaisturvallisuuden ndkokulmasta, mutta sen lisdksi tarvitaan poliittista
vuoropuhelua, sopimuksia, ohjeistuksia ja lainsddadant6a niin valtiollisella kuin kansainvaliselldkin tasolla.
Myos yksityisen sektorin toimijat on hyva valjastaa kyberturvallisuuden puolesta taistelevien joukkoon.
Monesti juuri yksityiselta sektorilta I6ytyy kyberturvallisuuden karkea tai ainakin varteenotettavia
nakemyksid ja kokemuksia asioiden ratkaisemiseksi. Monet kybermaailman yksityisen puolen toimijat ovat
myo0s globaaleja toimijoita, kuten vaikkapa Microsoft, Apple ja Samsung. Heilta voi l6ytya sellaista maiden
rajat ylittavaa tietoa, joita ei valtiollisilla toimijoilla ole.

Nyt olemme vastanneet kysymykseen, etta jotain pitaisi tehda. Vaikeampi on vastata kysymykseen, etta
mita. Tulisiko verkkosisaltoa jotenkin rajoittaa ja kenen ehdoin vai tulisiko jokaiselta verkkoon asiaa tai
tavaroita liittdvien tahojen suorittaa jonkun ndkoinen verkkoajokortti, jotta saataisiin verkossa toimimisen
turvallisuus taattua, on vaikea kysymys. Mielestani yksi keskeisista lainsdadannolla mahdollistettavista
kyberturvallisuutta parantavista tekijoista on turvata lainsdaadannénkin keinoin avoimuus
haavoittuvuuksista ja uhkista, jotta niin valtiolliset, yksityiset kuin yksittaisetkin ihmiset osaisivat hahmottaa
paremmin tietoverkkojen uhat. Keskeisessa roolissa mielestani on myds kansalaisten sivistaminen

kyberturva-asioihin liittyen. Valitettavan harva osaa toimia turvallisesti kyberymparistossa.

Osion lahteet:
Jarvinen, P. (2018). Kyberuhkia ja somesotaa, digiaikana sinakin olet etulinjassa. Docendo, Jyvaskyla.

Wikipedia (2020). Ase. Lainattu (27.1.2020): https://fi.wikipedia.org/wiki/Ase
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Are we normalizing cyberwar?

Ensin pitda aloittaa maarittelemalla mitd kyber on ja mita kybersota on. Mikali aikaisempiin
muistiinpanoihini viitaten maaritellaan sanan kyber kasittavan kdytanndssa kaikki tietoverkkosidonnainen
teknologia, koodit ja algoritmi ja mikali johdamme sodan maaritelman rauhantilan vastakohdaksi, jolloin
jokin taho turvautuu aseisiin, voimme vahintaan todeta kylman kybersodan olevan kdynnissa. Sodan
osapuolia ovat etunendssa kybermahdit eli USA, Vendja, Pohjois-Korea, Kiina ja Israel. Vield en nimeaisi
nykyista tilaa ensimmaiseksi maailman kybersodaksi, mutta vastakkainasettelu ja kyberhydkkaykset ovat
arkipaivaa.

On perusteltua vaittaa, ettd maailma on jollain tasolla hyvaksynyt ja jopa normalisoinut nykyisen
vastakkainasettelun kulttuurin myos kybermaailmassa. Kybermaailma hakee viela saantojaan ja lakejaan.
Ehkapa kybermaailmaa ei vield tunneta reaalimaailmassa riittavan hyvin tai kybermaailman uhkakuvat eivat
ole riittavan selvat paattajille, jotta sdadettaisiin lakeja ja sopimuksia suitsimaan epatoivottua ja
konfliktinhaluista kayttaytymista kybermaailmassakin. Tama nayttaytyy helposti siten, ettd maailma ja sen
paattajat ovat hyvaksyneet kyberkonfliktisen tilan ja sita kautta vaikuttaneet myos kybersodan

normalisointiin meillad ja maailmaalla.

Is it better to be hitted by a cybergun like a missile?

Mikali tehtaisiin laaja kyselytutkimus niin sanotun tavallisen kansan parissa siita, ettd kumpi on pahempi
paha kyberaseen kaytto ja ohjusisku, ndkdkannat saattaisivat menna aika tasan. Mutta jos sanaa kyberase
avattaisiin ja kaytettaisiin vaikka termeja urkinta, tietoverkkohyokkays tai mielipidevaikuttaminen, uskon
selvan kansan enemmiston vastaavan, etta ohjus on pahempi uhka. Perustelen vaittdmaani tiedolla siit3,
kuinka suppeaa kyberturvallisuuden ymmarrys on kansan syvissa riveissa. Valitettavan harvan mielipide
perustuisi faktoihin.

Todellisuudessa kyberaseella ja kyberhyokkaykselld voi saada paljon vakavampaa tuhoa aikaan, mikali
hyokkayksen tavoitteena olisi aiheuttaa maksimaalista harmia ja kdrsimysta kohdemaahan. Mikali ohjus
paasisi ohjussuojasta ldpi, sen tuho on vain ja ainoastaan sen, mita fyysista tuhoa se kohteessaan aiheuttaa.
Vaikka kohde olisikin huolella valittu niin, ettd ohjuksen tuhovoima olisi maksimaalinen, puhutaan lahinna
kymmenista, korkeintaan sadoista ihmisista joihin isku fyysisesti kohdistuu. Tietenkin ydinkarjellisen
ohjuksen vaikutukset olisivat huomattavasti merkittavammat. Ohjusiskun vaikutusta kansalaisten pelkoihin
ei tule vaheksya. Onnistunut kyberisku voisi lamaannuttaa kokonaisen yhteiskunnan. Ajatellaanpa
kyberaseen kayttoa valtion sahkdnjakelua vastaan. Esitetddan hypoteesi, etta sahkoéverkko kaatuisi kovilla

talvipakkasilla viikoksi. Jo pelkastaan hisseihin loukkuun jaaneiden ihmisten lukumaara ohittaisi nopeasti
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ohjusiskun uhrien lukumaaran. Sahkottomyys aiheuttaisi myos suurta pelkoa ja lisaisi ilkivallan ja
rikollisuuden maaraa.

Ajatellaanpa vaikkapa USA:an Stuxnet-iskua Irania vastaan. Jos se olisi toteutettu ohjusiskuna, se olisi
voinut johtaa suurempaan globaaliin kriisiin ja vahintdankin selkeddn USA:an tuomitsemiseen. Mutta kun
isku toteutettiin hakkereiden voimalla kyberiskuna, kukaan ei edes ensin huomannut iskun kdynnistymista,
saatikka kukaan ei pystynyt heti osoittamaan vedenpitdvia todisteita USA:ta vastaan. Verrataanpa vaikka
Stuxnetia siihen, kun Venaja tai venajamieleiset ampuivat Ukrainassa siviililentokoneen alas. Kansainvalinen
yhteiso kdantyi Venajaa vastaan ja tapaus vaikutti ainakin valillisesti Vendjan talouspakotteisiin.

Ndin voimme todeta, ettd kyberhyodkkayksen todellinen vaikuttavuus voi olla fyysista iskua
merkittdvammat, mutta fyysinen isku voi tulla seka poliittisessa etta taloudellisessa mielessa kalliimmaksi

iskuntekijalle.
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