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Ohjeet sahkoisten sovellusten kdyttoon ja tietosuojaan opetustoimessa

Tahan ohjeeseen on koottu tietoa asioista, joita opettajan tulee ottaa huomioon, kun han ottaa
opetuksessaan  kayttoon erilaisia  sdhkoisia  tyokaluja, sovelluksia ja jarjestelmia.

Useat jarjestelmadt hankitaan, tarkastetaan ja otetaan kayttdéon keskitetysti Hyvinkaan kaupungin
toimesta. Tietohallinto on yhteistydssa sivistystoimen perusopetuksen TVT-ryhman kanssa laatinut
listan palveluista, jotka on tarkastettu ja joita opettajat voivat kayttaa tyossaan. Tasta ohjeesta saat
neuvoja siihen, miten sinun tulee toimia, jos otat itse kayttoon netista 16ytyvia sovelluksia.

Jos opettaja haluaa ottaa kayttoéon palvelun, jota ei 16ydy listalta, tulee opettajan olla yhteydessa
tietohallintoon tai TVT-ryhmaan, jotka tekevat tarvittavat tarkastukset ennen palvelun
kdyttoonottoa. Jos ndin ei menetelld, opettaja vastaa itse sdhkoisen palvelun kaytosta seka
tietosuojaan liittyvista vastuista ja velvoitteista taméan ohjeistuksen mukaisesti.

Henkilotietojen kasittelysta

Merkittdva osa oppilaitoksista kasiteltdvista tiedoista on henkilotietoja, silla ne liittyvat tiettyyn,
tunnistettavissa olevaan oppilaaseen. HenkilGtietoja ovat esimerkiksi:

— nimi, henkil6tunnus, osoite, sahkdpostiosoite

— tiedot kurssien suorittamisesta, poissaoloista ja saaduista arvosanoista

— tiedot, joita kertyy yksilon toimiessa sahkdisessa ymparistossa

Kun sdhkoisen palvelun yhteydessad kasitelldan oppilaiden henkilotietoja, tulee huomioida
tietosuojaa ja henkilotietojen kasittelyd koskeva ohjeistus ja lainsdaaddntd. Kun palvelu otetaan
kayttoon, tulee kerdtd tarvittavat suostumukset sekd selvittdd, joutuvatko oppilaat sdhkoista
palvelua kayttdaessdaan mainonta- tai markkinointitoimenpiteiden kohteeksi.

1. Henkilotietojen kasittelyperuste

Henkilotietoja voidaan kasitelld ainoastaan, jos kasittelylle on olemassa jokin tietosuoja-asetuksessa
erikseen saadetty peruste. Oppilaitokset voivat kasitelld henkildtietoja opetuksen tai koulutuksen
jarjestamiseksi, jolloin kasittely perustuu lainsaadantéon. Talldin kasittelylle ei tarvita erillisia
oppilaiden tai huoltajien suostumuksia.

Padperiaatteena on, etta tieto- ja viestintatekniikan kayttd oppilaitosten toiminnassa on sallittua
silloin, kun kyse on opetuksen jarjestamisessa kaytettavista sahkoisista tyovalineista. Kun kdytetdan
sahkaisia valineita ja jarjestelmia, on henkiltietojen kasittelyyn liittyen huomioitava minimoinnin
periaate: oppilaitoksissa voidaan kasitella vain sellaisia henkilotietoja, jotka ovat tarpeen opetuksen
jarjestamiseksi. Ennen sahkdisten palveluiden kayttéonottoa tulee aina huolellisesti arvioida

* Minkalaista henkilotietojen kasittelya palvelun kayttéonotto edellyttaa?

* Kuka tuottaa/omistaa palvelun?

* Kenen tietoja palvelussa kasitelldan (opettajan, oppilaiden)?

* Vaatiiko palvelu rekisteroitymista?
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Jos sahkoisessa jarjestelmdssa on tarkoitus kasitelld henkilotietoja muihin tarkoituksiin kuin
opetuksen jarjestamiseksi tai kasittelya ei voida perustella opetuksen jarjestamiseen liittyvan
lakisdateisen velvoitteen tayttamiselld, tulee kasittelylle pyytaa lupa huoltajilta sen kasittelyn osalta,
jonka ei voida katsoa kuuluvan lakisaateisen koulutuksen jarjestamisen piiriin.

2. Lasten tietojen kasittely

Kun kasitellaan lasten henkildtietoja, tulee kiinnittaa erityista huomioita siihen, milla tavalla lapsille
kerrotaan ja informoidaan heiddan henkil6tietojensa kasittelysta. Informoinnin tulee olla ikatasolle
sopivaa siten, etta lapsi kykenee ymmartamaan, miten ja miksi tietoja kdytetaan. Alle 13-vuotias ei
voi itse antaa suostumusta henkilotietojen kasittelyyn. Taman vuoksi alle 13-vuotiaalta lapselta
tulee pyytaa huoltajan kirjallinen suostumus lapsen henkilotietojen kasittelyyn.

Jos sahkoisen palvelun kaytto liittyy selkedsti opetuksen jarjestamiseen ja kasittelyperusteena on
lainsdddannon velvoite opetuksen jarjestamisestd, ei erillistd huoltajan suostumusta tarvita.

Avoin ja lapindkyva informointi lasten henkilotietojen kasittelystd opetuksessa huoltajien suuntaan
on kuitenkin suositeltavaa kaikissa tapauksissa.

3. Markkinointi ja mainonta

Koulua ja opetusta ei saa kayttda kaupallisen vaikuttamisen kanavana. Huoltajalla on oikeus paattaa
siitd, minkalaisen markkinoinnin kohteeksi lapsi joutuu koulussa ja paivdakodissa. Tastd syysta
koulujen tai paivakotien on hankittava vanhemman suostumus lapsiinsa kohdistuneeseen
markkinointiin tai mainontaan. Sadhkoisten tyokalujen ja palveluiden osalta opettajan tulee
varmistaa, etteivdt ne sisalla kaupallista vaikuttamista. Alaikdiset, eli alle 18-vuotiaat lapset ja
nuoret ovat kuluttajansuojalaissa erityisasemassa: Alaikdisiin kohdistuvaa markkinointia arvioidaan
keskimaaraistda tiukemmin, koska alaikdisia voidaan heiddn tietojensa tai kokemustensa
rajoittuneisuuden vuoksi pitaa tavallista alttiimpina markkinoinnin vaikutuksille. Opetuksessa ei siis
tule kayttaa sellaisia tieto- ja viestintateknisia palveluita, jotka keraavat henkilotietoja
markkinointitarkoituksiin.

4. Palvelun omat kayttosaannot ja ikdraja

Opettajan tulee selvittda, onko palvelussa ikaraja kayttdjille. Palveluntarjoajan ikarajoja tulee
noudattaa. Lisaksi palveluun liittyvien kayttéehtojen hyvdksyminen on juridisesti sopimuksen
tekeminen, joka edellyttaa oikeustoimikelpoisuutta: alle 18-vuotias ei voi hyvaksya palvelun
kayttoehtoja vaan huoltajien tulee ne hyvaksya.
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5. Checklist: kun harkitset uutta sahkoista tyokalua

08.01.2019

Kunnossa

Kasittelyn tulee olla asiallisesti
perusteltua oppilaitoksen toiminnan
kannalta

Oppilaitoksessa on perusteltua kasitella oppilaiden
henkil6tietoja valinnan suorittamiseksi ja opetuksen
jarjestamiseksi sekd henkildston henkilbtietoja
henkildstéhallinnon hoitamiseksi. Onko palveluun liittyva
tietojenkasittelya perusteltua oppilaitoksen toiminnan
kannalta?

[

Kasittelylle pitaa maaritella
lainsdaddannodsta johtuva toimintaan
liittyva tarkoitus

Koulun tehtavat on maaritelty koululainsaddanndssa.
Jokaista tehtdvaa varten keratyt henkilotiedot
muodostavat erillisen kokonaisuuden. Oppilaitoksessa
olevan henkil6rekisterin kayttotarkoituksena voi olla
oppilaiden valinta tai opetuksen jarjestaminen
(suoritettujen kurssien kirjaaminen, arviointi,
poissaolojen kirjaaminen, rangaistukset jne.). Onko
henkilotietojen kdyttotarkoitus madritelty?

Kasiteltavien tietojen tulee olla
kasittelytarkoituksen kannalta tarpeellisia
ja virheettomia

Opettaja voi kerata koulussa vain sellaisia oppilasta,
oppilaan vanhempia tai oppilaan kotia koskevia tietoja,
joiden tarpeellisuus opetuksen jarjestamisen kannalta
pystytdan perustelemaan. Kayttotarkoituksen kannalta
ylimaaraisia henkilotietoja ei saa kasitella. Ovatko kaikki
kasiteltavat henkilotiedot tarpeellisia kayttotarkoituksen
kannalta?

Henkilotietojen kasittelylle tulee olla
tietosuoja-asetuksessa saddetty peruste

Lakiin perustuva oikeus kasitelld tietoja -> opetuksen
jarjestaminen

Muissa tilanteissa suostumus (huomioi edellytykset
alaikaisen suostumukselle)

[

Mieti tarkoin, millaisten henkil6tietojen
kasittelya palvelun kayttéonotto
edellyttaa

*  Opettajan vai oppilaiden henkilétiedot (anonyymit,
pseudonyymit vai arkaluontoiset tiedot)?

*  Vaatiiko rekisterditymista?

*  Palvelun ikaraja?

[

Edellyttaako palvelun kayttéonotto
kdyttoehtojen hyvaksyntaa

Sopimuksen tekeminen kuten verkkopalvelun
kayttoehtojen hyvaksyminen vaatii lain mukaan 18
vuoden ikaa (oikeustoimikelpoisuus) riippumatta
palvelun ikarajasta. Onko tdma huomioitu?

Mihin tarkoituksiin palveluntarjoaja
kadyttaa palvelun kautta saamiaan
henkilotietoja

HenkilGtietoja ei saa kdyttaa palveluntarjoajan omiin
tarkoituksiin muissa kuin anonyymissa muodossa.
Kaupallinen palvelu edellyttaa hyvaksyntaa (alaikaiset
huoltajan suostumuksella, taysi-ikdiset omalla vastuulla).
Selvitd myds, mita tiedoille tapahtuu, kun opetus loppuu.

Mieti, miten tiedotat oppilaita ja heidan
huoltajiaan palvelussa tapahtuvasta
henkilotietojen kasittelysta

Oppilailla ja heidan huoltajillaan on oikeus saada
informaatiota henkil6tietojen kasittelysta. Palvelun
kdyttoonoton yhteydessa tulee méaaritelld, miten ja missa
vaiheessa tiedottaminen hoidetaan ja pystytdanko
palvelun kdyttoonotto perustelemaan.

Selvita, missa palveluun liittyvat
henkilotiedot sijaitsevat

Jos tiedot EU-/ETA-maiden ulkopuolelle, vaatii
lisdvarmistusta. Ja lisdharkintaa!

[

Kysy apua / lisatietoja tietohallinnosta tai
tietosuojavastaavalta!

Jos et pysty varmistamaan edella kuvattuja kohtia,
kdannyt tietosuojavastaavan tai tietohallinnon puoleen.

[




