Tietoturvasitoumus
Lue teksti huolellisesti ja kokonaisuudessaan lapi ennen sitoumuksen hyvaksymista.

Tama sitoumus on ohje tyontekijalle hanen aloittaessaan Varkauden kaupungin toimintaan liittyvien
tietojen kasittelyn ja tietojarjestelmien kayton. Kaikkea toiminnassa syntyvaa tietoa on kasiteltava
huolellisesti ja hyvan hallintotavan mukaisesti. Henkildihin liittyvaa tietoa (henkiltietoa) saa kasitella
vain siind asiayhteydessa ja siina laajuudessa kuin kulloinkin hoidettavan asian osalta on tarpeellista.

Salassa pidettava tiedon kasittelyyn on kiinnitettava erityistd huomioita. Salassapidolla tarkoitetaan
salassa pidettavan tiedon pitamista salassa ja vaitiolovelvollisuutta eli kieltoa ilmaista tietoa sivulliselle
seka kieltoa kayttaa salassa pidettavaa tietoa omaksi tai toisen eduksi tai toisen vahingoksi.

Sitoumus

1. Noudatan tietojen kasittelyyn ja tietojarjestelmien kayttoon liittyvia velvoitteita ja
maarayksia, jotka ohjeistetaan tietoturva- ja tietosuojapolitikassa
seka tietoturvakaytannoissa.

2. Kaytan organisaation jarjestelmia ja laitteita vain tyotehtavien hoitamiseen, ellei
kaytosta ole tyonantajan kanssa muuta erikseen sovittu.

3. Vastaan kaytossani olevista laitteista niin, etteivat ne tai niissa olevat tiedot joudu
vaariin kasiin. Tyosuhteen paattyessa palautan laitteeni annettujen ohjeiden
mukaisesti.

4. Varmistan esihenkiloni kanssa, etta saan tarvittavan koulutuksen laitteiden ja
jarjestelmien kayttoon

5. Kasittelen vain tyotehtavieni kulloinkin edellyttamia tietoja ja vain siina laajuudessa
kuin asian kasittely vaatii.

6. En luovuta sivullisille salassa pidettavia tietoja ilman asianmukaista lupaa tai lain
perustetta.

7. Kasittelen salassa pidettavia tietoja vain niissa jarjestelmissa, jotka tallaisten
tietojen kasittelyyn on tarkoitettu.

8. Tulostan salassa pidettavia tietoja vain perustelluista syista. Varmistan tulostinta
kayttaessani, etta tiedot eivat joudu ulkopuolisten kasiin. Havitan tulosteet
ainoastaan tietosuojajatteen kasittelyyn tarkoitettuihin sailidihin.

9. Noudatan sahkdisten viestintavalineiden kaytdsta annettuja ohjeita. Salassa
pidettavia tietoja lahetan vain suojatulla sahkdpostiyhteydella.

10. Hoitaessani tyotehtavia tyopaikkani ulkopuolella vastaan siita, etta sivulliset eivat
nae ja kuule tyohon liittyvia asioita. Olen tutustunut etatyoohjeistukseen.

11. Huolehdin esihenkiloni kanssa siita, etta minulla ei ole tarpeettomia kayttdoikeuksia
tietojarjestelmiin.

12. Tietojarjestelmien kayttooikeudet ovat henkilokohtaisia. Vastaan siita, etta kaytan
jarjestelmia minulle toimitetuilla tunnuksilla, tunnistekorteilla, koodeilla yms.
Sailytan myonnetyt tunnukset huolellisesti siten, etta ne eivat paljastu ulkopuolisille.

13. Kirjaudun ulos tietojarjestelmista tai lukitsen laitteen, kun laite ei ole valvonnassani.

14. Omien ohjelmistojen asentaminen tydnantajan laitteisiin on kielletty. Jos tarvitsen
jotain erillista ohjelmaa, otan yhteytta esihenkilooni.

15. Olen tietoinen, etta jarjestelmien kaytosta ja tiedon kasittelysta syntyy ns. lokitietoa.
Tietojen kayttda valvotaan ja myds asiakkaalla on oikeus saada tieto heidan
tietojaan kasitelleista henkildista.




16. limoitan havaitsemistani tietoturvaan, tietosuojaan tai tietojarjestelmiin liittyvista
epakohdista ja ongelmista tietosuojavastaavalle ja esihenkildlleni.

17. Sitoudun kehittdmaan omaa tietoturvaosaamistani, mm. suorittamalla Navisec-
kurssin seka seuraamalla intranetin tietoturvauutisia ja ohjeita.

Olen lukenut ja perehtynyt tydntekijan sitoumukseen tietoturvasta ja -suojasta organisaatiossamme.
Ymmarran vastuuni salassapidon, kayttajatunnuksien ja tydaseman kayton osalta. Sitoudun
noudattamaan edelld lapikaytyja tydasemaa ja tietojarjestelmia koskevia ohjeita.



