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Tere tulemast!

Tehisintellekt (Al) on muutumas meie igapaevaelu loomulikuks osaks. V&ib-olla kasutad
sa tehisintellekti juba praegu, naiteks:

nutitelefoni kasutades;

e internetist teavet otsides;

e tekste voi keeli tolkides;

e e-kirju kirjutades;

e vo0isoovitatud videoid vaadates.

Tehisintellekt voib olla kasulik, praktiline ja loominguline abivahend. Samal ajal on oluline
madista, kuidas seda turvaliselt ja vastutustundlikult kasutada.

See Oppematerjal aitab sul:

moista tehisintellekti pohitodesid,
ara tunda tehisintellektil pohinevaid petuskeeme;

harjutada turvalist kaitumist internetis;
e ningavastada voimalusi, kuidas tehisintellekt saab toetada sinu igapaevaelu.

Tehisintellekti tundmadppimiseks ei ole vaja tehnilisi teadmisi.
Piisab vaid:

e uudishimust;
e tahelepanelikust motlemisest;
e javalmisolekust 6ppida midagi uut.

1. Mis on tehisintellekt?

Tehisintellekt (Al) on tehnoloogia, mis voimaldab arvutitel teha lilesandeid, mis tavaliselt
nouavad inimese motlemisvoimet.

Tehisintellektil pohinevad siisteemid suudavad:

vastata klisimustele;

e aratunda haali ja pilte;

e luua tekste ja pilte;

e tolkida erinevaid keeli;

e ningaidata inimestel leida vajalikku teavet.

Tehisintellekt tootab, tuvastades mustreid suurtes andmehulkades. See Opib
olemasolevate andmete pdhjal, et teha ennustusi, anda soovitusi voi luua uut sisu.
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Oluline on meeles pidada, et tehisintellekt ei motle ega tunne samamoodi nagu inimene.
Tal puuduvad emotsioonid, isiklikud kogemused ja teadlikkus. Tehisintellekt analiilisib
andmeid ning annab vastuseid selle pohjal, mida ta on dppinud olemasolevast teabest.

2. Tehisintellekt meie igapaevaelus

Paljud inimesed kasutavad tehisintellekti iga paev, sageli seda ise teadvustamatagi.
Tehisintellekt on muutumas tiha tavalisemaks osaks erinevatest teenustest, seadmetest ja
suhtluskanalitest, mida igapaevaselt kasutame.

Naiteid tehisintellekti kasutamisest meie timber

Igapadeva tegevused Kuidas Al aitab

e Nutitelefoni abimehed e Vasta kusimustele ja sea meeldetuletusi
e Veebikaardid e Soovita kiiremaid marsruute

e E-postististeemid e Rampsposti sonumite filtreerimine

e Tolkerakendused e Voorkeelte tolkimine

e Veebipood e Toodete soovitused

e Tervisrakendused e Tegevuste ja meeldetuletuste jalgimine

3. Kuidas tehisintellekt saab mind aidata?

Tehisintellekt vOib toetada igapdevaelu mitmel praktilisel viisil. See voib aidata saasta
aega, leida vajalikku teavet ning toetada dppimist ja igapaevaste lilesannete lahendamist.

Tehisintellekt voib aidata sul:

e kirjutada e-kirju ja sonumeid,

e tolkida tekste erinevate keelte vahel;

e selgitada keerulisi teemasid lihtsas ja arusaadavas keeles;
o leidaretsepte, kasitooideid ja inspiratsiooni hobide jaoks;
e planeerida reise ja koostada reisikavasid;

e teha pikkadest tekstidest lihikesi kokkuvotteid;

e harjutada voorkeeli;

e korrastada teavet ning luua meeldetuletusi ja nimekirju.

Tehisintellekt ei asenda inimese teadmisi ja otsustusvoimet, kuid voib olla vaartuslik
abivahend igapaevaelus.

4. Mida tehisintellekt ei suuda teha

Kuigi tehisintellekt on vdimas ja kasulik tooriist, on sellel ka piirangud. Tehisintellekt ei
suuda:



@ Nordplus

e asendadainimese otsustusvoimet;

e moista emotsioone samamoodi nagu inimesed;

e garanteerida, et kogu esitatud teave on toene ja tapne;
e asendada arste, juriste voi finantsnoustajaid;

e moista reaalse elu olukordi taielikult ja eksimatult.

Tehisintellekt voib kolada enesekindlalt isegi siis, kui ta eksib. Kontrolli alati olulist
teavet usaldusvaarsetest allikatest.

5. Kuidas tehisintellekt opib?

Tehisintellekt opib olemasolevatest nadidetest. Ta uurib suurt hulka teavet, leiab selles
korduvaid mustreid ja pakub nende pohjal valja kdige toenaolisema vastuse.

Tehisintellekt:

e ei,moista“ teavet samamoodi nagu inimene;
e eioma elukogemust ega isiklikke kogemusi;
e ningvoib monikord teha vigu.

6. Tehisintellekti vead ja hallutsinatsioonid

Monikord voib tehisintellekt luua valeinformatsiooni, mis kdlab usutavalt ja veenvalt. Seda
nahtust nimetatakse tehisintellekti hallutsinatsiooniks. Hallutsinatsiooni korral ei valeta
tehisintellekt tahtlikult, vaid loob vastuse, mis tundub loogiline, kuid ei pohine tegelikult
oigel voi kontrollitud teabel.

Naited tehisintellekti hallutsinatsioonidest:

e valjamdeldud faktid;

e olematud voi voltsitud viited ja allikad,;
e ebatdapne voivale nduanne;

e valjamoeldud liksikasjad ja detailid.

Ara usalda olulist teavet pimesi. Kontrolli seda alati enne kasutamist voi selle p&hjal
otsuste tegemist.

'

PEATU « MOTLE « KONTROLLI « KUSI ABI
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Enne internetis tegutsemist voi vastamist:

PEATU - ara kliki ega vasta kohe

MOTLE - kas sonum tundub
emotsionaalne, kiireloomuline voi
ebatavaline?

KONTROLLI - vordle teavet
usaldusvaarsete allikatega.

KUSI - kiisi abi vdi ndu kelleltki, keda
usaldad

Kiirustamata tegutsemine aitab vihendada petuskeemide ohvriks langemise riski.

7. Mis on tehisintellekti abil loodud voltsmeedia?

Tehisintellekti abil loodud voltsmeedia on tehisintellekti abil loodud voi muudetud
voltsmeedia, mis voib naida vaga tdetruu ja usutav.

Tehisintellekti abil loodud voltsmeedia voib olla:

e VOltsvideo;

e VOltspilt voi foto;

e vOivoltshaalsalvestis.

e Tehisintellekt suudab jaljendada:
e inimese nagu;

e haalt;

e naoilmeid;

e ningkoneviisi ja valjenduslaadi.

Tanu sellele voib tunduda, nagu utleks voi teeks inimene midagi, mida ta tegelikult kunagi
Oelnud ega teinud ei ole.

Moned deepfake'id on loodud meelelahutuslikel eesmarkidel ega pohjusta kahju. Teisi
kasutatakse aga pahatahtlikult, naiteks:

e petuskeemide labiviimiseks;
¢ valeinfo ja desinformatsiooni levitamiseks;
e teise inimese kehastamiseks;
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e inimeste eksitamiseks voi manipuleerimiseks.

8. Voltsmeedia daratundmise ohumargid

Voltsmeedia muutuvad jarjest realistlikumaks, kuid sageli on voimalik margata marke,
mis viitavad sellele, et video voi helisalvestis ei ole ehtne.

Videote puhul jalgi jargmisi tunnuseid:

e ebaloomulik silmade pilgutamine voi selle puudumine;
e kummaline voi ebaloogiline valgustus;

e hdagune vdi moonutatud taust;

e huulte liikumine ei Gihti kdnega.

Helisalvestiste puhul kuula tahelepanelikult:

e robotlikku voi ebaloomulikku haaletooni;
e ebaloomulikke pause;

e tuima voi emotsioonitut kola;

e kummalisi hingamishelisid.

Kui miski tundub imelik voi kahtlane, kontrolli seda enne reageerimist.

9. Levinud tehisintellektil pohinevad petuskeemid

Petturid kasutavad sageli inimeste mojutamiseks tugevaid emotsioone, kiireloomulisust ja
hirmutamist. Tehisintellekt voimaldab neil luua (ha wusutavamaid sonumeid,
telefonikonesid, pilte ja videoid.

Ohumargid

e Kiireloomulisus: ,,Peate kohe tegutsema!”

e Hirmutamine: ,Teie konto on blokeeritud!”

e Salatsemine: ,Arge raakige sellest kellelegi.”

e Emotsionaalne surve: ,,Palun aidake mind kohe!”

e Volts autoriteet: pettur esineb panga tootaja, politseiniku, ametniku, tehnilise toe
spetsialisti vOi mOne muu usaldusvaarse isikuna.

Voltsitud sonumid, mis teesklevad parinemist:

e pankadelt;

e politseilt;

e kuller- voi pakiveoteenuseid pakkuvatelt ettevotetelt;
e VaQiriigiasutustelt ja valitsusorganisatsioonidelt.
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ELULINE NAIDE

Naidissonum "Tere vanaema! Minu telefon on katki. Vajan kiiresti raha. Palun saada
see kohe ja ara helista mulle."

Ohumargid

e kiireloomulisus;

e emotsionaalne surve;

e ebatavaline rahapalve;

e uus VvOi tundmatu telefoninumber.

Turvaline kditumine

e helistainimese tavaparasele telefoninumbrile;

e kontrolli olukorra toeparasust enne tegutsemist;

e drasaadaraha kohe;

e kiisi vajadusel ndu pereliikmelt voi usaldusvaarselt inimeselt.

10. Turvalised harjumused internetis

TEE

Turvaline tegevus Miks see oluline on?

Kontrolli teabe Oigsust Tehisintellektil pohinevad petuskeemid
voivad ndida vaga usutavad.

Kasuta usaldusvaarseid veebilehti Turvalisem ja usaldusvaarsem

Kiisi abi Teise inimese arvamus aitab.

Vota aega Petturid kasutavad survetaktikaid

Hoia paroolid enda teada Kaitseb sinu kontosid
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ARA TEE
Ebaturvaline tegevus Risk
Jaga paroole Kontod voidakse Uule votta
Klopsa tundmatutel linkidel Voib paigaldada pahavara sinu seadmesse
Saada raha kohe Tegemist voib olla petuskeemiga
Emotsionaalsete sonumite kohene SOnum voib olla volts voi osa
uskumine petuskeemist
Koige internetis leiduva pimesi Tehisintellekt voib luua valeinfot
uskumine

11. Promptimise pohitoed
Prompt on juhis, kiisimus voi kask, mille annad tehisintellektile. Mida selgem ja tapsem on
prompt, seda kasulikum ja tapsem on tavaliselt ka vastus.

Naide:

e Nork prompt "Raagi mulle petuskeemidest." See kiisimus on liiga lai ja ebaselge.

e Parem prompt "Selgita lihtsas keeles vanemaealistele suunatud levinud
internetipettusi." See annab tehisintellektile selgema suuna.

e Veel parem prompt "Selgita lihtsas keeles vanemaealistele suunatud levinud
internetipettusijatoo valja kolm praktilist soovitust, kuidas end nende eest kaitsta."
See annab lisaks teemale ka tapsema ootuse vastuse sisule.

Pea meeles:

e Mida selgem, tapsem ja konkreetsem on sinu prompt, seda parema tulemuse saad
toenadoliselt tehisintellektilt.
e Hea prompt aitab tehisintellektil mdista, mida sa tegelikult teada soovid.

12. Kuidas prompte samm-sammult paremaks muuta?

Promptimise meetodid:

CRAFT raamistik
e C- Context (Kontekst) Loo taust ja kirjelda olukorda. Selgita, milleks vastust vajad
ja millises olukorras seda kasutatakse. See aitab tehisintellektil sinu eesmarki
paremini moista.
e R-Role (Roll) Maara tehisintellektile roll voi ametialane identiteet. Nditeks Opetaja,
coach, koolitaja, turundusspetsialist, disainer voi reisikonsultant.
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e A - Audience (Sihtgrupp) Kirjelda, kellele vastus on méeldud. Maara sihtriihm voi
kasutaja, kes tehisintellekti loodud sisust kasu saab.

e F - Format (Vorming) Tapsusta, millises vormis soovid vastust saada. Naiteks
loetelu, tabel, tegevuskava, slaidikava, kokkuvote voi lOik.

e T - Task (Ulesanne) Anna selged juhised selle kohta, mida soovid tehisintellektil
teha. Naiteks selgitada, koostada, vorrelda, kokku votta, umber kirjutada voi ideid
pakkuda.

CO-STAR raamistik (Harvard Innovation Labs)
Tahendus: Context « Objective « Style » Tone « Audience « Response (Kontekst «
Eesmark « Stiil e Toon « Sihtgrupp « Vastus)
Eesmark: Aidata koostada prompte, mis on kohandatud kindlale eesmargile ja
sihtriihmale, tagades, et vastuse stiil ja toon sobivad olukorraga.
Kasuta siis, kui: kirjutad turundus-, haridus- voi kommunikatsioonisisu, kus on oluline
arvestada sihtriihma ja sonumi eesmargiga.
CO-STAR raamistiku osad
C - Context (Kontekst) Kirjelda olukorda vodi tausta, milles vastust kasutatakse.
O - Objective (Eesmark) Maara selgelt, mida soovid saavutada.
S - Style (Stiil) Kirjelda soovitud kirjutamisstiili, naiteks ametlik, lihtne, akadeemiline voi
loominguline.
T - Tone (Toon) Maara vastuse toon, naiteks sobralik, motiveeriv, professionaalne voi
inspireeriv.
A - Audience (Sihtgrupp) Kirjelda, kellele vastus on moeldud.
R - Response (Vastus) Tapsusta soovitud valjund voi vastuse formaat.
e Naidisprompt
Kontekst: Koostame LinkedIni postitust tehisintellekti oskuste teemal.
Eesmark: Innustada spetsialiste Oppima tehisintellekti kasutamist.
Stiil: Informatiivne.
Toon: Motiveeriv ja julgustav.
Sihtgrupp: Tehnoloogiamaailma algajad.
Vastus: Liihike LinkedIni postitus (150-200 séna).

RACE raamistik

Tahendus: Roll « Tegevus « Kontekst « Ootus

Eesmark: Lihtne promptimise meetod, mis aitab keskenduda ulesande taitmisele ja
soovitud tulemuse kvaliteedile.

Kasuta siis, kui: soovid koostada luhikesi ja selgeid prompte naditeks kirjutamiseks,
analutsimiseks, probleemide lahendamiseks voi teabe struktureerimiseks.

10



Naidisprompt

Roll: Sa oled digiturvalisuse koolitaja.
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Tegevus: Selgita, kuidas ara tunda internetipettusi.
Kontekst: Selgitus on mdeldud vanemaealistele ppijatele.
Ootus: Kasuta lihtsat keelt ja too kolm praktilist nduannet.

13. Millal abi kiisida?

Kiisi abi, kui:

e saad sOonumi, mis tundub ebatavaline voi kahtlane;

e keegipalub sinult raha;

e tunned, et sind survestatakse kiiresti tegutsema;

e vOi miski tundub ,liiga hea, et olla tosi”.

Kelle poole poorduda?
Abi voib kiisida:

e pereliikmelt;

e sobralt;

e usaldusvaarselt tuttavalt;

e panga klienditeenindusest;

e vOi monelt teiselt asjatundjalt.

14. Sonastik

SONA Tihendus

Al (tehisintellekt) Tehnoloogia, mis vdimaldab arvutitel taita
Ulesandeid, mis tavaliselt nduavad inimese
motlemisvoimet.

Vestlusrobot Tehisintellektil pohinev tooriist, mis suhtleb
kasutajatega kisimuste ja vastuste kaudu.

Deepfake Tehisintellekti abil loodud voi muudetud
vOltsmeedia, mis voib nadida voi kdlada ehtsana.

Prompt Juhis, kiisimus voi kask, mille kasutaja annab
tehisintellektile.

Petuskeem Pettus, mille eesmark on varastada raha, isiklikke
andmeid voi muud vaartuslikku teavet.

Ongitsus Voltsitud sonum voi e-kiri, mille eesmark on
varastada isiklikke andmeid, paroole voi raha.

Hallutsinatsioon Tehisintellekti loodud vale voi ebatapne teave, mis
vOib tunduda usutav.
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Kiire meeldetuletus tehisintellekti turvaliseks kasutamiseks
Pea meeles neid viit reeglit:

Peatu ja motle enne reageerimist.

Kontrolli kahtlasi sonumeid ja teavet.

Ara jaga kunagi paroole ega PIN-koode.

Kui oled ebakindel, kiisi abi.

Tehisintellekt voib kdlada veenvalt isegi siis, kui ta eksib.

Arutelukisimused

Kus olen mina juba tehisintellekti kasutanud?

Millised tehisintellektil pohinevad petuskeemid tekitavad minus kdige rohkem
muret?

Millised harjumused aitavad mul internetis turvalisemalt tegutseda?

Kuidas vOiks tehisintellekt toetada minu hobisid voi ppimist?

Kelle poole saan poorduda, kui ma pole milleski kindel?

Motted lOpetuseks
Tehisintellekt on tooriist. Nagu iga tooriista, saab seda kasutada nii targalt kui ka hooletult.

Eesmark ei ole tehnoloogiat karta, vaid:

seda moista;
seda kriitiliselt hinnata;
ja seda turvaliselt kasutada.

Sa ei pea saama tehisintellekti eksperdiks. Vajad vaid:

uudishimu;
kriitilist motlemist;
ja turvalisi harjumusi.

&Y O,
i J:
OPl « MOTLE « KONTROLLI « TEGUTSE TURVALISELT
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