UNCITRAL) luomat sihksisen kaupan sopimukset ovat olleet merkit-
i asemassa. Viimeksi vuoden 2006 kuluessa mallilaki sopeutettiin yh-

turvallisuuskysymyksisti ei ATK-sopimusten puitteissa juurikaan vakii
nut asianmukaista sopimuskéytantoa.

IT2000-sopimusehtoja. muutettiin ohjelmistojen tekijinoikeuksia ko
vilta osin vuonna 2004. Muutos koski asiakkaan itsensd tekemiin ohjel
tomuutoksiin liittyvid tekijinoikeuksia. Sen taustalla olivat kilpailulain
dinnén muutokset. Sittemmin siirryttiin uudistettujen IT2010-sopimu
tojen aikakaudelle. Niissé otettiin huomioon aikaisempaa laajemmin a
lihdekoodi seki tietosuoja- ja tietoturvakysymyksia. Niihinkin on jo yks
tdisen asianajotoimiston — Borenius — taholta tuotettu ns. korjaussarja.

Tita kirjoitettaessa uusin kehitysvaihe on IT 2015 ehtojen valmist
nen. Niihin kuuluvat muun ohella pilvipalveluiden kiyttosd koskevat ja
ketter ohjelmistokehitysti koskevat ehdot. Niin ehdoissa on tultu digi
lisen verkkoyhteiskunnan kaytintjen tasolle. Aikaisempaan tapaan ehe
ovat eeltisid periaatteita lukuun ottamatta kuitenkin maksullisia.

Edelld mainitut julkisen sektorin VYSE 1998 -ehdot taasen on uu
vuonna 2007. Nyt ne kulkevat julkisen hallinnon IT-hankintojen sopimus
tojen nimelld. Vastaavasti uusi lyhenne on JIT 2007. Muuttuneen nimik
taustalla on se, ettd sopimusehdot ovat suoraan myds kuntasektorille tarkoi
tut. Ne on julkaistu JUHTAnR suosituksena JHS 166.

Niissi sopimusehdoissa on aikaisempaan tapaan kéyty livitse hank
prosessia niin, ettii oikeudellisesti keskeiset kysymykset tulisivat aina hy
mioon otetuiksi. Vastaavasti tavoitteena on kattaa ehdoissa tuotteen ko

kunnan tietotekniseen kehitykseen. Parhaillaan on valmisteilla verkko-
iteinen [T-pohjainen riidanratkaisujirjestelma.

Tietokone, kotietsintd ja takavarikko

eusinformatiikan opetuksessa on pitkiin erityisesti professori Asko Lehto-
toimesta kiytetty havaintoesimerkkeini tietotekniikkaoikeudellisista on-
nista tietokoneen ja siini olevan tiedon ulosmittaukseen ja takavarikkoon
yvid kysymyksid. Ne pelkistyvit viime kidessi siithen, miten suhtaudutaan
skoneeseen, tietojirjestelmiisin, erilaisiin tietovilineisiin ja tietokoneessa
in tietoihin turvauduttaessa pakkokeinoihin sekd ulosmittaukseen.

Aihe on sekd kansallisesti ettd kansainviilisesti ollut nikyvisti esilld
is oikeuskiytinnossi. Klassisena esimerkkind voidaan pitéd saksalais-
ioikeusratkaisua 1980-luvulta. Siini oli ensisijaisesti kysymys kirjeitse
utetusta kunnialoukkauksesta. Tuomitessaan kirjoittajan alioikeus julis-
amalla tietokoneen menetetyksi rikoksentekovilineend. Ylemmissi oi-
sasteessa tuomio toki muuttui. Tietokone ei ollut tuossa tilanteessa sel-
en rikoksentekoviline, joka olisi voitu tuomita menetetyksi.

Hieman yllittden samankaltainen tilanne tuli esiin meilld Suomessa vie-
vionna 2007 alioikeuden tuomittua rikoksentekovilineeni valtiolle me-
etyksi tietokoneen kovalevyn, jolla oli muun ohella ollut sukupuolisiveel-
yita loukkaavia kuvia. Hovioikeus piiityl samaan tulokseen, koska kova-
/n jattaminen tuomitun haltuun olisi hovioikeuden mukaan aikaansaanut
in teon uusimisesta.

Korkein oikeus (KK0:2010:32) sitd vastoin totesi kovalevyn olevan laite,
4 tavanomaiseen kiyttoon ei liity rikollista tarkoitusta ja jonka kiyttoon
mitun rikoksen yhteydessa ei vaaditiu erityistoimia. Siten sen tuomitsemi-
valtiolle ei ollut merkittivii rikoksen toistumisen ehkiisyn nikskulmasta.
Tami kanta vastaa edelleen hyvin nikemysti tietokoneen ja tietovilinei-
merkityksestd verkkoyhteiskunnassa. Kuvat mi#rattiin valtiolle mene-
si, ei tietokoneen kovalevyi. Ennakkoratkaisun KK0:2010:32 otsikko
euraava:

elinkaari.

JIT 2007 -sopimusehdot ajanmukaistettiin myds siten, ettd niissé on
sain madrin huomioitu tietoturvallisuus seki avoimen lihdekoodin kéyt
Niin ikéén uutta olivat jatkuvien palveluiden erityissopimukset. Tietots
niikkahankinnat ovat paljossa myos palveluiden ostamista. Ehtoihin liit
muistilistanomaisia mallisopimuksia.

JIT 2007 -sopimusehtojen kéytinnon merkitys on ollut huomattava.
ovat ohjanneet jossain midrin mybs yksityisen sektorin sopimustoiminta:
Kun ne korvattiin syyskuussa 2015 uusilla julkisen hallinnon IT-hankin
jen yleisilla sopimusehdoilla (JIT 2015) on sek julkisella ettd yksityis
sektorilla nyt kiytossdin sopimusoikeudellinen tietotekniikan kehityks
liittyvé varsin ajantasainen sopimuskehikko. JIT 2015 ehdot ovat asiaank
luvasti kuitenkin saatavilla maksutta (JHS 166).

Sopimusehdoissa on myds joukko merkittévid eroja alkaen vahingonko
vauksen miristi ja péityen sithen, ettd julkisella sektorilla on padsidnto
riitojen ratkaisussa tuomioistuinmenettely ja yksityiselld sektorilla vilimie
menettely. Molemmat sopimusehdot ovat niin laajoja kokonaisuuksia, el
niiden lihempi selostaminen ei kuulu tdmén esityksen sisdltéon.

Kansainviliselld tasolla YKn kansainvilisen kauppaoikeuden toimiku , mista rikoksentekovilineeni ei kuitenkaan katsottu tarpeellisekst.

:n tietokoneen kovalevylld oli muiden tiedostojen ohella sellaisia valokuva-
tiedostoja, joiden perusteella hinet tuomitiiin sukupuolisiveellisyyitd louk-
kaavan lasta esittiiviin kuvan hallussapidosta. A tuomittiin rikoslain 10 luvun
5 §:n 1 momentin nojalla menettiméiin rikoksen kohteena olleet valokuvatie-
dostot vaitiolle. Kovalevy oli rikoslain 10 luvun 4 §:n 2 momentin 1 kohdassa
tarkoitettu esine, jota oli kiytetty hallussapidossa. Sen menetetyksi tuomitse-
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ietovilineiden kehiityessi esimerkiksi yksittdiset muistitikut sisaltivit
mys siitd, mihin takavarikko kohdistuu ja mitd muuta kuin tutkinnan ko ittdvid midrid tietoja. Ne eivit siten ole vain tietokoneen liitéinnaisii,
na olevia tietoja sen yhteydessi saattaa paljastua. Koko tietokoneen ta mmén merkityksellisid apuvilineitd. Tdméin ennakkoratkaisun otsikko
rikko on téniin lihtokohtaisesti ylimitoitettu toimi ellei laitteen rakent 1 uraava:
muuta johdu. Vastaavasti takavarikon toimittaminen koko kovalevy kop ,
den voi paljastaa tarpeettomia tietoja. ;
Erityisen ongelmallisiksi on kiytinnossd todettu asianajajien ja I
reiden seké journalistien seki muiden vastaavien salassapitovelvollist
liihdesuojan omaavien toimijoiden laitteisiin kohdistuneet kotietsinti- ja
kavarikkotoimet. Esimerkiksi Euroopan ihmisoikeustuomioistuin on esi V
kiksi ratkaisussaan 07.06.2007 Smirnov v. Russia todennut kotonaan i
tehneen asianajajan ihmisoikeuksia loukatun, kun etsintimiiriys oli ¢
yksilsiméton ja tietojen tulostamisen jilkeen kovalevy oli jianyt poliisin.
tuun. Vastaavasti suomalaisessa ennakkoratkaisussa KK0:2002:85 tak
rikko kumottiin, kun asianajajan koneelta oli otettu haltuun myds ulkop
sia koskevia tietoja. Ennakkoratkaisun otsikko on seuraava:

Perusongelmaksi etenkin takavarikoiden yhteydesséd on muodostunut

:n hallusta oli takavarikoitu kannettava tietokone erittelemiitti sitd, mitd
etokoneeseen kuuluvia esineitd takavarikko koski. Takavarikko oli toimi-
ttu tarkoituksin selvittdd, oliko tietokoneessa rikosepéilyyn liittyvid tietoja.
ietokoneen teknisen tutkinnan yhteydessi tietokoneesta oli sittemmin 16y-
etty erillinen tietoja sisiltivi irtolevyke, jota el ollut mainittu takavarikko-
poytikirjassa takavarikoiduksi erikseen. Levyke katsottiin laillisesti takava-

cavarikon toimittaminen niin, ettd tallennusvélineen sisilto kopioidaan,
ohtanut myos kopion merkitysti koskevaan tulkintatilanteeseen. Ennak-
kaisussa KK0:2009:4 pohdittiin muun ohella sitd, johtaako takavari-
kumoaminen samalla kopion takavarikoinnin kumoutumiseen. Nain ei
it asian laita, kun takavarikon kumoaminen oli ollut seurausta suhieelli-
speriaatteen vaikutuksesta takavarikon ulottuvuuteen.

Poliisi oli takavarikoinut asianajaja A:n tietokoneen kovalevyn kopioim
sen kokonaisuudessaan. Tamin vuoksi kopioon sisiltyi myds sellaisia
C:n ja D:n A:lle antamia asianajotoimeksiantoa koskevia tietoja, joiden ;
ta A oli vaitiolovelvollinen ja jotka eivit liittyneet takavarikon perust
olleeseen A:han kohdistuneeseen rikosepiilyyn. Kun takavarikko riid,
masti kohdistui tietoihin, joita ei pakkokeinolain 4 luvun 2 §:n 2 mome
mukaan saanut takavarikoida, takavarikko oli B:n, C:n ja D:n vaatimuk
ta kumottava.

:n hallusta oli 24.10.2006 takavarikoitu tietokone. Tietokoneen kovalevyn
tiedonsisallosti oli otettu kopio, joka oli jainyt tietokoneen samana paivini
tapahtuneen takavarikon kumoamisen jilkeen poliisin haltuun. Tietokoneen
kovalevyn kopioon katsottiin tietokoneen takavarikon kumoamisesta huoli-
matta kohdistuneen edelleen takavarikko. Ks. KK0:2002:85 KK0:2001:39.

Tdm4 asia eteni sittemmin Euroopan ihmisoikeustuomioistuimeen, joka varikon vaikutuksesta tietojen julkisuuteen on puolestaan annettu kor-
kaisussaan 27.09.2005 totesi, ettd etsintd ja takavarikko oli toimeenpa man hallinto-oikeuden ennakkoratkaisu KHO:2005:89. Sen yksiselit-
ilman asianmukaisia oikeudellisia takeita. Vaikka toimenpiteille olikin en, luonnollinen sanoma on: takavarikoidulla kovalevylld oleva asiaan
sa yleinen perusta, valittajilta oli riistetty se vihimmaissuoja, johon he
vat oikeusvaltion periaatteiden mukaan olleet oikeutettuja. Ei ollut olemas
sasnnoksid, joilla olisi médritelty riittdvin tarkoin niitd oloja, joissa etsir
ja takkavarikko voitiin kohdistaa salassa pidettiviin aineistoon.

Ennakkoratkaisussa KK0:2008:106 oli puolestaan kysymys siitd, mi Yhtion A palvelintietokoneen kiintolevy oli takavarikoitu yhtion tiloihin teh-
takavarikko yksiloidddn. Takavarikoidussa koneessa oli ollut levyke, jota
ollut erikseen merkitty poytikirjaan. Se oli siis tietovéline, joka oli ilmeis
satunnaisesti laitteessa. Levyke katsottiin kuitenkin laillisesti takavarik
duksi, koska kysymys oli tietosisillon tutkimisesta, ei itse laitteesta. Tall
ei ollut merkitysti silld, oliko tieto tallennettu kovalevylle tai levykkeelld

Rikostutkinnallisen huolellisuuden vaatimusten nikokulmasta ed ollut tarkoittanut takavarikoimalla ottaa haltuunsa, ei pidetty julkisuuslain
15 mainittu ratkaisu on kritiikille altis. Yhts lailla siind jié havaitsema , 5 §:n 2 momentissa tarkoitettuina viranomaisen asiakirjoina. Yhtislla B,

ymiton aineisto el muutu julkiseksi julkisuuslain nojalla. Ratkaisu ku-
taa hyvin tarvetta seurata edelléd useasti mainittua tiedon tieti oikeudelli-
1 koko sen elinkaaren ajan. Sen otsikko on seuraava:

dyssd kotietsinnissi ja siitd oli tehty poliisin kiyttoin kopio. Kopiolta oli
etsitty esitutkinnan kohteena olevaan rikokseen liittyvid asiakirjoja poliisin
tiloissa. Asianomistajayhtic B pyysi poliisilta sihkoistd jiljennostd kiintole-
vyn kopiosta. Poliisin haltuun péstoksestd ilmenevin kopiointitavan vuok-
si tullutia, tutkittavana olevaan asiaan liittymétonti aineistoa, jota poliisi ei
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on kasitelty yhteistoimintamenettelyssi. Myos siitd tulee luonnollisesti tie-

joka oli saanut paperitulosteen kaikista kiintolevyn asiaan vaikuttaviksi
taa videovalvonnasta tiedottamisen yhteydessi.

vioiduista osista, ei ollut oikeutta saada sihkoists jiljennostd kiintoleyy
isdksi videovalvonta voi myos olla rikoslaissa tarkoitettua salakatselua

Kun erMmOWWQCmﬁCOBwOmmﬂMwﬁ Oww antanut memaﬂumm HWMSmNm.Q.N.H;OgE@ p i4ntd seuratessaan MQNQW:E\:HQN:Q. H&~O~5 el HCSECMB@HWWmﬁGGS WCCME —”Nﬂl

teellisuuden osoittavia ratkaisuja, on oikeustilaa pyritty korjaamaan pak minen.
keinolain uudistamisen yhteydessi. Esitutkinta- ja pakkokeinolains ulkisella paikalla kuvaaminen sinéinsd on lahtskohtaisesti sallittua. Tal-

non muutosten myétd lakiin on lisitty yksityiskohtaisia sisnnoksid laite ahtokohdalla ei kuitenkaan voida kattavasti perustella yksittdisten henki-
sinnisti. Pakkokeinolain mukaan tuollaisella etsinnalli tarkoitetaan ti len vapaata kuvaamista julkisella paikalla. Téllsin sovellettavaksi tulee
koneessa, telepiitelaitteessa tai muussa vastaavassa teknisessi laiteess il6tietolaki. Ns. katunikymikuvaus (street view) uutena verkkopalveluna
tietojarjestelmissii etsinnin toimittamishetkelld olevaan tietosisiltoon n edelld jo kerrotulla tavalla johtanut siihen, etti tietosuojalautakunta on-
distuvaa etsintéii (PKL 8:20). Paitsi sdéntelyn yleisti tdsmentdmistd uu yitanyt yksittdisten henkilsiden sekd autojen rekisterinumeroiden teke-
tukseen liittyy etsintévaltuutetun kiytts oikeusturvatakeena. Etsintéval 4 tunnistamattomiksi katundkymépalveluiden yhteydessi. Rekisteritieto
tetun tehtivind on valvoa, ettei aineistoa koskevaa takavarikkokielto ri istaan viittaavana helposti tarkistettavana tietona on meilld henkilstieto.

takavarikoimalla tai jiljentimalls takavarikkokielon alaista materiaalia Yleisten yksityisyyden suojaan liittyvien periaatteiden mukaista on
sintivaltuutetun mééra ja valikoi tuomioistuin. 0s, ettd videovalvonnasta julkisellakin paikalla tiedotetaan nikyvisti. Sa-

Edells kuvatut ennakkoratkaisut ja sidinnésmuutokset kertovat ommzm nen valvonta ei kuulu oikeusvaltioon.

siitd, miten suuria kiytinnon vaikeuksia ulosmittaukset ja pakkokeinot Turvallisuusalan neuvottelukunta on tammikuussa 2011 julkaissut ka-
taalisessa toimintaympiristossé aluksi aiheuttivat. tavalvontaoppaan. Sitd laadittaessa ei, henkilitietolain kuulemisvelvoit-
a poiketen, ole kuultu tietosuojavaltuutettua. Lisiksi oppaassa kyseen-
5.2.3 Videovalvonta (kameravalvonta) istetaan se tietosuojavaltuutetun nikemys, ettd kameravalvonnassa tal-
nettu kuva tai dini on henkilotieto. Perusteeksi esitetiiiin, etti niin tal-

netut tiedot eivit ole jarjestettyji. Kanta on yksiselitteisesti henkilstieto-

Yllittavin vaikeasti oikeudellisesti tunnisteitavaksi-on niin ikéan oseittau
nut videovalvonta. Siiti ei meilld toistaiseksi, ertistd muista maista — esim
kiksi Ruotsista — poiketen ole yleislakia. Tisti ei kuitenkaan seuraa, ett
mmowm_.a\oam ei oﬁm.m lailla sadnneltyd. mmmﬁ&%m _mﬁﬁ.\ ra:_&ammﬁ&.&mﬁm“ Fw . 4 Maksuliikenne
yksityisyyden suojasta tyselaméssd seké rikoslaista ja edelleen laista polii
sailyttamien henkilsiden kohtelusta. Uudessa henkilétietoasetuksessa tull
edellyttimsin videovalvonnan riskit huomioon ottavaa suunnittelua.

Videovalvonta on lidhtskohtaisesti henkilstietolaissa tarkoitettua hen
lstietojen kiisittelyd kohdistuessaan tunnistettavissa oleviin henkilsihin.
siselitteisesti se on henkilstietojen kisittelyi silloin, kun kysymyksessd

ksuliikenteen siirtyminen sihkoisia maksuliikennejirjestelmis hyodynti-
cei litkenteeksi tuotti aluksi jonkin verran oikeudellisten ongelmien tun-
tamisen sekd ymmiéirtdmisen vaikeuksia. Keskeisend ongelmana oli se,
maksuliikennejirjestelmin ylldpitdjin ja sen kaytidjian vilistd suhdetta
tittiin arvioimaan tasapainosuhteena. Sen jilkeen, kun oikeuskiytinngssi
tallentava valvonta. Tilléin henkilstieto on henkilstietolain mukaisest tal aksuttiin ennakkoratkaisuin KK0:1992:3 ja KK0:1994:80 ajatus maksu-
lennettu jollekin alustalle. ennejirjestelmien merkityksestd informaatioinfrastruktuurin keskeisend

Toisaalta henkildtietolain paitavoitteen — yksilon perusoikeuksien su | enneviylini ja siihen liittyen edelleen ajatus jérjestelmén yllapitéjan an-
jaamisen — valossa voidaan puoltaa myos sellaista tulkintaa, ettd jo kuvay a vastuuta lahentelevistd vastuusta, kiytints vakiintui hetkeksi.
teys merkitsee tietoteknisesti alustalle kiinnittimistd. Tietosuojavaltuute dlle oikeuskiytinnossd omaksutulle kannalle nienniisesti vastakkainen
on toistaiseksi, myds vuonna 2010 uudistetuissa ohjeissaan, kuitenkin p kuitenkin vuonna 1999 sisdetty tilisiirtolaki, missi varsin yksioikoisesti

nyt vain nimenomaisesti tallentavaa valvontaa henkilstietojen kisittelynd tettiin vastuu virheellisistd tiedoista maksumiariyksen antajalle. Tama

kuitenkaan voinut poistaa maksuliikennejirjestelmisin liittyvid yleisia
tuvaatimuksia. Eikd se myoskéin poista huolellisuusvaatimusta pankilta.
siirtojarjestelmien tekninen kehitys on toisaalta merkittdvisti vihentinyt

Laissa yksityisyyden suojasta tyoeliméssi on erityissdinnoksid videova
vonnasta. Niiden lghtokohta on sinsinsi yksinkertainen. Yksittdiseen tyoni
kijiisin kohdistuva videovalvonta on passdintsisesti kiellettyd ja yleisempi v
deovalvonta sallittua kunhan siiti on asianmukainen ennakkotieto olemassa

256 257




858 metroissa ja pitinyt ravintolassa tuolin selkénojalla takkiaan, jonka
skussa lompakko ja luottokortti olivat, jo A:n Madridissa olon ensimmiii-

Maksuliikenteen kasvaneen merkityksen vuoksi on annettu maks
veludirektiivi (2007/64/EY). Sen mybtd siirrytiin yhtensiseen euroop
seen maksuliikenteen sisntelyyn. Direktiivi on Suomessa toteutettu to
kuussa 2010 voimaan tulleella maksupalvelulailla. Sitd sovelletaan
ohella tietoverkon vilityksells toteutettaviin maksutapahtumiin. Lain
tamisala on niiltd osin seuraava:

vuorokauden aikana ovat toistuneet sellaiset tilanteet, joihin tunnetus-
liiltyy suuria katoamis- ja anastusriskeji. Naissd olosuhieissa mainitussa
9 §:n 1 momentissa kortin haltijalta edellytetty riittéivé huolellisuus on vaa-
nut, ettd A olisi varmistunut kortin tallellaolosta riittidvin usein ja erityises-

) . ) , edelld kerrotunlaisten riskitilanteiden jilkeen. Korkein oikeus katsoo, etti
maksutapahtuman toteuttaminen siten, etti maksajan suostumus mal

tapahtuman toteuttamiseen annetaan matkapuhelimella tai tietoko
taikka muulla telepiitelaitteella tai tietotekniselld laitteella ja maksu
' ritetaan sellaiselle televiestinti- tai tietotekniikkajérjestelmis tai -veil
hoitavalle yritykselle, joka toimii ainoastaan maksutapahtuman valitt
maksupalvelun kiyttdjin ja tavaran, palvelun tai muun hyodykkeen to

on laiminlyonyt tdmén ja ettd luottokortin oikeudeton kiytts on johtunut
std hinen huolimaitomuudestaan, koska sen johdosta kortin vddrinkayttod
ole voitu luottokorttijirjestelmin mukaisesti estidd. Kisilld olleet olosuh-
et ja Axn villinpitdmiton subhtautuminen huomioon ottaen huolimattomuus
ole ollut lieviid. A on siten vastuussa kanteessa tarkoitetusta luottokortin

. drinkéytostd.”
tajan valilla

kkoyhteiskunnan yleiseen globaaliin kehitykseen on puolestaan liitetti-
ennakkoratkaisu KK0:2007:6. Tissd tapauksessa kuluttaja oli tilan-
lkomailta tuotteita, jotka hdn oli maksanut luottokortin valitykselld.
eita ei koskaan toimitettu. Adnestysratkaisussaan (4—1) korkein oikeus
1, ettd luottokortilla saatu luotto oli kuluttajansuojalain mukainen hyg-
idonnainen luotto. Néin luottokorttiyhtis, joka oli hyviksynyt myyjian

Maksupalvelulaissa sisdetisin huomattavan yksityiskohtaisesti Emwm
le annettavista tiedoista seki itse maksutapahtumasta. Néin pyritdn li
médn kuluttajansuojaa maksupalveluissa. Toisaalta kuitenkin lain 44
mukaan maksutapahtuma saadaan toteuttaa pelkiin maksajalle annetun
siloivin tunnisteen — esimerkiksi tilinumeron — mukaan, vaikka mak;
olisi antanut muitakin tietoja. Témi on direktiivin mukaista ja periaattee:
ristiriidassa lain perustavoitteiden kanssa. Lainvalmistelutsissi onkin
huomautettu, ettd yksiloivid tunnistetta koskeva siéntely ei ole peruste
kentad nykyistd palvelutasoa, missi tietojérjestelmiit yleensd huomautta
virheellisistd tunnistetiedoista.

kaakseen, vastasi vahingosta. Kun lainvalmistelutsiden valossa toisen
tainen ratkaisu olisi ollut perustellumpi, lopputulosta voidaan luonneh-
etkkoyhteiskuntamyionteiseksi. Aika oli munttanut késitystd siitéd, mil-
n tulkinta lakitekstille tuli antaa. Sittemmin kuluttajansuojalaki muu-
gessa hyodykesidonnaisen luoton méérittely pysytettiin ennallaan, mutta
almistelutoissi todettiin nimenomaisesti sen koskevan ennakkoratkai-

5.2.5 Luottokortit ja verkkokauppa mainitulla tavalla seké erityisluottokortieja etti yleisluotiokortteja.

Jossain midrin toisen suuntaisesti ovat sopimusehdot kuluttajansuojal
mukaisesii kehittyneet maksu- ja luottokorttitoiminnassa. Niiden kaytio
pitkazn ollut verkkoyhteiskunnan arkip#ivaa.

Lihtokohtana maksu- ja luottokorttien kéyton sédntelyssi seké sopim:
ehdoissa on yleisesti kortinhaltijan vastuun katkeaminen kortin katoami
pauksissa. Tisti ei kuitenkaan ole lupa tehdi sitd johtopiitost, ettd ko
haltijalla ei olisi pitkiille menevid huolellisuusvelvoitetta. Niinpd kork
oikeus on ennakkoratkaisussaan KKQ:2006:81 nikyvisti huomautta)
huolellisuusvelvoitteen sidonnaisuudesta aikaan ja paikkaan.

6 Verkkomarkkinointi

visen kaupan ja sithen liittyen markkinoinnin kehitys ovat verk-
hteiskunnan tunnusmerkkeja. Niihin liittyy koko joukko uusia oikeu-
isia kysymyksii sen ohella, etti aihepiirin perussiinnot sininsé tulevat
a ensisijaisesti kiyttoon.
Erityisesti markkinointia ovat koskeneet sihkoisen viestinnin tietosuoja-
_saannikset. Ne luovat puitteet sihkoiselle suoramarkkinoinnille. Tieto-
estelmi- ja tietolitkenneratkaisut tarjoaisivat mahdollisuuden tehokkaa-
1l automatisoituun suoramarkkinointiin. Sitd on kuitenkin jo pidempéin
Korkeimman oikeuden ratkaisun perustelut pasttyvit seuraavalla hav . itettu tietosuojalainséfdiannelld. Niinpd suoramarkkinointiin liittyvit tul-
, atilanteet ovat nykyisin tyypillistd tietotekniikkaoikeutta sen ohella, ettd
ymys on my0s persoonallisuusoikeudesta sekd kauppaoikeudesta.

nollisella tavalla:” A on ollut tietoinen siiti, ettd Madridissa oli merkitt

vaara joutua taskuvarkauden uhriksi ja ettd kaupungissa oli parhaillaan
lipa erityisen paljon ihmisid. Kun A on kerrotuin tavoin matkustanut t Havainnollisen esimerkin tillaisista tulkintatilanteista tarjoaa korkeim-
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1sktintaan ja nyttemmin verkkoyhteiskuntaan siirtymisen mukaisesti
nnetty useampaan otteeseen. '

man oikeuden ennakkoratkaisu KK0:2005:40. Siind tekstiviestini tots
tu markkinointi, jossa tiedusteltiin, saiko vastaanottajalle lahettad ni
mainitun lehden tilausta koskevan tarjouksen, katsottiin kielletyksi s
markkinoinniksi ja kiellettiin kuluttajansuojalain nojalla. Ratkaisun

koslakiin' tuotiin jo 1990-luvun uudistuksissa esimerkiksi tietomur-
ksi rikosnimikkeekseen. Rikoslain 38 luku, jossa tietomurrosta sdi-
ko on seuraava: n, koskee tieto- ja viestintirikoksia. Myshemmin ennakkoratkaisussa
2003:36 my6s ns. porttiskannauksen on katsottu tdyttivin tietomurron
sen tunnusmerkit. Tamé on havainnollinen esimerkki siitd, miten lain-
4 on itse asiassa ollut kehityksen edell4, ei siitd jiljessi.

atkaisiin perustelujen lopputulema on syytd kirjata tissd yhteydessd

Elinkeinonharjoittaja oli lihettinyt kulutiajan matkapuhelimeen teks
tin, jossa tiedusteltiin, saiko hinelle lahettdd erdsin nimeltd mainitun
kauslehden tilausta koskevan tarjouksen. Elinkeinonharjoittajan menet
pidettiin yksityisyyden suojasta televiestinnissd ja teletoiminnan tiel
vasta annetun lain 21 §:ssd tarkoitettuna kiellettynd suoramarkkinoin
Menettelyi pidettiin myds kuluttajien kannalta sopimattomana ja se kie
tiin kuluttajansuojalain 2 luvun sisnnosten perusteella. (Adn.)

orkein oikeus toteaa, ettei luvallisesii avoimien palvelinten tai palvelujen
sintédn internetissd tarvita tillaista ohjelmaa. Skannausohjelman ominai-
nuksien vuoksi ei ole muutoinkaan uskottavaa, etti A olisi kiiyttinyt ohjel-

Ratkaisu koski sintelyd ennen sihkvisen viestinnin tietosuojalain 1aa ensisijaisesti tissé tarkoituksessa. Kun kyseessi olevan tietojirjestel-

maantuloa. Tuossa laissa lihtokohtana oli edelleen se, ettd suoramarkkin
tin tarvitaan lihtokohtaisesti kohteen ennakkosuostumus (SvISL 26
Tiimi on osa tietosuojalainsdidinnon mukaista markkinarauhaa. Kuite
jo asiakassuhteessa saatu yhteystieto oikeuttanut tuoteryhméin kumlu
tai muuten vastaavien tuotteiden ja palvelujen sihkoiseen suoramarkkir
tiin ellei asiakas sitd kielld (SvTSL 26.3 §). Tulkinnanvaraista on tilloi
mitd halutaan tarkoittaa samalla tuoteryhmills. Yksityisyyden ndkokulm
ta on kuitenkin vaikea hyvitksyi ajatusta siitd, eitd pelkéstiin lehti sina
merkitsee samaa tuoteryhmiii. Asialehdet ja sensaatiolehdet ovat eri kat
riaan kuuluvia. Edelld mainitussa ennakkoratkaisussa oli kysymys sens
tiolehden tarjonnasta.

Kun sihksisen viestinnén tietosuojalaki sijoitetiin osaksi tietoyhteisk
takaarta (TYK 200 §), ei asiaa lthemmin arvioitu hallituksen esityksessé

14n skannaaminen on ollut jirjestelmillistd eiki ole uskottavaa, ettd tillai-
skannauksen kautta saatavalla tiedolla olisi ollut A:lle kiyttod muussa
koituksessa kuin luvattomasti tietojirjestelmiiin pyrittdessd, Korkein oi-
us katsoo, ettd A on suorittanut skannauksen tarkoituksin sen kautta saa-
avan tiedon avulla oikeudettomasti tunkeutua tietojarjestelmésn.

murron siéntelyd on ns. cybberikosten uussisntelyn yhteydessi laven-
niin, etti sen tunnusmerkists kattaa myos dataan tunkeutumisen ja tie-

tked rikosoikeudellinen uudistus oli myés vuonna 1999 toteutettu ns.
konevirusten. valmistamisen ja levittimisen saattaminen rangaistavik-
iksi. Tamd on havainnollinen esimerkki uuden infrastruktuurin muut-
Sesta erityisesti suojattavaksi, tirkesksi oikeushyviksi. Kun viruksilla
n atheuttaa merkittivid vahinkoa tietojenkisittelylle, tieto- ja maksu-
nteelle, henkilstiedoille sekd yleisemmin informaatiolle, jo virusten val-
aminen on ollut perusteltua saitis rangaistavaksi. Siksi uuden rikoksen
e onkin 7vaaran aiheuttaminen tietojenkésitielylle”. Ja mikd on tir-
. se kuuluu yleisvaarallisten rikosten joukkoon (RL 34:9a).

euraava laajempi uudistus on ollut edelli jo informaatio-oikeuden yh-
essi mainittu Euroopan neuvoston tietoverkkorikollisuutita koskevan

5.2.7 Tieto- ja tietoteknitkkarikokset

Erilaiset tieto- tietoteknitkkarikokset ovat kiiytinnossi saaneet merkittay
huomiota osakseen mediassa ennen kaikkea uutuusarvostaan johtuen. |
merkiksi identiteettivarkaus, on ollut yhd useammin mediassa esille tullu
mié. Tietosuojavaltuutettu onkin jo kauan esittinyt siitd saztdmistd. Nai
jo aikaisemmin tehty esimerkiksi Yhdysvalloissa ja Ruotsissa. Vuoden 2
cyberrikosten uussiintelyn yhteydessi asiaan saatiin, kuten edells jo tod

opimiiksen — Convention on Cybercrime — vuodelta 2001 sovittaminen
alaiseen lainsiidiantoon. Muutokset tulivat voimaan syyskuussa 2007.
ertovat kaikki yhdenmukaisesti aikaisempaa vakavammasta suhtautu-

tiin, korjaus.
a tietotekniikkarikoksiin, mitki vastaavasti alkoivat jo tuolloin olla

Vaikka rikostutkinnassa oli tieto- ja viestintitekniikan kayttoonot
aluksi verraten harvoin tormity tilanteisiin, joissa perinteinen lainsidda
t5 ei soveltuisi myos tietotekniikkarikoksiin, rikoslakia on ensin informa

i selkedimmin myos jirjestidytyneen rikollisuuden puitteissa toteutet-
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dettiin suoramarkkinoinnin yhteydessd hiiritsevind. Ratkaisu oli en-
aikkea eduskunta-aineiston kiiyton osalta arvostelulle perin altis, mut-
seurauksena RL 24:1 uudistettiin vaonna 2009 liittdm:illd sithen ni-
ainen maininta viestien ldhettdmisestd matkapuhelimella.

arsin erikoinen tietoverkkojen kéytt6on liittyvé lainmuutos tehtiin sitd
in maaliskuussa 2011. Rikoslain muutoksella (R1. 28:7) suojaamatio-
etoverkon hybdyniiiminen internetyhteyden aikaansaamiseksi suljet-

Euroopan komissio julkaisi jo vuonna 2001 tiedonannon turvallise
Internetin aikaansaamiseksi (KOM(2000) 890). Se piivitettiin toukok
2007 tiedonannolla (KOM(2007) 267): Tavoitteena yleinen toimintalin
toverkkorikollisuuden torjumiseksi. Siind tietoverkkorikollisuus mé
liisin seuraavasti:

Nyky-yhteiskunnassa yhi tirkeimmiksi muuttuvien tietojirjestelmi
vallisuuteen liittyy useita kysymyksid, joista keskeisimpid on tietove
kollisuuden torjunta. Koska tietoverkkorikollisuudelle ei ole sovittu
ti midritelmid,, tietokonerikollisuutta’ seki huipputeknologiaa ké
rikollisuutta’ kiytetdsn usein samassa merkityksessd. Tissd tiedon
sa tietoverkkorikollisuudella tarkoitetaan rikoksia, jotka tehdddn sih
viestintiverkkoja ja tietojirjestelmid hyddyniden tai jotka kohdistuy,

uvatioman kiyton tunnusmerkistén ulkopuolelle. Siten suojaamattoman
N-vhteyden luvaton kiytts ei ole rangaistavaa. Muutos on erikoinen
, eftd se lisdd verkon haltijan vastuuta tietoturvasta ja siksi, etti se on
an heikentimiidn luottamuksellisen viestinnin suojaa. Hallituksen esi-
ssd ehdotuksen tueksi esitetyt kiytiannolliset syyt — esimerkiksi valvon-
yaikeus — sivuuttavat digitaalisen toimintaympérision kasvavat tietotur-
kit yhteiskunnallisena ongelmana ja lisidviit yksilon vastuuta toimit-
a laiteympéiristossé, mité ei ole hankinnan yhteydessé varustettu asian-
Edelleen marraskuussa 2008 EU péitti ryhtyd toimiin verkkorikoksist aisin tietoturvavalmiuksin.

lyttéviin jérjestelmin aikaansaamiseksi. Joulukuussa 2010 péitettiin h ainsiidiannossid on myds kiistaton tietoturvaan liittyvé rikosoikeudel-
perustaa erityinen asiantuntijaryhmi rajat ylittévien tietoverkkorikoste vaje. Henkil6tietolain mukaisen tietoturvallisuusvelvoitteen rikkomi-
on naet vain henkilstietorikkomus, ei henkilsrekisteririkos. Tietotur-

nittuihin verkkoihin ja jirjestelmiin.

juntaa varten.

Uusin laajempi muutospaketti sisiltyy marraskuussa 2014 anne
hallitukseen eduskunnalle laiksi rikoslain erdiden tietoverkkorikoksia
kevien mmm::oﬂob muuttamisesta. (HE 232/2014) Esitys ja sen muka
muutokset voimaan tultuaan merkitsivit selkeis selked askelta tietove Immateriaaliotheus
rikosten ankaroittamisen tielld. Niiden taustalla on EUn tietoverkkorik
rektiivi 2013/40/EU. Muutokset tulivat voimaan 04.09.2015 eli WEE.W
tointiajan péittyessd

Tieto- ja tietotekniikkarikosten yhteydessi tulee viistimattd esiin myb
galiteettiperiaatteesta eli laillisuusperiaatteesta johtuva laventavan tulk
kielto. Rangaistavaa on vain se, mikd on rangaistavaksi sizdettyd. Tést
tuen tietotekniikan ja tietoliikenteen kiyttoon liittyvid haitallisia tekoy
aina ole ollut mahdollisista katsoa rikoksiksi ilman rikosten tunnusmerk
jen uudistamista. Aihetta on pitkiin tarkasteltu sekd osana tietotekniikk
keutta ettd osana rikosoikeutta.

Legaliteettiperiaate on tullut yllattavalla tavalla esille ennakkoratka
KK0:2008:86 yhteydessi. Tapauksessa oli kysymys siitd, tayttiko testi
tien lihettiminen korirauhan rikkomisen tunnusmerkiston. Laillisuus
aatteeseen vedoten korkein oikeus ei dinestysratkaisussa (4—1) pitdnyt t
tiviestien Lihetiimistd kotirauhan hiiritsemisen. Tekstiviestien ddnimer
en katsottiin olevan vihemmén hiiritsevii ja lainvalmisteluttistd konst
tiin vilillisesti ajatus jattia tekstiviestit taltd osin sdéntelemsttd. Erik
on myds, ettd aiemmin ennakkoratkaisussa KK0:2005:40 tekstiviestien

suuden nykyinen merkitys huomioon ottaen tuo vaje olisi kiireimmiten

n erityisalueensa tietotekniikkaoikeudessa muodostavat tieto-
ikkaan liittyvit immateriaalioikeudet, erityisesti tekijanoikeudet. Niilld
tkd, jo 1960-luvulta lihtevi historia takanaan.

un kysymys on informaatiosta, timi aihepiiri kuuluu lihtskohtaisesti
srmaatio-oikeuteen. Mutta kiytinnossi ‘sithen liittyy myos merkittivis-
rin yksittiisia kaytinnollisid tulkintatilanteita tietokoneohjelmistojen
dnoikeudellisen teoskynnyksen mirittelysti tietoverkkojen yhteydessi
lliseen kysymykseen ns. hyperlinkkien tekijanoikeudellisesta sallittui-
esta. Ja viime kidessi tulemme jdlleen verkkoneutraalisuuden toteutta-
en sekd sen mahdollistin rajoituksiin.

uo kaikki kysymykset ovat seki informaatio-oikeutta etté tietotekniik-
ikeutta; ainakin niitd. Ja lisiksi aihepiiri luonnollisesti on osa immate-
oikeutta. Professori Jon Bing onkin sattuvasti eri yhteyksissi huo-
tanut, ettéd oikeusinformatiikan ja immateriaalioikeuden vilill4 tieteen-
a vallitsee vilttimaton epdpyhi avioliitto.

nmeistddn tekijdoikeuslain tietoyhteiskuntadirektiivin mukainen osit-
uudistus vuonna 2005 toi meilld esiin muutoinkin tekijinoikeuden erilai-
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set liitynnit oikeusjirjestelmin. Lain hyviksymiseen ja sisiltoon vaik
perusoikeus- ja kuluttajandkokulmat. yitdjien vilisesid yhteistoiminnasta, joka on tdhddnnyt ja johtanut tekijén-

Jo aikaisemmin korkein oikeus oli ennakkoratkaisussa KKO:200 euksien haltijoiden taloudellisten oikeuksien laajamittaiseen loukkauk-
tanut oikeusinformatiikan puitteissa omaksutun ajattelutavan mukaise \
kannan, etti tiekoneohjelmistojen myynnissé ei ns. massaohjelmistoje
ta ole kysymys vain kiyttoikeuden luovutuksista, vaan teoskappaleen m
nistii, vaikka ohjelmiston valmistaja ns. lisenssiehdoissa luonnehtisi
tusta vain kayttolisenssin luovuttamiseksi. Todettuaan muun ohella, e
assa on kiinnitettdvi huomiota luovutuksen tosiasialliseen luonteeseen
kein oikeus perusteli ratkaisua seuraavasti:

inreactor-tiedostojenjakoverkossa on ollut kysymys verkon yllipitdjien ja

een. Vastaajat ovat olleet tietoisia tistd verkon tarkoituksesta ja he ovat ver-
on yllapitotoimillaan osallistuneet verkossa toteutettuihin tekijinoikeus-
ukkauksiin yhdessi verkon kiyttijien kanssa joko tekijin- tai avunanta-
vastuun aiheuttavalla tavalla. Téstd vastuusta vastaajat eivit vol vapautua
hkokauppalain vastuuvapaussiinnésten perusteella.

uskiytdnnostd on lisiksi syytd mainita ohjelmiston ja laitteen toimi-
ta koskeva, harvemmin mainittu ennakkoratkaisu KKO:2008:45. Siini
symys tietokoneohjelman sisiltineen logoiikkalaitteen uusimisesta.
i yhteydessi laitteen omistaja oli myos uudistanut ohjelmistoa. Alkupe-

"Kysymyksessi olevat tietokoneohjelmat ovat olleet valmisohjelmia ,
ohjelmistoyhtiot ovat tarkoittaneet yleisesti ohjelmien kiiyttajille myyt
si. Ohjelmien kiyttooikeutta ei ole rajoitetiu ajallisesti. Ohjelmat ovat

) 1 ohjelmision tekiji katsol muutoksen loukanneen hinen tekijioikeut-
levykkeilld, jotka A on ostanut kertakorvausta vastaan. Nami seikal

jotk ! - .  Tuomioistuimet katsoivat muutoksen sallituksi. Koneen kiyttotarkoi-
tavat selvisti sitd kasitystd, ettii kysymys on ollut yksittdisen tietoko i ollut muuttunut, vaan ohjelmisto oli sopeutettu paremmin toimivaan

jelman kappaleen lopullisesta kaupasta eiki vain ohjelman kayttioik kkalaitteeseen. Korkeimman oikeuden perustelut ovat talid osin seu-
luovutuksesta. Tillaisia kauppoja ohjelmistoyhtict eivit ole voineet yks i o\

lisesti rajoittaa tietokoneohjelmien myyntipakkauksiin sisdllytetyilld y
den tekijanoikeuden siilymistd tarkoittavilla ehdoilla sellaisin vaik
sin, ettd yhtioilld olisi edelleen siilynyt tekijin yksinoikeuteen perus
midrdimisvalta mybs asianomaisen tietokoneohjelman kappaleeseen j

orkein oikeus toteaa, etti Ehon toimeksiannosta annostelu- ja rypytyslait-
eseen vuonna 1995 tehdyt muutokset ovat parantaneet laitteen toimintaa,
utta eivit muuttaneet sen alkuperdistd, aiottua kéayttotarkoitusta. Vaikka
edelleen levittimiseen.” tetta ohijaavaan tietokoneohjelmaan tehdyt E:cmowmmﬁ ovat sen laatuun ja

) . ) ) ) ) ajuuteen nihden verraten olleetkin huomattavia, ne eivit ole muuttaneet
Ratkaisua voidaan perustellusti luonnehtia yhteiskuntakehityksen h

oon ottavaksi. Massaohjelmisto on jotain muuta kuin tietotekniikan histo
alkuvaiheiden radtaloidyt tietokoneohjelmistot. Siten myds niiden myy
liittyneisiin rajoituksiin oli otettava kantaa myos kayttéjén kuluttajansu
nikokulmasta.

Edelld on ollut puhetta klassisen Napster-tapauksen nikyvisti esille
tamasta ohjelmistojen ja informaatiotuotteiden verkkovilityksesta. M
korkein oikeus jo ennakkoratkaisussa KK0:1999:115 katsoi, ettd ohjel
tojen vilittiminen sihképostilaatikon vilitykselld merkitsi ohjelmist
saattamista yleison saataviin. Se oli siten tekijin yksinoikeuteen kuul
asia. Myshemmin vilitysoikeudesta on erikseen siidetty selventavésti

ohjelman alkuperdistd, aiottua tarkoitusta ohjata piirakkakoneen annostelu-
rypytyslaitetta. Korkein oikeus katsoo, ettii ohjelmaan tehdyt muutokset
vat olleet sellaisia, jotka ovat olleet tekijinoikeuslain 25 j §:n 1 momen-
ssa tarkoitetulla tavalla tarpeen ohjelman kiyttamiseksi aiottuun tarkoi-

us on niikyvi esimerkki tietokoneohjattujen laitteiden modernisoinnin
telystd. Tekijanoikeudellinen suoja el saa olla ylimitoitettua. Juuri sik-
janoikeuslain direktiiviperusteisin muutoksin on rajoitettu tekijin yk-
keuksia. Tama liittyy nikyvésti monopolien kiellon periaatteeseen.

inkitys on, kuten edelld on jo todettu, ollut myés tekijinoikeudellinen
elma. Euroopan Unionin tuomioistuimen kaksi ratkaisua vuolta 2014
tovat tistd havainnollisesti. Ensin ratkaisussa C-466/12 katsottiin ett
tys toisella sivustolla olevaan vapaasti kéytettivissd olevaan teokseen ei

janoikeuslaissa.

Verkkovilityskieltoa on meillid ja muualla pyritty kiertiméadn eri tave
Yhteni toimintamallina on ollut hajautettu toiminta. Téhén korkein otk
on ottanut kantaa edelli jo mainituissa ennakkoratkaisuissa KK0:2010
ja 48. Jilkimmiisen ratkaisun perusteluista on tissi yhteydessé syytd p
mia nikyviin seuraava kohta: ;

yid sen tekijinoikeuden haltijoiden lupaa. Piinvastainen ratkaisu olisi
1 perin outoa verkon perustoimintoja ajatellen. Ja kuten jo aiemmin to-
n, ratkaisu vastaa myds Brita Herlerin oikeusinformatiikan alaan kuu-
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luvassa viitoskirjassaan jo vuonna 2001 ottamaa kantaan. Verotus ja informaatioteknologia

Myohemmin sama tuomioistuin on joutunut asiassa C-348/13 tark
maan ns. syvilinkitysti, mika ei vain vie jollekin sivustolle, vaan my.
144 sen linkittdjin omaan toimintaympéristoon. Kysymys oli kaupallis
tyksen sivuilla olleesta mainosvideosta. Ratkaisu on edellistd yllatiava
Siini katsottiin, ettd internetissi kaikkien saatavilla olleen videon sij
minen tekijoiden luvatta omille sivuille - ns. framing - ei merkinnyt teg
yleisolle vilittamistd. Néin verkossa jo olevan aineiston hyodyntdmine
vapaampaa kuin oikeuskirjallisuudessa aiemmin oli katsottu. Fri asi

. tekniikkaoikeuden wvero-oikeudelliser kysymykset ovat sekd tulo- etti
einaverotuksen alueella aikaisemmin paljossa olleet verottajan ja tuo-
tuinlaitoksen tietotekniikan heikosta tuntemuksesta aiheutuvia kiiytin-
ulkintaongelmia. |

luksi jopa kysymys tietokoneen kaytostd tyovilineend tuotti ymmértdmi-
ngelmia. Kone oli jotain outoa ja vieroksuttavaa. Sen jilkeen kun hen-
ohtaisen tietokoneen hankintahinta on yksityishenkilsiden verotuksessa
ksytty kerralla viihennettiviksi tystulovihennyksend tyon edellyttaessd
ankintoja, useimmat henkilgverotukseen liittyneet ongelmat on kéytén-
i ratkaistu. Mutta ei sellaisilta kokonaan voida vilttyd. Niinp4 keskus-
aptakunta on joutunut vuonna 2009 ottamaan kantaa sithen, kuuluvatko
on vhieydessi tapahtuvat tietokoneiden ja muiden vastaavien laiteiden
ukset kotitalousvihennyksen piiriin. Kauluvat ne (KVL:2009/65).
Tamén paivin verotuksessa ongelmat liittyvit ensi sijassa tietoverkkoi-
4 toimintaan niiden vilitykselld. Ne alkavat siitd, miten tietotekniikan
sotaan Hittyvin litketoimintaan ja ulottuvat aina sithen, missi maassa ve-
toimitetaan. On my®6s sanottu, etté uusi tietotekniikka saattaa johtaa
ntuneiden kantojen muuttamiseen.

Varsin selkeiin kuvan ulkoistettujen palveluiden yhteydessd syntyvis-
kysymyksenasettelusta antoi keskusverolautakunnan ennakkoratkaisu
/12007. Tapaus oli seuraava:

ettd tami ei anna oikeutta tekijinoikeuden sivuuttamiseen.

Myés multimedia on tuottanut jatkuvasti ongelmia tekijanoikeuden.
ja etsittiessi. Titd kirjoitettaessa Euroopan unionin tuomioistuimessa o
reill4 tistd havainnollinen esimerkkitapaus.

Sininsi tapa, jolla tekijinoikeuksia on siidelty ja valvottu, sopii hu
ti tai ainakin puutteellisesti verkkoyhteiskuntaan. Tietotekniikkaoike
nikokulmasta kysymys on vastaavasti siitd, ettd nykyisten tekijinoikeu
erilaiset loukkaukset kuormittavat tekijinoikeuden valvontajirjestojd
tuomioistuimia jo huomattavassa mérin. Eri asia on, ettd tekijénoike
ninsi taloudellisena suojamuotona on vilttiméton luovuuden ja sen
informaation vapaan kulun edistimiseksi. Tati ei hakkerietiikan puit
tulisi sivuuttaa. Kaiken kaikkiaan tekijinoikeudellisesti suojattujen teo
luvaton valmistaminen, levittdminen ja kiytto muodostavat epéterveen i
on, miki kertoo oikeudentunnon heikkoudesta. Silld on kovin vihin &
mistéd informaation vapauden periaatteen kanssa.

Oman kokonaisuutensa tekijinoikeuden mittavassa kansainvilisessd
mintaympiristossi luovat kansainvilisen sihkdisen viestinnén eri kysym
set. Esimerkiksi Anette Alen-Savikon viitoskirja urheiluldhetysten sda
lystd ja markkinoista vuodelta 2014 kertoo havainnollisesti EUn komis
merkittavistd roolista viestinnin ohjailussa.

Vastaavasti audiovisuaalisten mediapalveluiden késite on pohdittayva
itivaltalaisen tuomioistuimen Euroopan unionin tuomioistuimelle vuo
2015 esittimissi ratkaisupyynnossd (C-347/14). Tapauksessa on kysym
sanomalehden myos audiovisuaalista materiaalia sisiltivien verkkosiy
mahdollisesta lukemisesta audiovisuaaliseksi mediapalveluksi niitd ko
van direktiivin mukaisesti. Julkisasiamiehen lennokas esitys digitaa
toimintaympiriston muutoksesta kuvaa hyvin immateriaalioikeudellis!

htio oli tehnyt julkista rekisterid yllipitiviin viranomaisen kanssa rekisterin
tietojen luovutusta koskevan sopimuksen, jonka perusteella yhti6 sai luovut-
a kiiyttoluvan saaneille asiakkailleen rekisterin sisiltémis tietoja teknisen
kiyttoyhteyden kautta. Rekisterin kayttoikeudet myonsi kaikissa tapauksis-
sa rekisteris yllapitivi viranomainen ja rekisterin tietoja luovutettiin teknisen
kayttoyhieyden kautta ilman, etté tietoja muokattiin tai kisiteltiin ennen luo-
yutusta. Yhtio peri rekisterin kiiytosti asetuksessa sdddetyt maksut, jotka ti-
itettiin sellaisenaan edelleen rekisterid yllapitiville viranomaiselle. Lisiksi
kayttdjiltd perittiin erillinen korvaus eli ns. jakelumaksu teknisen kiyttoyh-
teyden kiytosti. Kun yhtion rekisterin kiytostd perimét maksut, jakelumak-
sua lukuun ottamatta, perustuivat asetukseen, kysymys oli rekisterid yllipi-
tdviin viranomaisen toimintaan liittyvistd maksuista, joiden suuruuteen tai
miardin yhtio ei voinut vaikuttaa. Néitd yhtion asiakkailtaan perimid maksu-
uusien rajanvetojen ongelmia. Viime kidessid kysymys oli lehden sivu
tarjottavien lyhyiden videoiden oikeudellisesta merkityksesti. ,

Euroopan komissio tulee vuonna 2016 esittiméin ehdotuksensa digit
lisia sisdmarkknoita edistiviksi tekijinoikeuslainsdddannon uudistuksik

ja pidettiin lipikulkuertin luonteisina maksuina, joita ei tullut lukea myynnin
veron perusteeseen. Ennakkoratkaisu ajalle 29.8.2007 — 31.12.2008.

nlisiverotuksessa tirked rajanveto tehdisin mybs tuotteen ja palvelun
. Tastd on havainnollisena esimerkkind keskusverolautakunnan rat-
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nne ilmenee korkeimman hallinto-oikeuden julkaisemattomasta ratkai-
ta 26.9.2006/2468. Siind oli muodollisesti kysymys ns. first in, first out-
fifo- periaatteesta arvopapereiden luovutuksessa. Kun arvopaperikaup-
a harjoittanut yhti6 ei salkunhoito-ohjelma puutteiden vuoksi voinut osoit-
_hankintahintoja, jirjestelmi ei tiyttinyt elinkeinotulon verotuksessa
ytolle asetettavia vaatimuksia. Ratkaisu osoittaa hyvin tietojirjestelmien
eudellisen suummittelun merkittivyyden.

Arvonlisiverotuksen nikokulmasta painetun kirjan ja sihkoisen kirja ero
johtanut kiintoisaan verotusratkaisuun. Keskusverolautakunta on ennak-
atkaisussaan KVL.:2011/39 katsonut, etti alennettu verokanta, jota sovel-
aan painettuihin kirjoihin, ei sovellu fyysiselle alustalle tallennettuihin
1i- ja sihkdisiin kirjoihin. Ne kilpailevat verkon kautta hankittavien vas-
ien tuotteiden kansa.:

kaisu KV1.:2006/43. Siind painetun julkaisun sihkéinen versio eli verl
lehti erotettiin palvelun kisitteen alle ja siten litkevaihtoverolliseksi pal
luksi. Ratkaisu oli dznestyksen tulos (5-1).

Arvonlisiverotusta koskee myos ratkaisu KHO:2009:19. Siiné vakuu
yhiio ulkoisti osan vakuutushakemusten kisittelysti toiselle yhtivlle, j
oli kiyttoyhteys vakuutusyhtion jirjestelmiin. Ulkoistettuja tehtivid el
den teknisen luonteen vuoksi pidetty verottomina.

Palvelun sihkéinen luonne puolestaan oli jo aiemmin ratkaisevana &
jana KHO:n ratkaisussa 16.11.2000/2961. Siind katsottiin Euroopan y
séjen tuomioistuimen ratkaisuun nojautuen, etté tekninen palvelu ei ti
nyt verottomuuden edellytyksia: ,

Pankkiryhmiiin kuuluva atk-palveluja tuottava yhtié myi paikallispank ‘
niin sanottuja maksujen reitityspalveluja, joiden avulla noiden pankkien a . Yhtd lailla arvonlisiverotukseen liittyy kysymys virtuaalisen bitcoin-va-
akkaiden tileille tulevat maksut ohjautuivat yhtion atk-jérjestelmistd er? tan vaihtamisesta tavalliseen valuuttaa. Tillaisen toiminnan verotuksel-
toisen yhtion atk-jirjestelmiin. Reititys tapahtui automaattisesti tietokot merkitystd kysyttiin ruotsalaisessa ennakkoratkaisupyynnéssi vuonna
jéirjestelmiin avulla eikd yhtis kasitellyt maksutietoa reitityksen yhteydes 14 (.C-264/14 ). Tuomioistuin katsoi vaihdon arvonlisiveron alaiseksi pal-
Maksujen reitityspalvelua ei pidetty arvonlisdverolain 42 §:n 1 momenti uksi. Lokakuussa 2015 annetun pistoksen lopputulokset ovat seuraavat:
kohdassa tarkoitettuna verottomana rahoituspalveluihin kuuluvana mak
liikkeend. Kun yhtion myymén palvelun sisilto oli luonteeltaan tekniner 1) Yhteisestd arvonlisiverojirjestelmisti 28.11.2006 annetun neuvoston di-
se suoritettiin sihkoisessd muodossa, palvelu ei Euroopan yhteisdjen t 1ektiivin 2006/112/EY 2 artiklan 1 kohdan c alakohtaa on tulkittava niin, ettid
mioistuimen asiassa C-2/95 (Sparekassernes Datacenter) antaman tuom pidasiassa kyseessd olevan kaltaisia liiketoimia, jotka koostuvat perinteisten
mukaisesti tayttanyt myoskédin direktiivin 13 artiklan B kohdan d alakoh
3 alakohdassa tarkoitetiujen rahoituspalvelujen verottomuuden edellytyksi
Tamin vuoksi yhtion oli suoritettava arvonlisdveroa maksujen reitityspaly
lusta perimistiin maksuista. Ennakkoratkaisu ajaksi 29.3.1999-31.12.200

valuuttojen vaihdosta virtuaalisen bitcoin-valuutan yksiksihin ja toisinpiin
ja jotka suoritetaan sellaista maksua vastaan, joka muodostuu timin toimijan
kyseisestd valuutasta maksaman ostohinnan ja sen asiakkailleen tarjoaman
myyntihinnan vilistd marginaalia vastaavasta masristd, on pidettivi tissi
saannoksessd tarkoitettuina vastikkeellisina palvelujen suorituksina.

2) Direktiivin 2006/112 135 artiklan 1 kohdan e alakohtaa on tulkittava
fiiin, ettd piiasiassa kyseessi olevan kaltaisia palvelujen suorituksia, jotka
koostuvat perinteisten valunttojen vaihdosta virtuaalisen bitcoin-valuutan
yksikoihin ja toisinpdin ja jotka suoritetaan sellaista maksua vastaan, joka

Tietokoneohjelmistojen hankintaa ja valittdmistd ajatellen tuotteen ja pa
velun eron tirkeytts liséi se, ettii toisaalta ohjelmistotuotteiden kaupass
ollaan enenevissd misrin siirtymissi ohjelmistojen vuokraamiseen ja to
mittamiseen kiyttijille tietoverkkojen vilitykselld ja toisaalta my6s mon
muut digitaaliset tuotteet pyritddn saattamaan kiytostddn verkkoriippuval
siksi. Toisin sanoen tuote kokonaisuudessaan ei siirry paitekayttdjin ki
neelle. Ja vastaavasti median konvergenssi luo uusia tulkintatilanteita. Ti
toverkkojen hyodyntimisen yhteydessi tulee nykyisin entistd useamm
esille kysymys siitd, missd on yhtion kiintes toimipaikka. Toisinaan esitet
viitteitd siitd, ettd toimipaikka misriytyisi sen mukaan, missi keskeis
osaa toiminnasta merkitsevi tietojenkisittely tosiasiallisesti tapahtuu. K
tys on erheellinen. Toimipaikka masriytyy toimitiloja, kiyttsomaisuuden
henkilskunnan sijaintipaikan mukaan.

Toisensuuntainen, tietotekniikan hyddyntimisen vaaratekijoitéd koske

muodostuu timén toimijan kyseisestd valuutasta maksaman ostohinnan ja
sen asiakkailleen tarjoaman myyntihinnan vilisti marginaalia vastaavasta
_madrdstd, on pidettivi tissd siiinnSksessi tarkoitettuina arvonlisiverosta va-
pautettuina liiketoimina.

Direktiivin 2006/112 135 artiklan 1 kohdan d ja f alakohtaa on tulkittava
niin, etti tillaisia palvelujen suorituksia ei ole pidettivi niissi sainnoksissd
tarkoitettuina arvonlisiverosta vapautettuina liikketoimina.

sin toisen nikokulman verotukseen verkkoyhteiskunnassa tarjoaa siirty-
inen ns. koneverotukseen. Toisin sanoen tuloveroverotuksessa verotuspiii-
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allinnon sihkoistyminen on yksi informaatiohallinnon tutkimusaiheis-
imerkiksi ATK-avusteinen verotarkastus on tietojdrjestelmien kéyton
nalta ongelmia herdttdvi toimintamalli.

tosten teko on muuttunut perinteisesti yksilollisestd valmistelusta ja I
kuntakasittelysti passiiintsisesti vain osaan veroilmoituksia kohdentu
veroilmoitusten tarkastukseksi. Muilta osin kysymys on vain tietojenk
telysti. ;

Tavoitteena on, etti 70 % verotuksesta tapahtuu automatisoidun ver
prosessin kautta. Titd muodollisesti tuottavuuteen pyrkivéd muutosta o ,
keuskirjallisuudessa kutsuttu koneverotukseksi. Sen ongelmat ovat sama LOPUKSI
taisia kuin automatisoidussa hallinnossa muutoinkin. Toisin sanoen ko
aina havaitse siti, mink ihminen havaitsee.

Tamd on johtanut jo vuonna 2005 sellaiseen verotuksen oikaise
koskevaan jirjestelyyn, jossa verohallinnolla verotusmenettelylain muk:
on kahden vuoden miiriaika verotuksen muuttamiseen verovelvollisen
hingoksi. Niin menettelyvapautta verovelvollisen vahingoksi on lavenn
Timinkaltaisiin muutoksiin automaattisen menettelyn ei soisi yleisem

ealitkkeisessi verkkoyhteiskunnassa lakimiehen ammattitaito on jatku-
i lujilla. Jo samanaikainen otkeusvaltion kehitys vaati ammattitaidon ot-

sta entistd vakavammin huomioon elinikiisend oppimisprosessina. lh-
. ja perusoikeuksiin liittyvien ongelmien asianomainen tunnistaminen

teessa, jossa merkittdvd osa lainsdddéntod on ajalta ennen nykyisen oi-
valtioajattelun vakiintumisia ja toisaalta Euroopan perusoikeuskirja on
johtavan. a4 oikeutta, ei ole yksinkertaista. Lain sisillon yksinkertainen toteami-

Osana informaatiohallinnon kehitystid myos verohallinnossa on aloi
tu siirtyminen verotilijirjestelmdin. Siitd on sdddetty erikseen verotilil
sa. Kun kysymys oli tiysin uuden tietoteknisen jirjestelmin kayttoonoto
sen kayttoonotto ei sujunut ongelmitta. Niinpé verotililakia jouduttiin jo
mentimédn ennen tilijérjestelmin kdynnistdmistd. Ja oikeuskiytinnoss
jo ollut eraité tiliin liittyvid ratkaisuja. Ennakkoratkaisu. KHO:2014:26

havainnollinen esimerkki niist4. Teknisen ja sisillollisen suhde sekoittu

sad yhi useammin viistyd aidon, sdinnosten lihdesyvyyden huomioon
van tulkinnan tieltd. Erityisen tirke#d on tuntea perusoikeuksien keski-
t4 punnintaa koskevat tulkintaopit.

Sen lisaksi tietotekniikka ja tieloverkot aiheuttavat asioiden ja niiden
intojen oikeudelliselle tunnistamiselle uusia kynnyksié, joita ei ole help-
tta4. Kun tihan lisdtidn muutiuvan siéntelyn mittavuus tietoverkkojen
on yhdistiessd uudella tavalla asioita sananvapaudesta aina perinteis-
kéytinnossi. oikeusperiaatteiden soveltamiseen, on osaamisen laatuvaatimusten yhts-
almis. Ennen kaikkea suppea-alaiseen traditioon pohjautuva lainopilli-
A Oy:mn verotililld oli tasmiytyspaivina 19.2.2011 ollut varoja 1 681,09 otkeudellinen erikoistuminen — niin tieteellinen kuin ammatillinenkin —
roa, jotka yhiio oli maksanut tilille yleisens erdpdivind 12.2.2011. M
oli tarkoitettu yhtion tammikuulta 2011 toimitettujen ennakonpidatysten
tybnantajan sosiaaliturvamaksujen suoritukseksi. Vastaava kausiveroilm

tus oli kuitenkin annettu myshissi 7.3.2011, minka vuoksi verotilille ei

ttautuu entistd vaarallisemmaksi nopeasti muuttuvassa yhteiskunnassa.
Oikeusinformatiikka osaltaan koettaa perustehtivinsd mukaisesti kaikil-
siltaan havahduttaa muutokseen; sen tunnistamiseen ja sen hallintaan.
i se on vksi verkkoyhteiskunnan vilttaméttomistd oikeustieteistd. Voim-
€ myos sanoa, ettii oikeusinformatiikka toteuttaa omalta osaltaan oikeu-
isen elamdn riskianalyysia. Sellainen on, kuten Tukholman yliopiston
ceusinformatiikan professori Peter Wahlgren on perustellusti todennut,
lttimitonts oikeudellisen elimin laadun arvioimiseksi ja kehittdmiseksi.

tédsméytyspéivitin mennessd kirjautunut suorituksia vastaavaa velvoitetta
suoritus oli jé4nyt verotilille kohdentamattomaksi hyvitykseksi.

Verohallinto oli kéyttinyt kuittaamalla tdsméytyspéivini verotililld k
dentamattomana olleen mésrin yhtion verotililain ulkopuolisten jadnnds
kianalyysin on ulotuttava yksittiisen lakimiehen toimintatavoista lain-
idannon puutteiden ja aukkojen arviointiin. Perustellun epdilyn vaatimus
miehen perusmetodin yhtend vilttdméttoméin osana on verkkoyhteiskun-
a entistd tarkedmpad.

rojen suoritukseksi.

Korkein hallinto-oikeus katsoi, ettei kuittausta jaénnosverojen suorit
seksi olisi tullut tehd4, vaan Verohallinnon olisi pitinyt ensin selvittd4 yhti
maksamatta olevien ja erdintyneiden tysnantajavelvoitteiden maara.
Unsi henkilstietoasetus tulee velvoittamaan laajamittaiseen tietosuoja-
Vaikka edelld kuvatulla tavalla mittava méird epétietoisuuta aiheuttan
ta tulkintakysymyksiii on ratkaistu, tietotekniikka liittyvit verotusongelr
tulevat epiilemitti jatkossakin rasittamaan oikeuskiytintod. Ja vastaava

staavien kyttoon organisaatioissa. Tietosuojavastaavien tule tunnistaa
nkilotietojen suojan ja siihen liittyen tietoturvallisuuden kiyttsedellytyk-
ja rajat organisaatioiden toiminnassa. Toistaiseksi meilld on tietosuoja-
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ollisen miljoosmme muutos. Verkkoyhteiskunnan digitaalisessa toimin-
piristOssi tieto etdéintyy meistd, ellemme hallitse elektronisen lukemi-
taitoa — informaatiolukutaitoa. Se on kidytinnon lakimiehen ehken vaa-
haaste paitetyoliisend toimittaessa. Tiedonhaku ja tiedonhallinta ovat
n tavoin ammattitaitomme ydinaluetta, jota ei — laadusta kiinni pidetti-
= ole digitaalisessa toimintaympéristdssi lupa luovuttaa muiden tehti-
51 ilman tarkkaa laadun valvontaa.

Tami kirjoitus on syytd péittdd tietosuojavaltuutettu Reijo Aarnion blo-
aan 01.12.2015 esittéimiin huoleen tietoturvallisuudesta ja siitd s#étd-
std. Aarnio totesi: “perdinkuulutan tissd yhteydessi tietoturvalakia ja
turvan laiminlyonteihin liittyvin seuraamusjirjestelméin kehittimisti.”
esitti nikemyksensi blogissaan siksi, ettd hintd ei ollut kutsuttu verk-
alvontalakia koskevaan kuulemistilaisuuteen. Henkilotietolaki (41 §)
itenkin edellyttad tietosuojavaltuutetun kuulemista: ”Asianomaisen vi-
1wmaisen on varattava tietosuojavaltuutetulle tilaisuus tulla kuulluksi val-
steltaessa lainsiadinnollisid tai hallinnollisia uudistuksia, jotka koskevat
iloiden oikeuksien ja vapauksien suojaamista henkilotietojen kisitte-
isd.”” Mitd ilmeisimmin tapahtuma viestii edelleen siitd, verkkoyhteiskun-
el haluta tai osata kehittis hyvin, ihmistd kunnioittavan sééintelyn yh-
skunnaksi. Oikeudellinen hyvinvointi sivuutetaan herkésti.

vastaava ollut pakollinen sosiaali- ja terveydenhuollon toimintayksiko
he eiviit juurikaan ole olleet lakimiehid. Asetuksen tultua voimaan keh
suunta muuttunee. Tietosuojavastaavalta edellytetasn hyvid oikeudell
yksityisyyden, henkilstietojen suojan sekd julkisuuden ja tietoturvan tur
musta. Timé on yksi lihivuosien oikeudellisen koulutuksen kiistattomia
nopistealueita. Profesio saa uuden merkittivén ulottuvuuden.
Tietovilineiden, tietojirjestelmien ja tietoverkkojen lisdantynyt k
merkitsee viistimitti uusia riskeji yksilsille, yhteisoille ja yhteiskunn: V
Kehittymissi oleva esineiden Internet on omiaan lisédméén riskejd. Ne
tuvat myos nikymittomiksi vallankaytoksi kutsutusta yksilod koskevan
formaation luvattomasta kiytostd erilaiseen verkko- ja laitevalvontaan si
tietojirjestelmien ja informaatioinfrastruktuurin tuhoutumisen mahdollis
teen. Tilloin tietoturvallisuudesta huolehtiminen yksittdisin, ensisijais
teknisiksi koettavin siinnoksin ja ohjein tai yksiloimattomésti hyvén t
jenkdsittelytavan puitteissa erilaisin teknisin ratkaisuin ei endd ole ri
viii. Tietoturvaa, sen toteuttamista ja siitii tiedottamista olisi tarkasteltay
lainséidiannon tasolla jirjestettivi yleisen tietoturvaperiaatteen avulla. T
taiseksi niin ei ole suomalaisessa lainsiidannossi eikd sitd valmisteltae
tehty. Tméi on valitettavimpia lainsatéjiriskin toteutumisen tuloksia v
koyhteiskunnassa.
Voimme my&s ja meidin tulee puhua oikeudellisesta hyvinvoinnista. S
yksi yleisen hyvinvoinnin usein unohtuvista osatekijoisté. Oikeudellisen
vinvoinnin keskeiset elementit ulottuvat oikeudestamme tietoon, erityise
oikeudelliseen tietoon, aina oikeuteemme oikeudellisesti suunniteltuun y
teiskuntaan. Siihen on tind paiviini pitkd matka vanhan hallintovaltion ed
tessi byrokratian verkkaisen muutoksen mybti kovin hitaasti oikeusvalti
suuntaan. Tekninen verkkoyhteiskunta ei vield kohtaa kovinkaan kattavas
oikeudellisesti suunniteltua verkkoyhteiskuntaa. Oikeusinformatiikka p
kii toimimaan vhtens vauhdittajana matkalla parempaan sizntelyyn ja
malla hyvin eldmin filosofiaan.
Pyrkimys luoda globaali markkinapaikka tietoverkkojen ja kybh
avaruuden avulla tuo nikyviin verkkoyhteiskunnaksi muuttuneen inform
tioyhteiskunnan uuden kansainvilisyyden. Kysymys ei ole vain maansis
sistd, vaan merkittivissd madrin kansainvilisistd lainsaadannollisista ratk
suista, joiden yhteydessi joudutaan ottamaan kantaa siihen, miten neuvon
valvonta ja oikeusriitojen ratkaisu saadaan toimimaan kansalliset rajat y
téen. Esimerkiksi uusi tietosuoja-asetus tihtd4 tuohon suuntaan. Informaati
oikeus on siten lihes aina my6s kansainvilisti oikeutta, yleensé kansain
villistd yksityisoikeutta. Témén tulisi nikyd myos lakimieskoulutuksessa,
Ja kaikkia lakimiehid, myds niitd, jotka pyrkivit toimimaan ti
totekniikkaan liittyvien oikeudellisten kysymysten ulkopuolelle, kosk
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