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Etätyö 3: Kyberhyökkäyksen vaikuttavuus 

 

A. Energiahuolto 

Tehtävä: Kyberhyökkäyksen ilmentymä kohteessa, ts. miten ja mihin hyökätään ja mikä on vaiku-
tus?  
 

UHKAKOHDE ILMENTYMÄ VAIKUTTAVUUS 

1. toimistojärjestelmän 
kaataminen 

toimistojärjestelmä ei toimi Asiakaspalvelu kärsii, kun asiakkaiden 
tietoihin ei pääse, vanhoja sopimuksia ei 
voi päättää tai uusia luoda. Toimistojär-
jestelmän kaataminen tekisi vain talou-
dellista ja imagollista tappiota firmalle. 
Mikäli saisi lunnasohjelman ujutettua 
toimistotietojärjestelmään, voisi vaatia 
suurta summaa rahaa järjestelmän 
avaamisesta. 

2. hyökkäys laitteiden tai 
järjestelmien etäoh-
jaukseen 

Voisi saada aikaan suhteelli-
sen laajoja, mutta todennä-
köisesti paikallisia sähkökat-
koja.  

Hyökkäys aiheuttaisi sähkökatkoja, jotka 
voisivat pahimmillaan kestää pidem-
päänkin.  

3. hyökkäys IoT-laittei-
siin 

paikallisia sähkönjakeluon-
gelmia 

Hyökkäys huonosti suojattuja IoT-lait-
teita kohtaan voisi aiheuttaa ongelmia 
paikallisella tasolla sähkön jakelussa. 
Mikäli hyökkäyksiä olisi runsaasti sa-
manaikaisesti haitta olisi merkittävämpi, 
ja sen korjaaminen voisi kestää kauem-
min. Voisi kuvitella, että hyökkääjällä 
olisi jokin toinen primaarikohde, kuten 
vaikkapa tuotantolaitoksen sähkön-
saannin katkaiseminen tms. 

4. tietomurto asiakastie-
tojärjestelmään 

asiakkaiden henkilötiedot ja 
pankkitiedot päätyvät hyök-
kääjälle 

Henkilö- ja pankkitietoja voisi käyttää 
identitettiivarkauksiin tai kohdennettui-
hin hyökkäyksiin yksilöitä kohtaan. Toi-
mistotietokannat ovat usein kytkettynä 
Internettiin, jolloin vaikuttavalla ur-
kinta- tai murto-ohjelmalla voisi saada 
firman kaikkien asiakkaiden tiedot käyt-
töönsä.  

5. hyökkäyssähkönjake-
lun valvontaohjelmis-
toon 

sähkönjakelun ongelmia tai 
estymistä 

Sähkönjakelun valvontaohjelmistot tu-
lisi olla omassa Internetistä irrallaan ole-
vassa tietoverkossa vahvojen suojaus-
ten takana. Suomessa voisi olla kuiten-
kin mahdollista tapahtua, kuten Ukrai-
nassa 2015 tapahtui eli muistitikun 
avulla voisi ujuttaa haittaohjelman 
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järjestelmän sisään ja aiheuttaa laajoja 
ongelmia sähkönjakelussa. Laajojen säh-
kökatkojen vaikutukset voisivat olla mit-
tavat; lämmitys/viilennysjärjestelmät ei-
vät toimi, tietoverkot voisivat olla al-
haalla, bensapumput eivät toimisi, ve-
denjakelun häiriintyminen (pumput tar-
vitsevat sähköä), ruoan valmistuksen ja 
säilömisen ongelmat, kauppojen logis-
tiikkaongelmat ja ongelmat myyntijär-
jestelmissä jne. 

6. hyökkäys prosessiau-
tomaatioon 

energiatuottajan prosessi-
automaatiojärjestelmät ei-
vät toimi toivotulla tavalla 

prosessiautomaatiojärjestelmien alas-
ajo aiheuttaisi laajoja sähkökatkoja, 
joista seuraisi pahimmillaan suuria on-
gelmia sähkön- ja vedenjakelussa, tieto-
verkot saattaisivat katketa, riippuen 
mahdollisista varavoimalähteistä tai/ja 
yhtäaikaisista hyökkäyksistä useampaan 
sähköntuotantolaitokseen. Hyökkäys 
ydinvoimalan prosessiautomaatiojärjes-
telmään aiheuttaisi ydinonnetto-
muusuhan. Usein prosessiautomaa-
tiojärjestelmät on kytketty vain fyysi-
seen tai loogiseen aliverkkoon, joka on 
irrallaan Internetistä. Hyökkäys vaatisi 
todennäköisesti sekä kyberosaamista 
että sosiaalista kohdentamista (social 
engineering). 
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