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Tehtava: Kyberhyokkayksen ilmentyma kohteessa, ts. miten ja mihin hyékataan ja mika on vaiku-

tus?
UHKAKOHDE ILMENTYMA VAIKUTTAVUUS
1. toimistojarjestelman | toimistojarjestelma ei toimi | Asiakaspalvelu karsii, kun asiakkaiden
kaataminen tietoihin ei paase, vanhoja sopimuksia ei

voi paattaa tai uusia luoda. Toimistojar-
jestelman kaataminen tekisi vain talou-
dellista ja imagollista tappiota firmalle.
Mikali saisi lunnasohjelman ujutettua
toimistotietojarjestelmaan, voisi vaatia
suurta summaa rahaa jdrjestelman
avaamisesta.

2. hyokkays laitteiden tai

Voisi saada aikaan suhteelli-

Hyokkays aiheuttaisi sahkokatkoja, jotka

jarjestelmien etdoh- | sen laajoja, mutta todenna- | voisivat pahimmillaan kestdaa pidem-
jaukseen koisesti paikallisia sahkokat- | paankin.
koja.
3. hyokkdys loT-laittei- | paikallisia sahkdnjakeluon- | Hyokkdys huonosti suojattuja loT-lait-
siin gelmia teita kohtaan voisi aiheuttaa ongelmia

paikallisella tasolla sahkon jakelussa.
Mikali hyokkayksia olisi runsaasti sa-
manaikaisesti haitta olisi merkittavampi,
ja sen korjaaminen voisi kestdaa kauem-
min. Voisi kuvitella, ettda hyokkaajalla
olisi jokin toinen primaarikohde, kuten
vaikkapa tuotantolaitoksen sahkon-
saannin katkaiseminen tms.

4. tietomurto asiakastie-
tojarjestelmaan

asiakkaiden henkilotiedot ja
pankkitiedot paatyvat hyok-
kaajalle

Henkilo- ja pankkitietoja voisi kayttaa
identitettiivarkauksiin tai kohdennettui-
hin hyokkayksiin yksiloita kohtaan. Toi-
mistotietokannat ovat usein kytkettyna
Internettiin, jolloin vaikuttavalla ur-
kinta- tai murto-ohjelmalla voisi saada
firman kaikkien asiakkaiden tiedot kayt-
todnsa.

5. hyokkdyssdahkonjake-
lun valvontaohjelmis-
toon

sahkonjakelun ongelmia tai
estymista

Sahkodnjakelun valvontaohjelmistot tu-
lisi olla omassa Internetista irrallaan ole-
vassa tietoverkossa vahvojen suojaus-
ten takana. Suomessa voisi olla kuiten-
kin mahdollista tapahtua, kuten Ukrai-
nassa 2015 tapahtui eli muistitikun
avulla voisi ujuttaa haittaohjelman
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jarjestelman sisaan ja aiheuttaa laajoja
ongelmia sahkdnjakelussa. Laajojen sah-
kokatkojen vaikutukset voisivat olla mit-
tavat; lammitys/viilennysjarjestelmat ei-
vat toimi, tietoverkot voisivat olla al-
haalla, bensapumput eivat toimisi, ve-
denjakelun hairiintyminen (pumput tar-
vitsevat sahkoa), ruoan valmistuksen ja
saildmisen ongelmat, kauppojen logis-
tilkkkaongelmat ja ongelmat myyntijar-
jestelmissa jne.

6. hyokkays prosessiau-
tomaatioon

energiatuottajan prosessi-
automaatiojarjestelmat ei-
vat toimi toivotulla tavalla

prosessiautomaatiojarjestelmien alas-
ajo aiheuttaisi laajoja sahkokatkoja,
joista seuraisi pahimmillaan suuria on-
gelmia sahkon- ja vedenjakelussa, tieto-
verkot saattaisivat katketa, riippuen
mahdollisista varavoimalahteista tai/ja
yhtaaikaisista hyokkayksista useampaan
sahkontuotantolaitokseen.  Hyokkays
ydinvoimalan prosessiautomaatiojarjes-
telmaan aiheuttaisi  ydinonnetto-
muusuhan. Usein prosessiautomaa-
tiojarjestelmat on kytketty vain fyysi-
seen tai loogiseen aliverkkoon, joka on
irrallaan Internetista. Hyokkdys vaatisi
todenndkoisesti seka kyberosaamista
ettd sosiaalista kohdentamista (social
engineering).
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